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Baslarken

Internetin hayatimiza girisiyle bilgiye daha kolay ulasmanin dinyayi
daha iyi bir yer yapacadi kanisi olusmustu. Ancak zamanla gérdik ki bilgiye
erismek kolaylasirken, dogru bilgiye ulasmak ve gercegi yalandan ayirmak
giderek zorlasti. Nobel 6dulltu iktisatgi Herbert Simon’in yillar 6énce dikkat
cektigi “bilgi zenginliginin dikkat yoksullugu yaratmasi” paradoksu, artik

gunlik hayatimizin kaginilmaz bir pargasi haline geldi.

Istanbul Bilgi Universitesi Gé¢ Galismalari Uygulama ve Arastirma Mer-

kezi binyesinde ylrittigimuiz arastirmalarda, toplumdaki Otekilestirme,

kutuplasma ve ayrimcilik pratiklerine odaklanirken, medyanin bu slrecler-
deki belirleyici etkisini yakindan gézlemleme firsati bulduk. Calismalarimiz
hem sosyal medya hem de geleneksel medyanin, toplumun farkli kesimleri-
nin birbirinden kopuk “gerceklikler” icinde yasamasina yol actigini ve bu du-
rumun bireysel tutum ile davranislar nasil sekillendirdigini ortaya koydu.
Ozellikle tim diinyay etkileyen pandemi dénemiyle birlikte infodemi ve ge-
nel anlamda bilgi diizensizlikleri, yogun olarak emek verdigimiz, gtnlik ha-
yatimizi ve iyi olma halimizi derinden etkileyen acil bir calisma alanimiza
dénistl. Bu siregte TUBITAK destegiyle yurittiigimuiz, bireylerin COVID-

19 salginindaki yanhs bilgilere karsi tutumlarini inceleyen arastirma projesi,

sorunu bilimsel bir gergevede derinlemesine analiz etmemiz igin bize ok

gugla bir temel sundu.

Buglin, bu birikimimizi Avrupa Birligi Jean Monnet Mikemmeliyet Mer-
kezleri Programi tarafindan desteklenen ve Istanbul Bilgi Universitesi biin-

yesinde yurattigimiaz RESAID (Bilgi Dizensizliklerine Karsi Toplumsal
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Bilissel Direnclilik Yaratmak) gatisi altinda kapsamli bir ders kitabina dénus-
tirmeye calistik. Yillara yayilan akademik arastirma, egitim ve saha deneyi-
mimizin somut bir Grinu olan bu kitabi hazirlarken temel bir hedefimiz vardi:
icinde yasadiyimiz ve her giin devasa miktarda veriye maruz kaldigimiz di-
jital diinyada, sizlere, yeni medya okuryazarhgi ile bilissel ve toplumsal di-
renglilik igin farkh disiplinlerdeki ilgili yazindan yararlanarak kapsamli ancak

olabildigince anlasilir, pratik 6nerileri de iceren bir kitap sunmak.

Temel amacimiz; bilgi diizensizliklerinin goklu krizler caginda bireyleri,
kurumlari ve demokratik stiregleri nasil etkiledigini gortnir kilmak ve bu et-
kilere karsi hak temelli, gok aktdrli bir mtudahale modeli insa etmektir. Urie
Bronfenbrenner'in "Biyoekolojik Modeli"ni temel alarak kurguladigimiz RE-
SAID ile, sorunu sadece yalan haberlerin glritilmesi olarak dedil, bireyin ve
toplumun direngliliginin glglendirilmesi olarak ele aldik. Bu dogrultuda cev-
rim ici acik dersler (MOOC) de hazirladik. Konularin daha kolay anlasiimasini

saglamak igin kitabin her bolimunin girisine ilgili derslerimizi izleme Onerisi
olarak ekledik. Bu derslerin yani sira katilimcilarin farkindaliklarini arttirmak
icin, stiregleri ve taktikleri farkh sapkalarla deneyimleyerek 6grenebilecekleri
"InfoChief", "Catch and Match", "Fanus" ve "Sparkline" isimli dijital oyunlar

gelistirdik.

2025 yihinda konunun uzmanlarini ve ilgili akademisyenleri bir araya
getiren akademik bir konferans dlzenledik. Bu konferansta sunulan bildiriler
hakikat-sonrasi cadin felsefi tartismalarindan yapay zeka destekli haber (re-
timine, 2023 segimlerindeki siyasal infodemiden gégmen karsiti yanki oda-
larina ve influencer ekonomisine kadar dijital dinyanin giincel meselelerini
cok boyutlu cercevede ele alan ve on iki makaleden olusan bir kitaba d6-
nistl. Medya, sivil toplum, blrokrasi ve guvenlik sektért temsilcileriyle bir

araya geldigimiz calistaylar organize ederek, bu alandaki profesyonellerin
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dogru bilgiyi yayan dedisim elgilerine déniismesini hedefledik. Ayrica, Istan-
bul'da katilimcilarimizla bilgi diizensizlikleri ve micadele yéntemleri Gzerine
birlikte calistigimiz dért ginlik RESAID Bahar Okulu’nda bir araya geldik.
Sorunu karar alicilarin gindemine tasimak igin klresel paydaslara ulasmayi
hedefleyen Briiksel merkezli bir galistay planladik. Buna ek olarak, bilgi du-
zensizliklerinin yaratabilecedi riskleri farkli boyutlariyla analiz eden ve ¢6zim

dnerileri sunan Ingilizce ve Tirkge politika belgeleri tireterek kanun yapici-

lara yol gosterici somut kaynaklar sunmaya cgalistik. Sayfalari gevirdikce
proje kapsaminda Urettigimiz cevrim ici acik derse, dijital oyunlara, bildiri
kitabina ve politika belgelerine sik sik referans verdigimizi géreceksiniz.

RESAID ekosisteminin temel bir pargasi olan bu kitabi planlarken hedef
kitlemizi lise son siniflar ve Universite 6grencileri olarak belirledik. Genglerin
zihinsel ve akademik gelisimlerine katki sunacak, temel bir kaynak olarak
kullanabilecekleri bir ders kitabi tasarlamak istedik. Kitabin dilini ve yapisini
kurgularken sadece akademik bir cercevede kalmamaya 6zen gésterdik. In-
ternet kullanan, sosyal medyada vakit geciren ve haber okuyan, yasi veya
mesledi ne olursa olsun herkesin kullanimina agik bir kaynak olarak tasarla-
dik. Clnku biliyoruz ki dijital dinyada dogruyu bulmak, hepimizi ¢ok yakin-
dan ilgilendiren ortak bir ihtiyag.

Kitabin birinci boliminde, sorunun adini dogru koyarak ise baslamak
istedik. GUnlUk hayatta sikca kullandigimiz "yalan haber" (fake news) kav-
raminin aslinda ne kadar yetersiz kaldigini; bu terimin bazen siyasetgiler
veya gugclu figurler tarafindan, kendilerini elestiren gercek haberleri itibar-
sizlastirmak igin kullanilmaya basladigini anlattik. Bu ylzden, meseleyi daha
kapsayici bir gerceveden ele alarak "bilgi duzensizlikleri" semsiye kavramini
kullanmay: tercih ettik. Bu bélimde okuyucuya bilgi dizensizliklerinin Ug te-
mel tdrand tanittik. Sorunun sadece basit bir teknoloji veya iletisim kazasi



olmadigini vurgulamaya calistik. Amartya Sen’in "yapabilirlik yaklasimi"ni ele
alarak, yanlis bilginin insanlarin dogru karar verme, saglkli yasama ve siyasi
slireclere katilma o6zgurliklerini nasil kisitladigini, bunun aslinda temel bir

insan haklari ve gltivenlik meselesi oldugunu okuyucuya sunmayi hedefledik.

Ikinci bélimde ise insan zihnine ve psikolojisine odaklanarak, “Yanlis
bilgilere neden bu kadar hizli inanabiliyoruz?" sorusuna yanit aradik. Insan
beyninin milyonlarca yil 6nceki kosullarda hayatini kurtaran "hizhi karar
verme" refleksinin bugtintn karmasik dijital dinyasinda bizi nasil savunma-
siz biraktigini anlattik. Bu noktada Daniel Kahneman'in sistem 1 ve sistem 2
modelini inceledik. Ayrica bu bélimde "bilissel ényargilarimizi” ele aldik.
Sadece kendi gorliisimiizt destekleyen bilgileri aradigimiz "dogrulama yan-
hligi"ni; bir konuyu az bilenlerin neden uzmanlardan daha 6zgivenli konus-
tugunu aciklayan "Dunning-Kruger etkisi"ni; yalanlarin strekli tekrarlandi-
dinda zihnimizde nasil dogruymus gibi algilandigini gosteren "yaniltici dog-
ruluk etkisi"ni inceledik. Bélimun sonunda ise sosyal medya platformlarinin
bizi ekranda daha uzun sire tutmak igin dopamin dongulerimizi nasil kullan-
digini, "sonsuz kaydirma" gibi tasarimlarla zihnimizi nasil yordugunu ve dik-

kat ekonomisinin galisma mantigini ele aldik.

Uclincti bdlimde, meselenin toplumsal boyutunu tartistik. Internetin
baslangicta herkesi bir araya getirecek bir "kliresel koy" olacagi hayal edilir-
ken, nasil bizi birbirinden kopuk dijital adalara boldigl sorusuna yanit ara-
dik. "Yanki odalari" ve "filtre balonlari" kavramlarini acikladik. Insanlarin top-
lumdan dislanma korkusuyla fikirlerini sdylemekten c¢ekindigi "suskunluk
sarmali"ni ve benzer diislinen insanlarin bir araya geldiginde fikirlerinin nasil
daha da radikallestigini aciklayan "grup kutuplasmasi" yasasini ele aldik. Ay-
rica bu bolimde siyasi ve toplumsal kutuplasmanin geldigi noktayi degerlen-

dirdik; okuyucunun toplumsal ayrismanin kdkenlerini daha net gérmesini



hedefledik. Kutuplasmanin artik sadece fikir ayriligi olmadigini, karsi tarafi

"dlisman" olarak goren "duygusal kutuplasma"ya dontstigini anlattik.

Dordincl boélimde ise teoriden pratige gegerek, karsimiza gikan bilgi-
lerin dogrulugundan nasil emin olabilecegimizi adim adim aktarmaya calistik.
Geleneksel "dikey okuma" yerine, profesyonel dogrulayicilarin tercihi olan
"yanal okuma" teknigini ve bu sireci sistemlestiren SIFT (Dur, Arastir, Bul,
Izini Sur) metodolojisini detaylandirdik. Gérsel ve video dodrulama aragla-
rindan tersine arama yodntemlerine; deepfake ile cheapfake ayrimindan ya-
pay zeka tespiti slireclerine kadar birgok teknigi ele aldik. Ayrica, silinen ice-
riklere ulasmak icin Wayback Machine’in kullanimi ve bot hesaplar tespit
etme stratejileriyle okuyucularimiza dijital dinyada nasil iz sirebileceklerini

anlatmak istedik.

Besinci boélimde kiresel bir glvenlik perspektifinden konuyu ele aldik.
Karsimizdaki sorunun birkac troliin yaydidi yalanlarla sinirli olmadigini; dev-
letlerin, istihbarat servislerinin ve organize aglarin yurattiga biyik operas-
yonlarin da var oldugunu anlattik. Bu gercevede FIMI (Yabanci Bilgi Manipu-
lasyonu ve Mudahalesi) kavramini acikladik. Bu bélimde, disaridan gelen
kasitli ve zararli bir bilginin, sanki yerel ve masum bir distinceymis gibi araci
aktorler kullanilarak nasil temize gikarildigini, yani "bilgi aklama" stireglerinin
teknik isleyisini adim adim detaylandirmayi planladik. Yapay zekanin bu eko-
sistemdeki rolinu ele alirken, botlarin sadece metin tGretmekle kalmayip, gl-
venlik duvarlarini agsmak icin bilerek yazim hatalari yapan "gergek bir insan"
taklidi dahi yapabildigini gosterdik. Son olarak, savas alaninin artik fiziksel
topraklar veya bilgisayar aglan degil, dogrudan insan beyni oldugu gerge-
ginden hareketle "bilissel harp" ve zihnimizi hedef alan "noro-savas" kav-

ramlarini tartistik.

Altincr bélimu, tim bu karanlk tabloya karsi bireysel ve toplumsal
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olarak nasil bir savunma insa edebilecedimizi anlatmak igin kurguladik. Yan-
lis bilgi yayildiktan sonra onu yalanlamanin (gtrttme) her zaman ise yara-
mamasindan hareketle, tibbi asilama mantigindan ilham alan "psikolojik asi-
lama" ve "dn-curitme" (prebunking) stratejilerini merkeze aldik. Insanlara
henliz bir yalanla karsilasmadan énce manipulasyon taktiklerinin nasil galis-
tigini kligik ve zararsiz dozlarla géstererek onlarin zihinsel bagisikhk kazan-
malarinin énemini aktardik. Iletisimi koparan “geri tepme etkisinden” kagin-
mak icgin, yanhs bilgiyi tekrarlamayan “hakikat sandvigi” modelini ve karsi
tarafi yargilamayan “empatik iletisim” stratejilerini pratik yontemler olarak

okuyucuya sunduk.

Yedinci ve son bdlimde, sorunun sadece bireysel ¢abalarla asilamaya-
cak kadar buyik oldugunu, ancak sistemsel ve cok aktorli bir yonetisimle
mumkin oldugunu vurguladik. Sirketlerin kendi diizenlemelerinin yetersizli-
gini gostererek; devlet, teknoloji sirketleri ve sivil toplumun sorumluluk pay-
lastigi "es-dlizenleme" modelini sunduk. Avrupa Birligi'nin pazar giclini kul-
lanarak Dijital Hizmetler Yasasi (DSA) ve Yapay Zeka Yasasi (AI Act) gibi
dizenlemelerle kiresel standartlar belirleyen "Briksel etkisi"ni detaylandir-
dik. BolumU tamamlarken devletin dizenleyici roll, platformlarin seffaflik
sorumlulugu, sivil toplumun denetleyici glici ve biz bireylerin elestirel tike-

tim aliskanhklarini iceren "cok paydasl yénetisim modeli"ni ele aldik.

Bolimlere baslarken ekledigimiz tartisma sorulari ile okuyucuyu konuya
hazirlamayi amagladik. Konularin daha iyi anlasilmasi ve 6grenme sirecini
pekistirmek icin kavram, gdérsel, izle, dinle, érnek ve dene kutulariyla oku-
yucunun 6grenme slirecine etkin katilimini hedefledik. Goérsellerin tamamini
yapay zeka araclarini kullanarak olusturduk. Teknolojinin imkanlarini kulla-
narak, uzun ve teorik anlatimlari gérsellestirip daha anlasilir bir yapiya ka-
vusturmayi hedefledik. Kisacasi teknolojiyi sadece bir anlatim konusu olarak
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dedil, karmasik sliregleri basitlestiren ve bilgiyi erisilebilir kilan bir arag ola-
rak kullandik. Ek Kaynaklar kisminda ise, konunun daha da derinine inmek,
akademik makalelere veya detayli raporlara ulasmak isteyen merakl okuyu-
cularimiz igin bir ek kaynak listesi dnerdik. Her bélimin igindeki alt baslik-
lara, anlattigimiz temel kavramlar 6grenmeyi kolaylastirmak ve bilgilerin

kalicl olmasini saglamak igin kisa testler ekledik.

Sonug olarak, icinde oldugumuz dijital diinyada dogru bilgiye erisimi,
glinimizde diger tim haklarimizin hayata gegebilmesi igin temel bir insan
hakki olarak gériyoruz. Dijital dinyadaki bilgi dizensizliklerini yalnizca tek-
nik bir iletisim sorunu degil; dogru bilgiye erisimimizi, 6zglr irademizi ve
demokratik sireglere katilimimizi dogrudan tehdit eden bir insan haklari me-
selesi olarak degerlendiriyoruz. Dezenformasyon ve maniptlasyon teknikleri,
toplumu kutuplastirarak ortak bir gergeklik zemini Gzerinde bulusmamizi en-
gelliyor. Ancak inaniyoruz ki bu gidisat bireylerden sivil topluma, devletler-
den uluslararasi kurumlara kadar tim aktérlerin sorumluluk almasiyla dé-
nlstlralebilir. Bu kitabin kutuplasmanin yerini dayanismaya biraktigi, eles-
tirel distincenin hepimize rehberlik ettigi, daha seffaf ve glvenli bir bilgi

ekosistemi insa etmeye katki sunmasini umuyoruz.

Istanbul, 9 Mart 2026
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Boliim 1
Bilgi Ekosisteminde Temel

Kavramlar

@ TARTISMA SORULARI

1. Bilgi duzensizlikleri nedir? Turleri nelerdir?

2. Mezenformasyon, dezenformasyon ve malenformasyon arasindaki
farklar nelerdir?

3. Yapay zeka cadinda bilgi dlizensizliklerine karsi direnclilik gelistirmek
icin hangi beceriler gereklidir?

4. Bilgi duzensizlikleri temel hak ve 6zgurltuklerimizi ihlal edebilir mi?

5. Yapabilirlik yaklasimi nedir? Bilgi dizensizlikleri yapabilirlikler agisin-
dan nasil kisitlar getirir?







Giris

Bu bélim, Herbert Simon‘un 1970'lerde 6ngdérdigil bilgi zenginliginin dikkat
yoksullugu yarattigr argimanindan yola cikarak, modern ¢agin en buyik ge-
liskisi olan bilgi karmasasini incelemektedir. Bilgiye ulasmanin saniyeler sir-
digi ancak dogruyu bulmanin giderek zorlastigi ginimiizde, popller “fake
news"” kavraminin neden yetersiz kaldigi ve siyasetgiler tarafindan elestirileri
bastirmak icin nasil bir araca donlsttrialdaga tartisilacaktir. Yaklasimimiz so-
runu sadece yanlis bir sosyal medya paylasimi veya teknik bir iletisim kazasi
olarak gérmenin 6tesine gegcmektedir. Bu bélimde bilgi duzensizlikleri bire-
yin 6zgur iradesini kisitlayan bir insan haklari sorunu, bir insani guvenlik
meselesi ve yapabilirlikleri kisitlayan énemli bir sorun olarak ele alinmakta-
dir.

& izLE

RESAID tarafindan hazirlanan acik erisim derslerin Bilgi Dizensizlik-
lerinin Temelleri baslikh bélimunu izleyerek temel kavramlar hak-
kinda hazirlik yapabilirsiniz.

Girig

& https://youtu.be/GyppRFS06 U
Yanlis Bilgi ve Bilgi Ekosistemi

& https://youtu.be/BOhHxhw40Gw
Bilgi Duzensizliklerinin Etkileri

& https://youtu.be/b96WE4W7kiA
Kriz Donemlerindeki Etkisi

& https://youtu.be/FBPrt8pL5Zc
Toplumsal Direngliligin Temelleri

& https://youtu.be/NvnrcDU3hoM




21. Yazyilin Bilgi Paradoksu

Insanlik tarihinin biyuk bir bélimiinde bilgi sinirliydi; Gretmek zordu, aktar-
mak zaman alirdi ve gogu zaman yalnizca belirli gevrelerin erisimine agikti.
Bugln ise bambaska bir donemin igindeyiz. 21. ylzyiln ilk geyredinde, her
an Uzerimize yadan devasa bir veri akisiyla, adeta kontrol edilmesi glic bir
bilgi bollugu ile karsi karsiyayiz. Dijital teknolojilerin gelismesiyle birlikte bil-
giye erisim kanallari ¢ogaldi, islem glict hizla artti ve bilgi artik neredeyse
sinirsiz hale geldi. Internet, sosyal medya ve dijital platformlar sayesinde
artik bilgiye erisim birkag saniyelik bir mesele. Ancak bu dénlsim, beklen-
medik bir paradoksu da beraberinde getirdi: Bilgiye bu kadar kolay ulasiyor-
ken, dogru bilgiye ulasmak neden bu kadar zor?

Bu cadin temel sorununu en net bicimde ortaya koyan tespitlerden biri,
Nobel 6dullt iktisatgl Herbert Simon’a aittir. Simon, daha 1970li yillarda dik-
kat cekici bir 6ngoride bulunur: "“Bilgi zenginligi, dikkat yoksullugu yaratir.”
Simon’a gobre bir kaynak ne kadar bol hale gelirse gelsin, onu isleyebilecek
insan dikkati ve zihinsel kapasite ayni hizla artmaz. Aksine, bilgi cogaldikca
dikkat daha da kiymetli ve sinirh bir hale gelir.!

Bu yapisal kriz, cagdas felsefe, sosyoloji ve iletisim calismalar literati-
rinde siklhkla “epistemik kaos” olarak adlandirilan bir stireci tetiklemistir. Epis-
temoloji, yani bilginin dodasi, kaynadi ve kapsami ile ilgilenen felsefe dali,
buglin belki de tarihindeki en zor sorularla ylz ylzedir. Artik temel mesele,
yalnizca "bilmek" (bilgiye erismek) degil; aksine, her giin maruz kaldigimiz
sayisiz ve ¢ogu zaman birbiriyle celisen icerik arasindan dogru olani ayirt ede-
bilmektir. Gergek bilgi ile sdylenti, anlamli veri ile dikkat dagitan gurilti ic ice

gecmisti. Bu karmasa iginde bireyin en o6nemli ihtiyaci, gérdigliine ve

1 Simon, H. A. (1971). Designing organizations for an information-rich world. M. Greenberger (Der.),
Computers, communications, and the public interest iginde (ss. 37-72). The Johns Hopkins Press.



duyduguna mesafe koyabilme becerisidir. Bu ayirt etme becerisi, basit bir tek-
nik yeterlilikten cok daha fazlasini ifade eder. Bireyin kendi akliyla distnebil-
mesi, karar alabilmesi ve ydnlendirilmeye karsi direng gdsterebilmesi igin te-
mel bir kosuldur. Baska bir deyisle, bilissel otonomi, bilgi bollugu caginda ken-
diliginden var olmaz; ancak sorgulayan ve elestiren bir bakisla mimkiin hale
gelir.

Bu epistemik kriz, modern sdylemi sekillendiren ve hakikatle iliskimizi
tanimlayan bir dizi yeni kavrami beraberinde getirmistir. Bu kavramlardan
ilki, hakikat otesi (post-truth) kavramidir. Bu kavram, 2016 yilinda Oxford
Sozluga tarafindan yilin kelimesi secilerek yaygin bicimde kullanilmaya bas-
lanmistir. Bu kavram, gergeklerin ve kanita dayal bilgilerin insanlarin du-
slincelerini etkileme gilclnin azaldigi bir durumu tanimlar. Bunun yerine
duygular, kisisel inanglar ve 6ényargilar karar alma sureglerinde daha belirle-
yici hale gelir. Bu ortamda yalan, artik her zaman ahlaki bir sorun olarak
gorulmez. Siyasi ya da ticari bir amaca hizmet ettigi siirece, ise yarayan bir
arac olarak kabul edilebilir. Boylece asil 6nemli olan, artik gercegdin ne oldugu
degil; insanlarin gercedi nasil algiladigi ve bu alginin nasil yonlendirildigidir.

Bu algl yénetimini besleyen dinamiklerden biri ise FOMO (Fear of Mis-
sing Out) baska bir deyisle “gelismeleri kacirma korkusu” dur. Dijital plat-
formlar, bireye sirekli olarak bir seyleri kacirdigi hissini yasatir. Son dakika
haberleri, viral icerikler, trend olan paylasimlar... Hepsi kullaniciy! gevrim igi
tutmak ve dikkatini platformda sabitlemek Uzere tasarlanmistir. FOMO, bi-
reyin bilgiyi anlamak igin degil, geri kalmamak igin tiketmesine yol agar.
Bdylece bilgi, disinmeye alan acan bir arag olmaktan gikar; sirekli yetisil-
mesi gereken bir akisa donusur.

Ozellikle Z kusadi arasinda yayginlasan ve dijital kiltiirQ elestirel bir
bicimde tanimlamak igin kullanilan argo bir ifade olan beyin glrimesi (brain

rot) kavrami, dijital ortamlarda ¢ok hizli tiketilen; cogu zaman ylzeysel,



manipilatif ve bilissel dederi disulk igeriklerin zihinsel etkilerini anlatir. Tik-
Tok ya da Instagram Reels’in bitmeyen kaydirma dénglst (doomscrolling)
gibi pratikler, bireyin dikkat siresini kisaltir ve derinlemesine disinme be-
cerisini zayiflatir. “Beyin ¢lirimesi” sorunun yalnizca iceriklerin kalitesiyle si-
nirh olmadigini da gosterir. Dijital medyanin hiz, tekrar ve slreklilik Gzerine
kurulu yapisi, elestirel disinmeyi ve karmasik problemler izerine odaklan-
may! giderek zorlastirir. Strekli yeni uyarana maruz kalan birey, anlik haz
ve dopamin 6édullerine alistikga, uzun sureli dikkat gerektiren ve anlaml bilgi
isleme sureclerinden uzaklagsma riskiyle karsi karsiya kalir.

Bu kavramlar yalnizca ginimuz sorunlarini adlandirmakla kalmaz; ayni
zamanda bilginin ne oldudu, nasil dolasima girdigi ve nasil algilandigi konu-
sunda tarihte esi benzeri gérilmemis bir dedisim yasandigini da gosterir.
Epistemik kaos ortaminda ise dijital okuryazarlik ve elestirel disiinme bece-
rileri, bireyin kendini koruyabilmesi icin vazgecilmez hale gelir. Bugin bu
beceriler, yalnizca kisisel degil, ayni zamanda toplumsal diizeyde de saglkh
disinmenin en 6nemli dayanaklarindan biridir.

Hakikatle kurdugumuz iliski ve manipulasyon sorunu dijital caga 6zg
degildir; araclar degisse de temel dinamikler tarih boyunca benzer kalmistir.
Antik Cag'da Eflatun’un madarasindaki insanlar nasil hakikati duvara yansi-
yan gdlgeler lizerinden dolayl deneyimlediyse, bugtn de bizler ekranlar ara-
cihdiyla gergedin kendisini degil, bize sunulan kurgulanmis versiyonlarini iz-
lemekteyiz. Bu "aracih" deneyim, 19. ylUzyilda matbaanin ticarilesmesiyle
ekonomik bir modele déntusmustlr. 1835te New York Sun gazetesinin tiraj
artirmak icin kurguladigi Bayik Ay Aldatmacasi (Great Moon Hoax) buginkdi
tik tuzadi (clickbait) mantiginin tarihsel kokenidir. Tarih boyunca oldugu gibi
buglin de dikkat, dogrulugun 6nitinde gelen en kit kaynaktir. Benzer bir me-
kanizma Soguk Savas doneminde siyasi bir silaha dénismuis; KGB'nin "Ope-
ration Denver" operasyonuyla AIDS’in ABD tarafindan Uretildigi yalanini



yaymasi, internetin olmadigi bir diinyada dahi yanlis bilginin devlet eliyle
kiresel Olgekte naslil siyasallastirilabilecegini kanitlamistir. Yanhs bilgi yeni
degildir. Yeni olan, onun daha hizli yayilmasi, daha gérinmez hale gelmesi
ve gundelik hayatin merkezine yerlesmis olmasidir.

Bu kitap, Avrupa Birligi tarafindan desteklenen RESAID projesinin de-
rinlemesine arastirmalarina ve elde edilen somut ciktilara dayanarak hazir-
landi. Amacimiz, gunimuzde giderek daha goérinidr hale gelen bilgi dizen-
sizliklerini, yanlis bilgi, dezenformasyon ve kasitl manipilasyon dahil, anla-
sthir ve butdnltkld bir cergevede ele almaktir. Bu calismada bilgi dizensizlik-
lerini yalnizca bir iletisim sorunu ya da teknolojinin kaginilmaz bir sonucu
olarak gérmuyoruz. Aksine, bu olgunun bireylerin dlisinme bigimlerinden
toplumsal iliskilerimize kadar uzanan derin ve gergek etkileri oldugunu kabul
ediyoruz. Yanhs bilginin yalnizca ne bildigimizi degil, nasil karar verdigimizi
ve dinyayi nasil yorumladigimizi da sekillendirdigini savunuyoruz. Bu ne-
denle kitap, bilgi dizensizliklerinin sadece bilgi ekosistemini dedil; ayni za-
manda insan onurunu, glvenligini ve 6zgirligind nasil tehdit ettigini gori-
nur kilmay! amaglar.

Bilgi diizensizlikleri, bireylerin dogru, glvenilir ve yeterli bilgiye erisim
hakkinin zedelenmesi demektir. Oysa bu hak, insanlarin bilingli kararlar ala-
bilmesi, kendi yasamlar lzerinde s6z sahibi olabilmesi ve kamusal hayata
esit bicimde katilabilmesi igin vazgegilmezdir. Yanls ya da kasith olarak gar-
pitilmis bilgiyle karsi karsiya kalan bireyler, yalnizca yaniltilmaz; ayni za-
manda bilingli secim yapma imkanindan da mahrum birakilir. Bu durumun
etkileri yalnizca bireysel dlizeyle sinirli degildir. Bilgi dlizensizlikleri, demok-
ratik siregleri dogrudan zayiflatir; secimlerden saglik kararlarina, kamusal
tartismalardan toplumsal glivene kadar pek ¢ok alanda ciddi tahribat yaratir.
Dogru bilgiye erisemeyen bireylerin siyasi tercihler yapmasi, saglikla ilgili
dodru kararlar almasi ya da kamusal tartismalara katilmasi giderek zorlasir.



Boylece bilgi diizensizligi, demokrasinin isleyisini bozan ve temel haklarin
kullanimini engelleyen yapisal bir soruna dénusur.

Bilgi dizensizlikleri, yalnizca devletleri ya da siyasal sistemleri ilgilendi-
ren ylksek bir mesele degil; bireylerin glinlik yasamlarini, sagliklarini ve gi-
venliklerini dogrudan etkileyen ciddi bir insan giivenli§i sorunudur. Ozellikle
pandemi, dogal afet, iklim krizi, savas ve goc gibi kriz dénemlerinde yayilan
yanlis ve manipile edilmis bilgiler insanlarin hayati kararlar almasini dogrudan
etkiler. Asi karsitlidina yol agcan saglik dezenformasyonu, bireylerin etkisiz ya
da tehlikeli tedavi yontemlerine yonelmesine neden olabilir. Afet anlarinda ya-
yilan asilsiz sdylentiler, glivenli alanlardan kacisa, yardim galismalarinin aksa-
masina ve panik ortaminin derinlesmesine yol acabilir. Benzer bigimde, gb¢ ve
guvenlik konularinda dolasima giren manipulatif icerikler, toplumsal gerilimi
artirarak siddet riskini besleyebilir.

Nobel 6dullt ekonomist Amartya Sen’in “yapabilirlikler yaklasimi” (ca-
pability approach), bilgi dlzensizliklerinin birey tGzerindeki etkisini anlamak
icin gugcli bir gerceve sunar.? Bu yaklasima goére insani gelisim, yalnizca
sahip olunan kaynaklarla degil; bireylerin deder verdikleri seyleri yapabilme
ve olabilme 6zgirligilyle de olgllir. Baska bir deyisle, 6nemli olan insanlarin
neye sahip oldugu dedil, bu imkanlarn kullanarak nasil bir yasam sirebildik-
leridir. Bilgi dizensizlikleri tam da bu noktada devreye girer. Surekli yanlis,
eksik ya da manipule edilmis bilgiye maruz kalan bireyler, ézgir ve bilingli
kararlar almakta zorlanir. Ne hakkinda riza gésterdiklerini, hangi secenekle-
rin gergekten mimkin oldugunu ya da kendi gikarlarina neyin hizmet ettigini
ayirt edemezler. Bu durum, bireyin potansiyelini gerceklestirme, yasam ter-

cihleri yapma ve kendi hayati lzerinde s6z sahibi olma kapasitesini ciddi

2 Sen, A. (1979). Equality of what? (C. 1); Sen, A. (1993). Capability of well-being. A. Sen ve M.
Nussbaum (Der.), The quality of life iginde (s. 30-53). Oxford University Press.
https://doi.org/10.1093/0198287976.003.0003



bigimde sinirlar. Bu nedenle bilgi dizensizlikleri bireysel 6zgurltkleri asindi-
ran ve toplumsal adaleti zedeleyen derin bir yapisal sorundur. Dogru bilgiye
erisimin olmadigi bir ortamda, insanlarin “yapabilme” ve “olabilme” imkéanlari

da giderek daralir.

Bilgi Dizensizligi Ne Anlama Gelir?

"Yalan, sahte haber" (fake news) terimi, ilk ortaya ciktigi ddonemde medyanin
glvenilirligine dair mesru endiseleri yansitsa da akademik, gazetecilik ve po-
litika yapici cevrelerce iki temel ve kritik nedenle terk edilmistir. Ilk kulla-
nimda odak, geleneksel "haber" formatindaki yanls bilgilere yénelikti. Ancak
gunumuzde yanlis bilginin yayillma bigimleri sadece metin tabanli makalelerle
sinirl kalmamistir. Internet mim’leri, baglamindan koparilmis ses kayitlari,
deepfake ve cheapfake videolar gibi gorsel ve isitsel manipilasyonlar, yanlhs
bilginin temel tastyicilar haline gelmistir. Bu genisleyen alani dar bir "haber"
terimiyle tanimlamak, sorunun boyutunu ve gesitliligini géz ardi etmek anla-
mina gelmektedir.

Bu terim, 6zellikle siyasetgiler ve guglu figlrler tarafindan, kendilerini
elestiren ve kamu yararini gézeten dogru ve arastirmaci gazetecilik trinle-
rini ve elestirel haberleri itibarsizlastirmak igin bir arag olarak kullanilmaya
baslanmistir. "Bu yalan haberdir" retorigi, kamuoyunun bilgi kaynadina olan
glvenini sarsarak mesru denetim mekanizmalarini devre disi birakma amaci
tasimaktadir. Bu saptiriimis kullanim, terimin nesnel analiz igin uygunlugunu
kaybetmesine neden olmustur. Bu nedenlerle, sorunu daha kapsayici, nétr
ve analitik bir gercevede incelemek Uzere "bilgi duzensizlikleri" (information
disorders) semsiye kavramina gecilmistir.

Bilgi dlizensizlikleri kavrami, yayilan igerigi iki ana eksende dederlendi-
rir: Bilginin nesnel gergeklikle uyumu, dogru mu? Yanhs mi? ikinci eksen ise

sudur: Bilgiyi uUreten veya yayan kisinin bu eylemi kasitli olarak siyasi,



finansal, kisisel zarar vermek amaciyla, hizmet etmek lUzere yapip yapma-
digi. Bir baska deyisle “Kasit var mi? Hata mi?” sorusuna verilen yanit. Bu
iki eksenin kesisimi, bilgi dlizensizliginin ¢ ana halini ortaya cikarmaktadir.
Bilgi dlizensizlikleri, yanhs veya yaniltici bilginin niteligi ile bu bilginin yayil-
masindaki niyet temelinde g kategoriye ayrilir: Mezenformasyon, dezenfor-

masyon ve malenformasyon.3

Mezenformasyon (Misinformation): Hataya Dayali Yanlis Bilgi

Yanlis bilginin, kasit olmaksizin, tamamen bir hataya veya yanlis anlamaya
dayali olarak Uretilmesi, yeniden paylasiimasi veya yayillmasidir. Mezenfor-
masyon yayan Kisi, icerigin yanhs oldugunu bilmez; aksine, icerigin dogru
olduguna samimiyetle ve iyi niyetle inanir. Paylasimda zarar verme, mani-
pllasyon veya hile yapma kasti yoktur. Cogunlukla panik, asiri duygusallik
veya altruistik durttlerle, 6rnedin, "bir uyari yapayim da baskasi zarar gor-
mesin" duslUncesiyle, hizlica yayilir. 6 Subat Depremleri gibi bluyuk afetler
sirasinda bir barajin patladigi iddiasinin, sadece insanlari uyarma ve olasi can
kaybini édnleme iyi niyetiyle sosyal medyada hizla yayilmasi béylesi bir pay-
lasimdir. Niyet iyi olsa dahi, yayilan yanlis bilgi panik ve kaos yaratarak riske
yol acar.

Dezenformasyon (Disinformation): Kasitl Manipilasyon

Yanls bilginin, bilerek, isteyerek ve kanitlanabilir bir zarar verme veya mani-
plulasyon amaciyla Uretilmesi, organize edilmesi ve yayllmasidir. Bu, bir hata-

nin degil, belirli bir siyasi, finansal veya jeopolitik hedefi olan organize bir

3 Wardle, C., & Derakhshan, H. (2017). Information disorder: Toward an interdisciplinary fra-
mework for research and policy making. Council of Europe Publishing. https://rm.coe.int/informa-
tion-disorder-toward-an-interdisciplinary-framework-for-researc/168076277c; Wardle, C. (2020).
Understanding information disorders. First Draft. https://firstdraftnews.org/long-form-article/un-
derstanding-information-disorder.
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stratejinin Grinududr. Hedef kitleyi aldatmak, siyasi siregleri etkilemek, finan-
sal piyasalari manipule etmek veya bir kisiyi/kurumu itibarsizlastirmak esastir.
En etkili dezenformasyon kampanyalari, tamamen saf yalanlar Gzerine kurul-
maz. Aksine, icine %10-20 oraninda "gercek" kirintilari, dogru bir fotograf,
gercek bir olay, dogru bir alinti serpistirilerek genel glivenilirlik duygusu sag-
lanir. Bu, genellikle gercegin baglamindan koparilmasi (context manipulation)
yoluyla yapilir. Avrupa Birligi (AB) ve NATO raporlarina konu olan "Doppelgan-
ger Operasyonu"; saygin uluslararasi gazetelerin ve hiklimet sitelerinin web
sitelerinin birebir klonlanip (doppelgénger) iclerine sahte haberler yerlestiril-
mesi ve bu sahte haberlerin bot hesaplar araciliiyla yayilmasi bunlardan biri-
dir.

Malenformasyon (Malinformation): Gerc¢egin Silahlasmasi

Bilgi dliizensizlikleri literatliriinde "gergegdin silahlastiriimasi" olarak tanimla-
nan malenformasyon (malinformation) gercek bir e-posta, dogru bir adres
veya yasanmis bir olay gibi teknik olarak dogru olan verilerin baglamindan
koparilarak, 6zel hayatin gizliligini ihlal edecek veya muhatabina zarar vere-
cek sekilde dolagima sokulmasidir. Dezenformasyondan farkli olarak burada
bilgi yalan degildir; ancak kullanim niyeti koticil olup bilgi bir saldiri aracina
dénustuardlmustir. Genellikle itibar suikastlari, kisisel intikamlar ve zorbalik
kampanyalarinda karsimiza gikan bu tlrtin en garpici 6rnekleri arasinda; 6zel
iliskilere ait gorintulerin riza disi yayilmasi ve siyasi figlrleri itibarsizlastir-
mak amaciyla gegmise ait 6zel yazismalarin sizdirildigi "gizli iletisim ifsalar"
yer alir. Bu vakalarda materyal dogru olsa da eylemin arkasindaki temel mo-

tivasyon zarar vermektir.
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Yeni Nesil Tehditler: FIMI ve Yapay Zeka

FIMI (Foreign Information Manipulation and Interference-Yabanci Bilgi Ma-
nipilasyonu ve Midahalesi), dezenformasyon ve bilgi diizensizligine gele-
neksel "yanlis bilgi" odagindan farkh olarak, dogrudan "ulusal glivenlik" ve
sistemsel istikrar perspektifinden yaklasan kapsamli bir cercevedir. FIMI, bir
bilgi operasyonunun kaynadina ve kullanilan taktiklere odaklanarak, bilgi
alaninin yabanci aktérler tarafindan bir savas alani olarak kullaniimasi duru-
munu inceler. FIMI'yi geleneksel dezenformasyondan ayiran temel iki fark-
tan s6z edebiliriz. Bunlardan biri aktér odakliliktir. FIMI operasyonlari, ke-
sinlikle dis aktorler tarafindan yirGtilir. Bunlar, dogrudan yabanci devletler
olabilecegdi gibi, bu devletlerin kontroll veya destedi altindaki vekil gruplar,
devlet destekli medya kuruluslari, siber ordular veya organize trol fabrikalari
da olabilir. Amag, hedef Ulkenin i¢ dinamiklerini yabanci bir gikar dogrultu-
sunda etkilemektir. Ikinci temel fark olan davranis odaklilikta ise igerigin
mutlaka yalan olmasi gerekmez; operasyonun gicd, icerigin niteliginden zi-
yade hedef kitleye sunulus bigimindeki manipllasyondan kaynaklanir. Bu si-
recte odak nokta, "koordineli sahte davranis" gibi taktiklerdir; insanlar taklit
eden botlar ve troller araciligiyla mesajlarin yayihm hizi yapay olarak artiri-
lirken, koordineli aglar belirli anlatilari kasitli olarak trendlere sokar. Sonug
olarak, tamamen dogru igerikler bile bu manipilatif yontemlerle yapay bir
goérunurlik kazandirilarak toplumsal kutuplasmayi derinlestirmek veya bir

konuyu oldugundan ¢cok daha 6nemli gostermek amaciyla aragsallastirilabilir.
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Uretken Yapay Zeka (Generative AI) ve Dezenformasyonun

Endlstrilesmesi

Bilgi manipilasyonu alani, Gretken yapay zeka (generative AI) teknolojileri-
nin hizli gelisimiyle radikal bir déntsiim gegirmistir. Bu durum, dezenformas-
yon operasyonlarinin endistrilesmesi anlamina gelmektedir. Yapay zeka
(YZ-Artificial Intelligence-AI) araglari (ChatGPT, Midjourney vb.) sayesinde,
sahte icerik (metin, gorsel, video-deepfake) Uretme maliyeti sifira yaklasmis,
operasyonlarin hizi ve 8lcedi ise katlanarak artmistir. Ozellikle video ve ses
manipUllasyonlar (deepfake), siradan bir kullanici icin gercedinden ayirt edi-

Q@ KAVRAM: YAPAY ZEKA lemez hale gelmistir. Bu, siyasi liderlerin

sahte agiklamalari veya sahte kanitlar Uret-

Neyi aciklar?: Insan zekasini .
ger‘éktirgn algilama, 6grenme, Mek icin kullanilabilir. Uretken YZ, hedef

problem ¢6zme ve karar verme \it|elerin diline, kiiltiriine ve hassasiyetle-
gibi karmasik goérevleri gergek-

lestirebilen akilli sistemler ve rine tam olarak uyan, kusursuz dilbilgisine

kineleri ifade eder.
makineler! ifade eder sahip, yerellestirilmis manipilatif metinleri

Neden 6nemli?: Insan kapasi-  ganjyeler icinde retebilir. Bu, birebir kisi-
tesini asan veri isleme gliclyle,

“bilmek” kavramini depolamak- sellestirilmis dezenformasyon kampanyala-
tan cikarip ve Dbilgiyi hizla
erisme ve isleme yetenegine

dondsturerek karar alma streg- Geleneksel botlar basit komutlarla ca-
lerini optimize eder.

rinin dndnd agmaktadir.

lisirken, yeni nesil YZ destekli botlar (gene-
rative agents) artik daha karmasik ve insana yakin diyaloglar kurabilir, uzun
vadeli sanal kimlikler olusturabilir ve "koordineli sahte davranis" (Coordina-
ted Inauthentic Behavior- CIB) operasyonlarinin tespit edilmesini zorlastira-
cak sekilde daha organik etkilesimler sergileyebilir. Yapay zeka, dezenfor-
masyonun maliyetini sifira indirmistir. Bir yapay zekd modeli saniyede bin-
lerce farkli ve ikna edici yalan haber (reterek, bilgi diizensizligi Gretimini
"endilstrilesme" asamasina tasimistir. Bu gelismeler, FIMI ile micadelenin
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sadece icerik denetiminden 6te, teknolojik savunma, dijital okuryazarlik ve
ulusal siber gluvenlik stratejilerinin ayrilmaz bir pargasi haline gelmesini zo-

runlu kilmaktadir.

Bilgi Ekosisteminin Anatomisi: Analiz Modelleri

Harvard Shorenstein Merkezi'nin dezenformasyon olaylarini bir "sug mahalli"
titizligiyle incelemek igin gelistirdigi tGglt analiz modeli, stirecin ilk ve en kritik
asamasini "aktér" (agent) olarak tanimlar. Bu asama, dezenformasyonun
kaynadini ve onu harekete gegiren guddileri, yani "kim ve neden?" sorularini
merkeze alir. Analiz slirecinde, dezenformasyonu Ureten, finanse eden veya
yayan aktorler belirlenirken genis bir yelpaze taranir: Ulusal cikarlar veya
jeopolitik hedefler dogrultusunda hareket eden istihbarat servisleri ve siber
ordular gibi devlet aktérleri; borsa manipilasyonu veya haksiz rekabet yo-
luyla ekonomik kazang pesinde kosan finansal aktorler ve segimleri etkile-
mek ya da toplumsal kutuplasmayi derinlestirmek isteyen siyasi partiler veya
aktivist gruplar gibi politik aktérler mercek altina alinir. Bu aktoérlerin kimli-

O\ KAVRAM: ginin 6tesinde, onlari bu eyleme iten temel

URETKEN YAPAY ZEKA motivasyonun; parasal kazang, siyasi ni-

Neyi aciklar?: Mevcut veriyi sa- Uz, ideolojik yaylima veya sadece kamuo-

ﬂi(;;:ksr:ilfglj?gic)lI;aeTersglijseITunswo?elf-’ yunu karistirarak kriz anlarini manipile

lerin aksine, 6grendigin patern- etme istedinin tespit edilmesi, dezenfor-

lerden yola cikarak metin, gorsel, .. .. .
ses veya kod gibi yeni icerikler Masyonun yapisini ¢b6zmek icin hayati

yaratan teknolojidir. onem tasir.

Neden 6nemli?: Veriyi okumak- Harvard Shorenstein Merkezi'nin ana-
tan Uretme cadina gegisi temsil
eder; icerik Uretim sireglerinde

Uretken yapay zekanin kullanil- (message), dezenformasyonun yapisal
masi bilgi duzensizlikleri agisindan

oénemli bir kirilmayi beraberinde Ozelliklerini, formatini ve alici Gzerindeki
getirir.

liz modelinin ikinci ayadi olan "mesaj"

psikolojik etkisini mercek altina alir. Bu
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asamada ilk dikkat ceken unsur "gorsel Ustlnllk etkisi"dir; insan beyninin
gorselleri metne gbére ¢ok daha hizli islemesi ve akilda tutmasi nedeniyle,
dezenformasyon genellikle baglamindan koparilmis veya sahte olarak Uretil-
mis carpici goérsel materyaller Gzerinden kurgulanir. Ancak igerigin asil vu-
rucu gici, rasyonel disinceden ziyade "duygusal kodlama"ya dayanma-
sinda yatar. Mesajin yayilim hizini artiran bu stratejide; belirsizlik yaratarak
panigi tetikleyen korku, haksizlik algisi Gzerinden kutuplasmayi kortkleyen
Ofke ve hedef kitleyi "kirli" gostererek sosyal dislanmay! mesrulastiran tik-
sinme gibi giglt duygular kullanilir. Siirecin inandiriciligi ise Stephen Col-
bert’in literatlire kazandirdigi "hakikatimsi" (truthiness) kavramiyla pekisir;
mesaj nesnel gerceklere dayanmasa bile, alicinin mevcut 6nyargilarini ve
inanglarini dogruladigi slirece kisiye sezgisel olarak "dogruymus gibi" gelir
ve kanit aranmaksizin kabul gorur.

Harvard Shorenstein Merkezi'nin* analiz modelinin son ve en kritik un-
suru olan "yorumlayici" (interpreter), mesaji alan kisiyi ve mesajin algilanma
bigimini merkeze alir; zira bir mesajin anlami yayildigi baglamdan bagimsiz
disunidlemez. Bu surecte mesajin anlami, yayicidan ziyade alicinin zihninde
ve duygusal durumunda sekillenir. Oyle ki alicinin stres, yalnizlik, bilgi arayisi
veya glvensizlik gibi psikolojik durumlari, inang esigini dislirerek dezenfor-
masyona karsi savunmasizhgini belirler. Bireysel psikolojinin 6tesinde, alici-
nin icinde bulundugu toplumsal, kiltlrel ve siyasi cevre de mesaji yorumla-
yan bir filtre islevi gorir. Bir mesaj, alicinin siyasi egilimleri ve dini gorusleri
gibi mevcut inang sistemlerine ne kadar uyuyorsa o kadar dogru kabul edi-
lirken; kutuplasmis veya ofkeli toplumsal ruh haline hitap ettigi 6lglide de

4 Wardle, C., & Derakhshan, H. (2017). Information disorder: Toward an interdisciplinary framework for
research and  policymaking.  Shorenstein Center on Media, Politcs and  Public
Policy. https://shorensteincenter.org/resource/information-disorder-framework-for-research-and-

policymaking/
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hizla benimsenip yayihr. Tim bu slreci pekistiren "eko odalari" ve "filtre ba-
loncuklar" ise, sosyal medya adlari ve kapali gruplar aracihdiyla alicinin yal-
nizca kendi goérislerini onaylayan bilgileri gérmesini saglayarak dezenfor-

masyonun sorgulanmadan kabul edilmesini kolaylastirir.

RESAID Modeli: Hak Temelli ve Cok Katmanl Direnglilik
Modeli

RESAID projesi gunumizin en 6énemli toplumsal sorunlarindan biri olan bilgi
dizensizliklerini anlamlandirmak ve bu duruma karsi bireysel ve toplumsal
direnci artirmak amaciyla gelistirilmis bir ¢ercevedir. Projenin temel daya-
nagi, Unld gelisim psikologu Urie Bronfenbrenner'in Biyoloekolojik Mo-
deli'dir.®> Bronfenbrenner'in modeli, bireyin gelisimini izole bir olay olarak de-
gil, etkilesimli gevresel sistemler bltinil iginde ele alir. RESAID, bu sistemi
bilgi diizensizliklerinin yayilimi ve birey lizerindeki etkisi baglamina uyarlar.
Bu uyarlama, bilgi duzensizliklerinin yalnizca igerikle ilgili bir sorun olmaktan
ziyade, bireyin igcinde bulundugu sosyal, kiltirel ve teknolojik cevreden ko-
ken alan karmasik bir ekolojik sorun oldugunu gosterir. Birey, bu ig ice gec-
mis sistemlerin merkezinde yer alir ve her bir sistem, bilgiye erisimini, yo-
rumlama bigimini ve yanlis bilgiye karsi kirilganligini farkli sekillerde etkiler.

Bireyin en yakin ve dogrudan etkilesimde bulundugu cevre olan mikro-
sistem; bilgi diizensizlikleri baglaminda kisisel glivenin ve duygusal baglarin
en yodun yasandigi alandir. Aile Uyeleri, yakin arkadaslar, is arkadaslari ve
WhatsApp veya Telegram gibi kapali gruplarin olusturdugu bu yapida, bilgi
kaynadga duyulan samimiyet nedeniyle genellikle elestirel bir silizgecten

5 Bronfenbrenner, U. (2005). Making human beings human: Bioecological perspectives on
human development. Sage; Bronfenbrenner, U., & Morris, P. A. (2006). The bioecological
model of human development. R. M. Lerner & W. Damon (Der.), Handbook of child psycho-
logy: Theoretical models of human development iginde (Cilt 1). Wiley.
https://doi.org/10.1002/9780470147658.chpsy0114
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geciriimeden kabul edilme egdilimindedir. Bilimsel otoritelerin yerini "given-
digim bir dostum gonderdi" veya "dayimin oglu soyledi" gibi referanslarin
aldigi bu ortam, isleyen "given transferi" mekanizmasi sayesinde dezenfor-
masyonun hem en hizli hem de duygusal etkisi en yliksek sekilde yayildigi
zemini yaratir. Bu alanda yayilan yanls bilgiler genellikle bireyin diinya g6-
rist ve kimligiyle 6rtistigu icin, bunlara direng géstermek dis kaynakl bil-
gilere kiyasla ¢cok daha zordur.

Bireyin farkli mikrosistemleri arasindaki etkilesim ve baglanti noktala-
rini ifade eden mezosistem, farkli kaynaklardan gelen celiskili bilgilerin bi-
reyde bilissel celiski (cognitive dissonance) yarattigi kritik bir alandir. Okul-
daki elestirel duslince egitimi ile evdeki geleneksel inanclar veya isyeri ile
sosyal cevre arasindaki zit bilgi akiglari bu sistemin temel bilesenlerini olus-
turur. Bilgi dlzensizlikleri baglaminda mezosistem, bireyin dogrulama (fact-
checking) becerileri ile duygusal bagliliklari arasinda yasanan bir miicadele
sahasidir. Ornedin, okulda bilimsel yéntem ve sorgulamayi 6grenen bir bire-
yin, evde ailedeki yetiskinlerden veya glvenilir bir arkadasindan duydugu
komplo teorileriyle karsilasmasi tipik bir mezosistem catismasidir. Bu nok-
tada birey, bilimsel/egitimsel otorite ile duygusal/ailevi otorite arasinda bir
secim yapmak zorunda kalir; bu kritik karar slireci ise gogunlukla bireyin "ait
olma ihtiyac!" ve kimlik motivasyonlar tarafindan sekillendirilir.

Ekzosistem bireyin dogrudan iginde bulunmadigi ancak gelisimini ve bil-
giye maruz kalisini dolayli olarak etkileyen teknolojik altyapi ve pazar dina-
miklerini kapsayan dis ¢cevresel faktérlerdir. Sosyal medya sirketlerinin algo-
ritmalari, icerik denetleme politikalari, medya sahiplik yapilari ve reklam
odaklh "dikkat ekonomisi" bu sistemin temel bilesenlerini olusturur. Bu ya-
pida algoritmalar bireyle dogrudan etkilesime girmese de hangi bilginin,
dogru veya yanlis, ona ulasacadini belirleyen ana faktordir. Sistemin temel
amaci kullaniciy1r platformda tutmak oldugu icin genellikle duygusal,
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kutuplastirici ve dezenformasyon iceren icerikler, daha dogru ancak "yavan"
iceriklere kiyasla daha fazla gérinurlik kazanir. Bu durum, bireylerin "filtre
balonlar" (filter bubbles) ve "yanki odalar" (echo chambers) igine hapsol-
masina yol acarak yanls bilgiye maruz kalma olasihdini artirir ve farkl go-
ruslere karsi toleransi zayiflatir.

Bireyin cevresel katmanlarinin en genis halkasini olusturan makrosis-
tem toplumun temel kilttrel dederlerini, ideolojik yapilarini, yasal cerceve-
lerini ve tarihsel travmalarini kapsayan genel atmosferdir. Toplumsal kutup-
lasma seviyesi, otoriteye bakis acisi ve medya okuryazarligi politikalari gibi
bilesenlerin belirleyici oldugu bu katmanda, bilgi dizensizlikleri genellikle
"gudulenmis muhakeme" (motivated reasoning) mekanizmasiyla derinlesir.
Bu bilissel 6nyargi nedeniyle bireyler, nesnel gercedi aramak yerine kendi
siyasi veya kdiltirel kimliklerini destekleyen bilgileri kabul etme egilimi g6s-
terirler. Kutuplasmanin yltksek oldugu makrosistemlerde kitleler, hakikatin
kendisine degil, kendi gruplarinin kurguladigi "gercege" inanmaya motive
edilirken; seffaf olmayan siyaset ve medyaya glivensizlik gibi yapisal sorun-
lar, dezenformasyonun mevcut toplumsal fay hatlarini kullanarak hizla ya-
yllmasina zemin hazirlar.

Geleneksel guvenlik anlayisi genellikle devletlerin sinirlarini ve egemen-
ligini korumaya odaklanirken, insani givenlik kavrami odadi bireye kaydira-
rak, kisinin ginlik hayatindaki emniyetini ve esenligini temel alir. Bu yakla-
sim, sadece fiziksel siddet tehditlerini degil, ayni zamanda bireyin yasam
kalitesini ve potansiyelini tehdit eden tim unsurlari glivenlik kapsamina dahil
eder.

Bilgi dlzensizlikleri bu modern guvenlik anlayisi igin ciddi bir tehdit
olusturmaktadir. Ornegin, asi karsiti yalanlar ve komplo teorileri halk sagli-
gini tehlikeye atarak bireyin saglk gtivenligini dogrudan tehdit eder. Benzer
sekilde, secimler 6ncesinde veya sirasinda yayillan manipile edilmis veya
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asllsiz siyasi bilgiler, demokratik slireclere olan gliveni asindirarak ve birey-
lerin bilingli oy kullanma hakkini sekteye ugratarak siyasi glvenligini riske
atar. Bu durum, bireyin temel yasam alanlarinda glvensizlik ve belirsizlik
yaratir.

Bilgi diizensizliginin birey lzerindeki etkilerini anlamlandirmada, Nobel
odulla iktisatc ve filozof Amartya Sen'in gelistirdigi yapabilirlik yaklasimi (ca-
pability approach) kritik bir gergeve sunar.® Sen'e gore, bir toplumun veya
bireyin refah dlizeyi, sadece sahip oldugu ekonomik kaynaklarla degil, bire-
yin fiilen sahip oldugu gercgek 6zgurliklerle, "yapabilirlikleriyle" (capabilities)
Olgllar. Yapabilirlikler, bireyin dederli buldugu islevleri (functionings) yerine
getirme 6zgurligiund ifade eder; 6rnegin, saghkh olma, egitim alma, siyasi
surece katilma veya bilingli tercihler yapabilme gibi.

O% KAVRAM: FILTRE BALONU o s
Bilgi duzensizligi, tam olarak

Neyi aciklar?: Sosyal medyada strekli
benzer goérisleri, ayni tir haberleri ve
“zaten katildigin” igerikleri mi goriyorsu-
nuz? Filtre balonu, bireylerin sahip olduk-
lari ideolojilerine ve arama gegmislerine
dayanarak benzer fikirde olduklar igerik-
lerle karsilasmasini saglayarak, onlardan
olmayan igeriklerden izole olmasini sagla-
yan durumdur.

Neden onemli?: Filtre balonu, kisinin
dunyayi tek bir pencereden gérmesine yol
acar. Bu da kutuplasmayi, dogrulama
yanliligini ve dezenformasyona agikhigi ar-
tirir.

bu yapabilirlikleri hedef alir. Mani-
pulatif iceriklere maruz kalan bire-
yin, gercgek ile yalani ayirt etme ve
bu bilgi zemininde 6zgur ve bilingli
karar verme kapasitesi sakatlanir.
Bireyin kendi hayatiyla ilgili rasyo-
nel ve 6zerk tercihler yapma gici
zayiflar. Dolayisiyla, bilgi dizensiz-
ligiyle micadele, salt bir bilgi dog-

rulama cabasi olmanin &tesinde,

bireyin temel rasyonel 6zgurliklerinin korunmasi ve yeniden tesisi igin

6 Sen, A. (1980). Equality of what? S. M. McMurrin (Der.), The Tanner lectures on human
values iginde (Cilt 1, ss. 195-220). University of Utah Press; Sen, A. (1993). Capability and
well-being. M. Nussbaum & A. Sen (Der.), The quality of life iginde (ss. 30-53). Oxford
University Press. https://doi.org/10.1093/0198287976.003.0003
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yurutulen bir 6zglrlik mucadelesi olarak gérilmelidir. Bu micadele, bireyin
tam potansiyelini gergeklestirmesi igin gerekli olan bilissel 6zerkligi ve yapa-

bilirlikleri savunur.

Sonug: Dijital Bagisikhk

Yapilan analizler, bilgi diizensizligi meselesinin teknik bir sorundan gok daha
ote, derin insani ve etik boyutlari olan bir glivenlik ve 6zgurlik krizi oldugunu
ortaya koymaktadir. Klasik givenlik tanimlarini asan bu durum, bireyin sag-
ik glivenligi ve siyasi glvenligi gibi temel insani gtivenlik alanlarini dogrudan
hedef alarak givenlik kavraminin genislemesine neden olmaktadir. Amartya
Sen’in yapabilirlik yaklasimi agisindan bakildidinda ise yanhs bilgi, bireyin
yapabilirliklerini ve 6zglr iradesini baltalayarak refahin temelini sarsan dog-
rudan bir 6zgurlik tehdidine dénlsir. Bu ¢ok boyutlu tehdide karsi koyabil-
mek icin bireylerin yalnizca teknik aracglarla degil, ayni zamanda elestirel di-
stinme, sliphecilik ve dogrulama becerileriyle donatilmasi elzemdir. Bu ge-
reklilik, egitim sistemleri ve sivil toplumun o6ncelikli gérevi olarak, bireyleri
manipilasyona karsi direngli kilacak bir "dijital bagisiklik" sisteminin insa
edilmesini zorunlu kilar.

Yukaridaki kapsamli analizler ve gikarimlar, bilgi dizensizlikleri mese-
lesinin, geleneksel glivenlik ve siyaset bilimi paradigmalarinin étesine gegen,
cok katmanl ve kokli bir sorun oldugunu acikca gostermektedir. Bu mesele,
salt teknolojik veya algoritmik bir sapma olarak ele alinmaktan ziyade, derin
insani, etik, sosyo-ekonomik ve siyasal boyutlari olan bir kriz olarak nitelen-
dirilmelidir. Bu krizin yol actigi kritik cikarimlar, yeni bir glivenlik ve 6zgurlik

anlayisinin temelini atmaktadir.

Bilgi duzensizlikleri; devletler arasi catismalar veya siber saldirilar gibi
klasik glivenlik tehditleri baglaminin yani sira, dogrudan bireyin ve toplumun
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esenligini hedef alan bir tehdit olarak konumlanmaktadir. Bu tehdit, 6zellikle
iki kritik alanda yogunlasmaktadir: Bunlardan biri saghk giivenligi ve refahi
alanindaki tehdittir. Yanlis veya manipulatif saglk bilgileri, asi tereddidin-
den kanitlanmamis tedavi ydntemlerine yénelmeye kadar bir dizi riski tetik-
leyerek halk saghdi cabalarini baltalamaktadir. Bireylerin bilimsel kanitlara
dayall kararlar alma yetenegdi asindiriimakta, bu durum salgin yonetimi gibi
kritik slireglerde toplumsal riskleri katlamaktadir. Bu baglamda bilgi diizen-
sizlikleri, modern bir biyolojik guvenlik tehdidi olarak da okunabilir.

Ikinci alan ise siyasi giivenlik ve demokratik siireglerdir. Kasitli dezen-
formasyon kampanyalari, secim slreglerinin mesruiyetini hedef almakta,
toplumsal kutuplasmayi derinlestirmekte ve kurumlara olan glveni sistema-
tik olarak asindirmaktadir. Yanls bilgi, bireylerin rasyonel ve bilgilendirilmis
siyasi tercihler yapmasini engelleyerek, demokrasinin temel tasi olan kati-
hmcr vatandashgi zehirlemektedir. Bu, bir ulus-devletin i¢ bitlnligliine ve

siyasi istikrarina yonelik dogrudan bir tehdittir.

Yapabilirlik yaklasimi gcercevesinden bakildiginda bilgi diizensizlikleri sa-
dece ifade 6zgurliglini degil, 6zglrligin daha derin bir katmanini, bireyin
tam potansiyeline ulasma ve kendi hayati hakkinda anlaml tercihler yapma
yetenegini, baltalamaktadir. Yanlis bilgi, bireyin gercedi dogru bir sekilde al-
gilama ve bu algiya dayanarak bilingli kararlar alma yetenegini felce ugratir.
Eder birey, aldigi bilgilerin glvenilirligi konusunda silirekli siphe igindeyse
veya kasith olarak yaniltiliyorsa, Sen'in tanimladigi yapabilirlikler (6rnegin,
saglikh olma, siyasi sireclere etkin katilma, egitim alma yapabilirligi) ciddi
Olgide kisitlanir. Bu durum, bireyin otonomisini ve 6zglr iradesini dolayl
yoldan gasp etmek anlamina gelir. Bireyin refahinin temel dayanagdi olan
"eyleme gecme 0zgurliglu" (freedom to act) ortadan kalkar. Sirekli bir bilgi

kirliligi ortaminda yasamak, bireyin gercedi bilme hakkini ihlal eder ve

21



manipulasyona acik hale gelmesine yol acar. Bu, etik bir boyut tasiyarak,
bireyin rasyonel bir varlik olarak sahip oldugu onuru zedelemektedir.

Bu karmasik ve yaygin tehdit karsisinda verilecek yanit, sadece plat-
form dizenlemeleri veya igerik kaldirma gibi teknik ¢c6zimlerle sinirh kala-
maz. Kalicl ve sirdurulebilir bir ¢dzim, toplumun bizzat kendisinin bilgi ma-
niptlasyonuna karsi igsel bir direng gelistirmesini gerektirmektedir. Bu di-
reng, bir tir dijital bagisiklik sistemi olarak kavramsallastirilabilir. Tipki biyo-
lojik bir bagisiklik sisteminin zararli patojenlere karsi viicudu korumasi gibi,
dijital bagisikhk da bireyleri bilgi manipllatorlerinin taktiklerine karsi korur.
Bu pasif bir savunma degil, aktif bir bilissel strectir. Bu bagisikligin temel
bilesenlerinden biri elestirel disiinme becerisidir. Bireyin bir bilginin kayna-
gini, amacini ve arkasindaki gikari sorgulama yetenegini ifade eder. Ikincisi
siiphecilik ve dogrulama aliskanhgidir. Ozellikle duygusal tepki uyandiran
veya sasirtici iceriklere karsi aninda inanmak yerine, bilgi kaynaklarini gapraz
dogrulama (cross-referencing) becerisini kapsar. Son olarak ise medya okur-
yazarhdi ve dijital vatandaslik egitiminden bahsedilebilir. Bireylerin algorit-
malarin igleyisini, trol ciftliklerinin ve bot hesaplarin taktiklerini anlamasini
saglamayi kapsar.

Bu badisiklik sisteminin insasi, sadece bireylerin kisisel cabasi olamaz.
Hem 0rglin egitim sistemlerinin mifredatina entegre edilmeli hem de sivil
toplum kuruluslari, medya kuruluglari ve teknoloji platformlarn tarafindan su-
rekli desteklenmelidir. Bu, cagimizda etik bir zorunluluk ve toplumsal bir 6n-
celiktir. Bilgi duzensizliklerine karsi mucadele, 21. yuzyilin en temel insani

kalkinma ve glvenlik micadelesidir.
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TEMEL CIKARIMLAR

Bu boélimde giniimuz bilgi ekosisteminin paradoksu olan “bilgi bollugu ve
dikkat kithg1” iliskisinden yola cikilarak bilgi diizensizliklerinin anatomisi, is-
leyis mekanizmalari ve birey Uzerindeki guvenlik/6zglrlik tehditleri ele

alinmistir.
Temel Kavramlar ve Mekanizmalar

Bilgi Diizensizlikleri: Wardle ve Derakhshan, "yalan haber" teriminin ye-
tersiz kalmasi ve siyasallasmasi nedeniyle, bilgi ekosistemindeki sorunlari
"dogruluk" ve "zarar verme niyeti" eksenlerinde inceleyen "bilgi diizensiz-
likleri" kavramini gelistirmistir. Bu model, dizensizliklerini niyet ve olgusal
duruma gdére mezenformasyon, dezenformasyon ve malenformasyon olarak

Uc¢ temel kategoriye ayirir.

Mezenformasyon (Misinformation): Kasit olmadan, hataya dayal yayi-
lan yanlis bilgi (Orn: Depremde iyi niyetle yayilan yanlis ihbarlar).

Dezenformasyon (Disinformation): Zarar verme veya manipulasyon

kastiyla, bilingli tretilen yanhs bilgi (Orn: Segim manipilasyonu).

Malenformasyon (Malinformation): Dogru bilginin (gergek belge, go-
rinti) baglamindan koparilarak zarar verme amaciyla kullaniimasi (Orn.

Gizli bilgilerin ifsast).

Biyoekolojik Model: Bronfenbrenner’in teorisine dayanan ve RESAID pro-
jesiyle bilgi dluzensizliklerine uyarlanan model, bireyi birbirini etkileyen ig
ice gecmis cevresel sistemlerin (aile, okul, teknoloji, kllttir) merkezinde ko-
numlandirir. Model, kisinin yanlis bilgiye karsi direncini veya kirilganhgini
izole bir durum olarak degil, bu sosyal ve teknolojik katmanlarin karmasik

etkilesiminin bir sonucu olarak agiklar.
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1.1. KENDINizI TEST EDIN

Soru 1: Bir gazetecinin 6zel hayatina dair gercek fotograflarin, onu sustur-
mak amaciyla baglamindan koparilarak sosyal medyada yayilmasi hangi ka-
tegoriye girer?

A) Dezenformasyon

B) Mezenformasyon

C) Malenformasyon

D) Parodi

Soru 2: Bilyilk bir dogal afet sirasinda, sosyal medyada dolasima giren ve
aslinda 10 yil 6nceki baska bir olaya ait olan bir fotografin, kullanicilar tara-
findan glincel oldugu sanilarak ve insanlari uyarmak amaciyla iyi niyetle pay-
lasilmasi hangi bilgi diizensizligi tiirine girer?

A) Dezenformasyon

B) FIMI

C) Mezenformasyon

D) Malenformasyon

Soru 3: Harvard modeline gére, bir dezenformasyonun basarisi ve etkisi en
cok neye baghdir?

A) Mesajl yayan aktorin harcadigi paraya

B) Aktoér, mesaj ve yorumlayici arasindaki karmasik etkilesime

C) Mesajin gorsel kalitesinin ylksekligine

D) Kullanilan teknolojik altyapinin hizina
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Boliim 2
Yanlis Bilginin Psikolojisi

@ TARTISMA SORULARI

1
2
3
4
5

. Insan zihni dijital diinyada neden kolay yanilir?

. Yanlis bir bilgiye inanmayi birakmak neden zordur?

. Yanki odalari farkli gérusleri gérmemizi nasil sinirlar?

. Sosyal medya platformlari dikkatimizi nasil kullanir?

. Algoritmalar neden 6fke ve korku iceren igerikleri dne cikarir?
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Giris

Bu bolim, yanlis bilginin neden ve nasil bu kadar etkili olabildigini anlamak
igin insan zihninin isleyisine odaklanmaktadir. Ilk olarak, zihnin neden kolay
yanildigini ele alarak beynin hizli karar alma egilimlerini, duygularin di-
stinme sireclerindeki roliini ve bizi yanilgilara acik hale getiren bilissel kisa
yollari inceler. Ardindan, yanlis oldugu fark edilse bile bazi inanglardan neden
vazgecmekte zorlandigimizi tartisir; dogrulama yanlihgi, aidiyet duygusu ve
sezgisel disinmenin bu direncteki payini ortaya koyar. Son olarak bdlim,
dijital platformlarin bu zihinsel egilimleri nasil sistemli bicimde kullandigini
ele alir; yanki odalari, dikkat ekonomisi ve algoritmalarin yanlis bilginin ya-
yihmini ve kalicihidini nasil gtglendirdigini analiz eder. Bu baglamda bu boli-
muin amaci, okurun neden yanildigini fark etmesinin yani sira, dijital cagda
yanlis bilgiye karsi direnglilik gelistirebilmesi igin gerekli temel kavrayisi edin-

mesine katki sunmaktir.

& izLE

RESAID tarafindan hazirlanan acik erisim dersler yanlis bilgilere neden
inandigimizi ve bu bilgilerin nasil bir etkilesime yol actigini aciklar.
Asadida yer alan videolari izlemeniz konuyu daha kolay anlamaniza
yardimci olacaktir.

Girig
https://youtu.be/VNeOkg-UP9E

Yanlis Bilgiye Inanmanin Psikolojik Nedenleri
https://youtu.be/hsX7B4kAqo4

Komplo Teorileri ve Toplumsal Etkileri (=g EI
https://youtu.be/en98AXpZD34 i“'ﬁﬁ

Sosyal ve Biligsel Faktorler [m] i

https://youtu.be/IKHcsBEozp8
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Neden Kolay Yanilinz?

Siber glvenlik uzmanlar bir sistemi korumaya calisirken ise ylzeyden bas-
lamaz. Glvenlik duvarlari ya da antiviris programlar ilk bakista ise yarar
gibi goérunse de deneyimli bir saldirgan icin bunlar kolayca asilabilecek en-
gellerdir. Asil 6nemli olan, savunmay! en temelden kurmaktir: Sistemin nasil
calistigini, verinin nasil aktigini ve isletim sisteminin gekirdeginde hangi do-
dal zayifliklarin bulunabilecegini anlamak. Yazilim dlinyasinda, sistemin
kendi yapisindan kaynaklanan ve cogu zaman fark edilmeden var olan bu tir
aciklar sifir glin (zero-day) givenlik acigi olarak adlandirilir. Bu aciklar, son-
radan eklenen bir hatadan degil; bizzat sistemin tasarimindan dogar. Ustelik
cogu zaman, yikicl sonuglar ortaya gikana kadar kimse bu acigin varhiginin
farkina bile varmaz. Benzer bir durum, dezenformasyon ve manipulasyonla
miicadele ederken de karsimiza cgikar. Eger zihnimizi yanlhs bilgiye, algi yo-
netimine ve bilissel saldirilara karsi korumak istiyorsak énce kendi isletim
sistemimizi anlamamiz gerekir. Ozetle; insan beyninin nasil galistiini, hangi
biyolojik ve evrimsel edilimlerle karar verdigini ve nerelerde dogal olarak
savunmasiz oldugunu anlamak ilk adimdir.

Modern insanlik, 6zellikle Aydinlanma Cagdi'ndan ve 20. yizyilin basla-
rindaki iktisadi teorilerden bu yana, kendisini blyUk bir gururla rasyonel,
mantikli, tamamen veri odakli ve faydaci bir aktér (homo economicus) olarak
tanimlamay! benimsemistir. Toplumsal séylemimizde; kararlarimizi soguk-
kanli analizlerle aldigimiza, karsimiza gikan bir haberi okurken onu elestirel
bir gerceklik stizgecinden gecirdigimize ve inanglarimizi sadece somut kanit-
lara dayandirdigimiza inanmak isteriz. Eger yeterince akill ve bilgiliysek, de-
zenformasyon bizi etkilemez gibi hissederiz. Yanlis bilgi sorununun baskala-
rinin sorunu olduguna inanmak isteriz. Ancak, son kirk yilda bilissel bilim,

nérobilim, davranigsal iktisat ve evrimsel psikoloji alaninda yapilan devrim
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niteligindeki calismalar, bu rasyonel insan mitini temelden sarsmis, hatta ta-
mamen yerle bir etmistir. Daniel Kahneman, Amos Tversky ve Richard Thaler
gibi 6ncllerin galismalari; beynimizin karar verirken gogu zaman hizli ve pra-
tik yollar kullandigini, bu kisayollarin gogu zaman ise yarasa da yanlis ve
yaniltici sonuglara ulasmamiza da neden olabildigini ortaya koymustur.

Bilimin ortaya koydugu kabul etmesi zor ama ayni zamanda 6zgirles-
tirici bir gercek var: Insan beyni, 21. ylzyilin yogun ve karmasik bilgi akigini
stirekli analiz etmek, sosyal medyadaki bilgi kirliligini ayiklamak ya da algo-
ritmalarin olusturdugu yanki odalarindan gikmak icin her zaman yeterli de-
gildir. Beynimiz, yaklasik 3,5 milyon yillik biyolojik bir gegmisin izlerini tasir.
Modern diinyanin karmasik sorunlari ortaya cikmadan ¢ok dnce, magara ya-
sami gibi zorlu kosullarda hayatta kalmaya odakl bir sekilde islemeye alig-
mistir. Bu donemde 6nemli olan, uzun uzun disinmek degil; tehlikeyi hizh
fark etmek ve hizli tepki vermektir. Bu nedenle beynin temel éncelikleri ol-
dukga nettir: Hayatta kalmak, riskten kaginmak ve mimkiin oldugunca az
enerji harcamak. Beyin, 6zellikle kritik anlarda, ayrintili analizler yerine hizli
ve pratik kararlar tercih eder. Bu yaklasim, gegmiste yasami stirdirmek igin
gerekliydi ve buglin de beynin bilgiyle kurdugu iliskiyi blylk 6lgide sekillen-
dirir. Bu acidan bakildiginda, gercedi aramak ¢ogu zaman soyut ve zahmetli
bir ugrastir; hayatta kalmak ise acil ve somut bir ihtiyactir. Bu iki egilim
karsi karsiya geldiginde, beynimiz genellikle giivenli olani tercih eder. Orne-
gin, bir inang bizi bir toplulugun pargasi yapiyor ve kendimizi glivende his-
setmemizi sagliyorsa, bu inancin yanls oldugunu gésteren mantikh kanitlari
¢ok da umursamayabiliriz. ClinkU dislanmak ya da yalniz kalmak, beyin igin
ciddi bir risk olarak algilanir. Bu nedenle insanlar bazen agik kanitlara rag-
men inanclarini savunur. Bu durum her zaman mantiksizlikla ilgili degildir;
cogu zaman beynin daha az enerji harcayan ve riski azaltan yolu secmesiyle
ilgilidir.
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DINLE

Adam Grant: “... Ve bir noktadan sonra, fikirleri kimliklerinin bir parcasi
héline geliyor. Bilim insanlarinin bile bununla zorlandigini biliyorum...
Peki, fikirlerinin kimliginin bir parcasina déniismesini nasil engelliyor-
sun?”

Daniel Kahneman: "Bence... Bu kulaga kéti gelebilir ama ben fikirlerin
kit oldugunu hic diisiinmedim. Eger o fikir iyi degilse, onun yerine daha
iyisi gelir. Bu ylUzden bir fikri birakmak, birgok insanda bir tir panik
yaratabiliyor: 'O fikrim yoksa elimde ne kalir? O fikrim yoksa ben ki-
mim?’ Bu nedenle fikirlerle daha az 6zdeslesmek, ¢ok sayida fikre sahip
olmakla da baglantili: ¢cogunun iyi olmadigini gérip iyi olan birkacini
secmeye calismakla.”

Podcast’in tamamini dinlemek igin:
https://www.ted.com/talks/taken for granted da-
niel kahneman doesn t trust your intuition

Dezenformasyon yayan aktoérler, profesyonel troller, propaganda ag-
lar, kdtl niyetli siyasi gruplar ve dolandiricilar; gunimuzin en tehlikeli “zihin
korsanlari”dir. Bu kisiler, insan zihninin bazi aliskanlklarini ve duygusal has-
sasiyetlerini gok iyi tanir ve bunlar bilingli bicimde kullanir. Bu zihin korsan-
larinin en blyuk avantaji, karmagik teknolojiler tretmek zorunda olmamala-
ridir. Onlar, gelismis yazihimlar ya da teknik sistemler yerine, gok daha basit
bir noktaya, insan zihninin “fabrika ayarlari” diyebilecedimiz, hepimizin pay-
lastigi temel distinme reflekslerine ve duygusal tepkilere odaklanir. Bu ne-
denle dezenformasyon, siber saldirilardan farkl bir sekilde isler. Hedef bilgi-
sayar sistemleri degil, dogrudan insan zihnidir. Zihin korsanlari, beynin uzun
zamandir kullandigi aliskanliklari devreye sokar ve bu sayede mesajlarini cok
hizli ve etkili bicimde yayabilir. Yanls bilgi ve manipulasyon, 6zellikle duy-
gular harekete gecirdiginde glic kazanir. Korku, 6fke, aidiyet ihtiyaci ya da

onaylanma istegi gibi duygular devreye girdiginde, insanlar edindikleri bilgiyi
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sorgulamak yerine bu bilgiye istinaden tepki vermeye yénelir. Iste bu ne-
denle dezenformasyon ikna edicidir.

Yanlis bilgi ve manipilasyon, gogu zaman insanin en temel korkularina
seslenerek etkili olur. Bu korkular gunlik hayatta farkinda olmadan kararla-
rimizi sekillendirir ve dogru ile yanlisi ayirmamizi zorlastirir. Bu korkulardan
ilki kaybetme kaygisidir. Insan zihni, olasi bir kazanctan ¢ok, sahip oldugu
bir seyi kaybetme tehdidine daha guglu tepki verir. Ekonomik glivence, kim-
lik, statli ya da kisisel guvenlik gibi alanlarda yaratilan “elinizden ahyorlar”
sdylemi, bu korkuyu harekete gecirerek manipulatif mesajlari daha ikna edici
hale getirir. Bir diger énemli etken, dislanma ve yalniz kalma korkusudur.
Bir gruba ait olmak insanlara gliven ve anlam hissi sadlar; bu aidiyet tehdit
edildiginde, bireyler yanlis bilgiyi sorgulamak yerine grubun sundugu anlatiyi
kabul etmeye daha yatkin hale gelir. Ozellikle “biz” ve “onlar” ayrimi lizerin-
den kurulan dil, bu egilimi glgclendirir. Son olarak, belirsizlikten kaginma ih-
tiyaci yanlis bilginin cazibesini artirir. Zihin, belirsizligi sevmez. Karmasik ve
net olmayan durumlar rahatsizlik yaratir. Karmasik gerceklerle yizlesmek
yerine komplo teorileri ya da asiri basitlestirilmis agiklamalar hizli ve kesin
cevaplar sunar. Bu nedenle de gekici gortndr. Bu baglamda yanlis bilgiye
inanmak; gogu zaman zihnin belirsizlik ve tehdit karsisinda gelistirdigi koru-
yucu ve uyum saglayici stratejilerden biri olarak ortaya cikar.

Yanlis bilgi ve manipUlasyon yalnizca korkulara degil, insanlarin kendi-
leriyle ilgili beklentilerine ve ihtiyaglarina da hitap eder. Ait olma, onaylanma
ve kendini dederli hissetme arzusu, bu silirecin en temel itici glgleri arasin-
dadir. Insanlar genellikle zaten inandiklar distinceleri destekleyen bilgilere
yonelir; kendi goéruslerini dogrulayan igerikler giiven verir ve zihinsel bir ra-
hatsizlik yaratmaz. Dogrulama yanliigi (confirmation bias) olarak bilinen bu
edilim, manipulatif iceriklerin etkisini artirir. Bu tir igerikler, kisinin zaten

inanmak istedigi seyi sanki kanithyormus gibi sunarak sorgulama ihtiyacini
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devre digi birakir. Bunun yani sira, kendini 6zel hissetme ihtiyaci da yanhs
bilginin cazibesini gliclendirir. Ozellikle komplo teorileri, bireyi “gercedi” bilen
azinligin bir parcasi haline getirerek gugla bir aidiyet ve Ustinlik duygusu
sunar. Bu anlatilar, kisiyi herkesin kandirildigi bir diinyada gergegin farkinda
olan nadir kisilerden biri konumuna yerlestirir ve kendini digerlerinden daha
bilgili ve ayricalikli hissetmesini saglar.

Beyin, her bilgiyi tek tek ve ayrintili bigcimde incelemez. Zihinsel yuku
azaltmak icin bilissel kisa yollar (heuristics) kullanir. Bu kisayollar cogu za-

man isimizi kolaylastirirlar, ancak O\ ..
. KAVRAM: KOMPLO TEORISI
yanlis bilgiye de acik hale getirebilir-

ler. Manipdlatif icerikler bu durumu Neyi aciklar?: *Bunu bize sdylemiyor-

lar”, “Asil gergek gizleniyor” gibi ifade-

bilingli olarak kullanir. Bir bilginin ler tanidik geliyor mu? Komplo teori-

leri, toplumsal ve siyasal olaylarin ne-

denlerini; her seye hakim aktér/aktor-

yerine, bizde uyandirdi§i duyguya lerin gizli planlari ve kasitli komplolari

. Uzerinden aciklayan anlatilardir.

odaklanmamizi  saglar.  Ornedin Neden énemli?: Komplo teorileri, zih-

nin belirsizlikten kagma arzusunu tat-

min ederek elestirel distnmeyi felg

icerikler daha inandirici gorunebilir. eder ve karmasik gergekleri basit gizli

o planlara indirger. Kanitlarin yerini sar-

Benzer sekilde, bir bilginin gok payla-  gimaz inanclarin aldi§i bu ortamda,

y VR . toplumsal given clrlir ve demokrasiyi

stimis olmasi da dogru oldugu izleni tehdit eden derin bir gergeklik bdlin-
mini yaratir. “Herkes paylasiyorsa mesi ortaya gikar.

dogru olup olmadigini sorgulatmak

korku, 6fke ya da heyecan uyandiran

dogrudur” disincesi, elestirel diisinmenin geri planda kalmasina yol acar.

Zihnimiz Neden Acelecidir?

Beynimiz, evrimsel olarak kiglk, yliz ylze iletisim aglarina ve bilgi kitligina
gobre optimize edilmis “Tas Devri yazilimiyla” galisir. Ancak biz, bu eski yazi-
imi modern, asiri baglantili, stirekli bilgi akisi altinda olan devasa bir dijital
bilgi ekosisteminde kullanmaktayiz. Bu uyumsuzluk, devasa bir givenlik

acigi yaratir. Beyin, bu yeni ortamdaki manipulasyon hizina, hacmine ve

34



duygusal yogunluguna karsi savunmasizdir. Elestirel diisinme, kaynak kont-
rolU gibi mantikl stphecilik mekanizmalarini devreye sokmak, duygusal te-
melli ve hizla yayilan bilgilere inanmaktan daha fazla enerji gerektirir. Cogu
zaman, beyin “enerji tasarrufu modu”na gecer ve duygusal tepkiyi temel al-
may! secer. Dijital zihin savasindan korunmanin ve zihinsel glivenligi sagla-
manin ilk ve en énemli adimi, biyolojik mirasimizi olusturan evrimsel zayif-
hklari, bilissel edilimleri ve duygusal tetikleyicileri derinlemesine kavramak-
tir. Zihinsel gtvenlik duvarimiz, dis tehditlere ek olarak, iceriden kaynakla-
nan bu “fabrika ayarn kusurlarina” karsi da mutlaka korunmahdir.
GunlUmizde yaygin olarak goérilen kaygi, kronik stres, dikkat daginikhgi
ve bilgi kirliligine karsi savunmasizlik yalnizca bireysel sorunlar degildir. Bi-
lim insanlari bu durumu, “evrimsel uyumsuzluk” adi verilen bir teoriyle acik-
lar. Bu teoriye gére sorun sudur: Insan beyni cok yavas degisen biyolojik bir
gegmise sahiptir; ancak yasadigimiz sosyal ve teknolojik diinya gok hizl do-
nismustir. Ozellikle son yizyilda teknoloji, iletisim ve bilgi Gretimi olaga-
nlstl bir hiz kazanmistir. Beyin ise bu hiza ayni élciide uyum saglayama-
mistir. Insan zihni, binlerce yil dnce kiigiik gruplar hdlinde, yiiz yize iliskilerin
oldugu ve bilginin sinirli oldugu kosullarda islemeye alismistir. Bu kosullarda
hizli karar vermek, tehlikeyi cabuk fark etmek ve duygulara gore hareket
etmek hayatta kalmak icin avantajliydi. Bugun ise bambagka bir ortamdayiz.
Milyarlarca insanin ayni anda etkilesimde bulundugu, algoritmalarin yén ver-
digi ve sirekli degisen bir dijital diinyada yasiyoruz. Beynin alisik oldugu
calisma kosullari ile iginde bulundugu bilgi ortami arasinda ciddi bir uyum-
suzluk vardir. Bu uyumsuzluk, tipki eski bir sistemin ¢ok karmasik bir prog-
rami calistirmaya zorlanmasi gibi, gesitli sorunlara yol acar. GUnimuzde ya-
sanan pek cok psikolojik zorluk ve bilgi kirliligine karsi kirllganlk, beynin
alisik oldudu isleyis ile modern yasamin talepleri arasindaki bu gerilimin bir

sonucudur.
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Dogada hayatta kalmaya galisan atalarimiz igin bilgi, giinimuzdeki gibi
entelekttel bir Iiks ya da akademik bir merak konusu degildi. "Bu yilan ze-
hirli mi?", "Su bulutlar firtina mi getiriyor?" veya "Karsi kabile dost mu, dus-
man mi?" gibi sorularin cevabi, anhk bir 6lim-kalim meselesiydi. Dogru bilgi
hayatta kalmay! saglarken, yanlis bilgi hizla gen havuzundan silinmeye yol
acardi. Ancak her zaman dogru bilgiyi tespit etmek kolay degildi. Bu du-
rumda ilging bir soru ortaya cikti: Yaniimak kacginilmazsa, hangi yénde yanil-
mak daha guvenliydi?

Bunu basit bir 6rnekle dislinelim. Dogada ylridiguntzi ve galiliklar-
dan belirsiz bir higirti sesi geldigini hayal edin. Oniiniizde iki temel tepki se-
cenedi vardir. ilkinde, zihniniz bu sesi potansiyel bir tehdit olarak yorumlar:
“Bu bir aslan, bir yillan ya da koétd niyetli bir kisi olabilir.” Bu varsayimla
hemen kagarsiniz ya da kendinizi savunmaya gegersiniz. Eger gercekten bir
aslan varsa, bu hizli tepki hayatinizi kurtarir. E§er ses yalnizca riizgardan
geliyorsa, bosuna korkmus olursunuz; biraz yorulur, enerji harcar ve belki
de utang yasarsiniz. Ancak sonucta hayattasinizdir. Bu, yanlis alarm vermek
pahasina glivenligi 6nceleyen, maliyeti gérece diistik bir hatadir.

Ikinci tepkide ise zihin daha stipheci davranir. “Dur, hemen panik yap-
mayayim; belki de bu sadece riizgardir” diyerek sesin ne oldugunu anlamaya
calisirsiniz. Eger gercekten rlizgarsa, dogru karar vermis olursunuz ve ener-
jinizi bosa harcamazsiniz. Ancak ses bir aslandan geliyorsa siz durumu analiz
etmeye calisirken saldiriya ugrayabilirsiniz. Bu da en yiliksek maliyetli hataya
yol acar. Insan zihni, evrimsel olarak bu iki secenek arasinda ¢ogu zaman
ilkini, yanhs da olsa alarm vererek, hayatta kalmay: tercih edecek sekilde
gelismistir. Dogal secilim, bu iki hata tiriinden birini uzun stire boyunca sis-
tematik bicimde daha avantajli kildi. Milyonlarca yil boyunca, en ufak bir
belirsizlikte bile hizli ve abartili tepki verenler, daha “paranoyak” olanlar,
daha fazla hayatta kaldi. Calihktaki belirsiz bir sekli hizla yillana benzeten,
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her gblgede bir tehdit géren, “Ya varsa?” deyip kagmayi secenler cogu zaman

yasamayl basardi. Buna karsilik, stipheci davranip “"Dur, énce kanit géreyim”
diyen atalarimiz bazen gok geg kaldi. Bu geg kalma sonucunda da kimi zaman
yllanlarin zehrine maruz kaldi, kimi zaman da aslanlara yem oldu. Bu ylzden
biz, istatistiksel olarak, hayatta kalma ihtimali en ylksek olan o hizli tepki
veren ve tehdide inanma egilimi glgli atalarin mirasini tasiyoruz. Beyni-
mizde kalici bir egilim var. “Hata yonetimi teorisi” adi verilen bu teoriye gore,
zihnin, belirsizlik karsisinda genellikle bedeli en diisiik hatayi seciyor. Orne-
gin “Kabileye zehirli bir avcl yaklasiyor” ya da “O mantar zehirli” gibi tehdit
iceren bir bilgiyi sorgulamadan dogru kabul etmenin bedeli cogu zaman sa-

dece biraz bos yere paniklemektir. Ama

Q@ KAVRAM: OFKE TUZAGI bu bilgiyi umursamamanin, yanilmanin
Neyi aciklar?: Ofke tuzadi (rage bedeliise 0lim olabilir. Iste bu nedenle
bait), kullaniclyr bilgilendirmekten
ziyade Ofkelendirmeyi, kiskirtmayi
ve duygusal tepki Gretmeyi hedefle- “nce inan, sonra sorgula”, hatta bazen

yen igerikleri ifade eder. Abartili " .
basliklar, kutuplastirici sdylemler ve ' hig sorgulama” mantigiyla calisir.

kasith garpitmalar, etkilesim ekono- Artik doga kosullarinda yasamiyo-
misinin en verimli araglari arasinda-

dir. ruz. Ancak beynimizin en eski ve duygu-

beyin, tehlike sinyallerinde gogu zaman

Neden 6nemli?: Ofke, dijital plat- Sal kismi olan limbik sistem, ézellikle de
formlarda en hizh yayilan duygular-
dan biri oldugu icin, hakikat cogu
zaman geri planda kalir. sel gegmisimizde caliliklardan gelen bir

amigdala, bunun farkinda degil. Evrim-

hisirti hayati bir tehlike anlamina geli-
yordu. Buglin ise bu tehlike sinyalinin yerini, cebimizde tasidigimiz telefon-
lardan gelen bildirim sesi, titresim ya da bir sosyal medya uyarisi almis du-
rumda. Bir zamanlar tehdit; aslan, yilan, disman bir savascgl ya da sel gibi
somut ve fiziksel tehlikelerdi. Bugiin ise tehdit olarak algilanan seyler cogu
zaman dijital: “Son dakika: Blylk deprem bekleniyor” basligi, “*Hesabiniz ele

gecirildi” uyarisi, “Asilar tehlikeli” diyen bir video ya da sert bir siyasal
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kutuplasma icerigi bu tehdit 6rneklerinden.

Sorun su ki, beynimiz bu iki tehdit tlrl arasinda biyolojik bir ayrim ya-
Modern Tehdit: Sosyal Medya Bildirimi Evrimsel Tehdit: Caliliktaki Aslan

Amigdala
Alarmi |
: PREFRONTAL KORTEKS
OFKE! ) d (ManukkMuh?/keme, Analiz,
: \ A arar Verme ;
TEHLIKE! HPA Ekseni (( - DUSIVCEERY MOBU | DEVRE D

(Hipotalamus-
Hipoﬁz-Adrenal)}\
G0z Bebekleri
Blyur

P @
Kalp Atisl
Hizlanir

Kaslar
Gerilir

\ Kortizol &
Adrenalin fie

Sekil 2.1.1 Sosyal medya bildirimlerinin "savas ya da kac" mekanizmasi (zerindeki etkisi

Sindirim
Yavaslar

pamaz. Korku, 6fke ya da “acil tehlike” duygusu uyandiran bir bildirim goér-
diglimizde, vicudumuz hald caliliktaki bir aslanla karsilasmisiz gibi tepki
verir. Bu tepki otomatik ve cok hizlidir. Once amigdala devreye girer ve
alarm verir. Ardindan HPA ekseni olarak bilinen stres sistemi calismaya bag-
lar. Kana adrenalin ve kortizol salgilanir. Kalp atisi hizlanir, kaslar gerilir, g6z
bebekleri buylr, sindirim yavaslar. Vicut, kendini “savas ya da kag” duru-
muna hazirlar. Bu surecin en kritik sonucu ise sudur: Mantik, muhakeme,
analiz ve saglkli karar vermeden sorumlu olan prefrontal korteks (PFK) ge-
gici olarak geri plana itilir. Clink{ acil bir tehdit aninda beynin 6nceligi di-
siinmek degil, hayatta kalmaktir. Kortizol ve adrenalin, PFK’nin galismasini
yavaslatir; hatta kisa sireligine devre disi birakir. Tam da bu nedenle, dijital
ortamda karsilastigimiz korku ve panik yUkli igerikler, disinmeden tepki
vermemizi kolaylastirir.  Bunun nedeni basittir: Aslandan kacgarken
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dustinmeye degil, hizl tepki vermeye ihtiyacg vardir. O an matematik ¢cézmez,
felsefe yapmaz, bir bilginin kaynadini kontrol etmezsiniz. Vicut bu acil du-
rumda enerjiyi disinmeden degil, kaslardan ve reflekslerden yana kullanir.

Dijital ortamda yanlis bilgilerin, yalan haberlerin ve kutuplastirici ice-
riklerin hizla yayillmasinin temelinde de bu mekanizma vardir. Bu igerikler
mantiga dedil, dogrudan korkuya ve 6fkeye seslenir. Limbik sistem adeta
sunu duyar: “Tehlike var! Disiinme, hemen tepki ver!” Paylasmak, bagir-
mak, taraf tutmak bu ylzden bu kadar kolaydir. Modern teknoloji, ilkel ha-
yatta kalma refleksimizi slrekli sahte tehlike sinyalleriyle tetikleyerek bizi
bilgi kirliligine karsi savunmasiz birakir.

& izZLE

"Gergekten umuyorum ki insanlar filmi izlesin ve ge¢mise bakip sbyle
desinler: 'Eger gergegi gbérmek icin bu gézlikleri takiyor olsaydim- ki
bunlar 6fke goézlikleridir; bir baska deyisle bana tiklayacagim seyleri
glster, bu da beni kizdiracak seyleri géster demektir- ve bunu tekrar,
tekrar ve tekrar yapsaydim [dinya nasil goérindrdd]?”

Tristan Harris The Social Dilemma belgeselini anlatirken degdindigi bu
metaforu, sosyal medya algoritmalarinin galisma prensibini aciklamak
icin kullaniyor. Algoritmalar etkilesim istedikleri igin, insan dogasinda
en hizh tepkiyi veren duygu olan o6fkeyi tetikleyen icerikleri 6numuze
getirir. Bu durum, tipki takilan bir g6zliik gibi diinyayi oldugundan daha
kotl, daha sinir bozucu ve daha dismanca gérmemize neden olur.

& Belgeseli izlemek igin:

https://www.netflix.com/tr/title/81254224 %
[=]
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Neden Sorgulamak Yerine Inaniriz?

Neden her haberi tek tek dogrulamiyoruz? Neden igerigini okumadan, yal-
nizca bashgin yarattigi etkiyle paylas tusuna basiyoruz? "Google'lamak" veya
kaynak kontroli yapmak bu kadar kolayken, neden curdatulebilir bir dediko-
duya veya komplo teorisine inanmay! seciyoruz? Bu gercekten modern insa-
nin tembelligi midir? Kisa ve bilimsel cevap: Hayir. Bu durum sadece tem-
bellikle aciklanamaz. Asil neden, insan beyninin dogasi geredi enerji tasar-
rufu yapacak sekilde calismasidir. Beyin, biyolojik olarak tutumlu davranir;
muUmkin olan her durumda daha az enerji harcamayi seger. Bu da milyon-
larca yillik evrimin sekillendirdigi, hayatta kalmaya yonelik bir stratejidir.
Insan beyni ne kadar gelismis ve etkileyici olursa olsun, ayni zamanda
vicudun en kiymetli organidir. Bir yetiskinin beyninin agirhgi, vicut agirligi-
nin yalnizca yaklasik %2'sini olusturur. Buna ragmen beyin, viicut dinlenme
halindeyken bile kullanilan enerjinin yaklasik %20’sini tek basina tiketir.
Yeni dodan bebeklerde ise bu oran, beynin hizla gelismesi nedeniyle %60'a
kadar cikar. Bu tablo, beyin igin harcanan enerjinin vicut agisindan ne kadar
blaylk bir yik oldugunu acikca gosterir.” Bu ylksek enerji ihtiyaci, beynin
siirekli tasarruf yapacak sekilde galismasini zorunlu kilar. Ozellikle bazi zi-
hinsel faaliyetler beyin icin oldukca maliyetlidir: dikkatle odaklanmak, bilgiyi
derinlemesine analiz etmek, elestirel okumak ve farkll kaynaklari karsilastir-
mak gibi. Bu tur islemler sirasinda beynin enerji tiuketimi anlk olarak artar.
Bu nedenle beyin, hayati bir zorunluluk olmadikga, bu tir zahmetli disiinme
slireclerinden kaginma edilimindedir. Psikolojide bu durum “biligsel cimrilik”
(cognitive miser) kavramiyla aciklanir. Susan T. Fiske ve Shelley E. Taylor'a

gore model, insanlarin bilgi isleme kapasitelerinin sinirli oldugu temel fikrine

7 Aiello, L. C., & Wheeler, P. (1995). The expensive-tissue hypothesis: the brain and the
digestive system in human and primate evolution. Current Anthropology, 36(2), 199-221.
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dayanmaktadir. Bu modele gére, insan zihni genellikle en hizli ve en az enerji
gerektiren yolu secer. Detayli disinmek yerine, sezgisel kisa yollar kullanir.
Bu zihinsel kestirmeler giindelik hayatin gogunda isimizi kolaylastirir; ancak
yanlis ve yaniltici bilgiler karsisinda bizi savunmasiz birakir.

Dezenformasyonun bu kadar cazip olmasinin nedeni de tam olarak bu-
dur. Yanls bir bilgiye inanmak neredeyse higbir zihinsel gaba gerektirmez.
Oysa bir bilgiyi dogrulamak; arama yapmak, farkl kaynaklara bakmak ve
guvenilirligi sorgulamak anlamina gelir. Bu da beyin icin ylksek maliyetli bir
sirectir. Ozellikle yorgun, stresli ya da uykusuz oldugumuzda, beyin otoma-
tik olarak en diistiik maliyetli secenege yonelir: Hemen inanmak ve paylas-
mak. Sosyal medyanin slrekli bildirimler, sonsuz kaydirma ve dikkat dagitici
iceriklerle dolu yapisi ise beynimizi strekli yorgun tutarak, yanhs bilgiye karsi
direncimizi daha da zayiflatir.

Bir bilginin zihnimizde nasil anlasildigi ve inanca dénistiga sorusu 17.
yuzyildan beri filozoflarin ve giinimuzde ndrobilimcilerin temel tartisma ko-
nularindan biri olmustur. Bu konuda iki temel yaklasim vardir ve bu yakla-
simlar birbirine tamamen zittir. Ilk yaklagim, Gnli Fransiz diisiiniir René Des-
cartes’a dayanir. Bu gorise gore zihin, karsilastigi bilgiye 6nce siipheyle yak-
lasir. Bilgi 6nce algilanir, sonra dikkatle incelenir ve ancak bu dederlendir-
meden sonra dodru ya da yanlis olduguna karar verilir. Inanmak, bilingli ve
kontroll bir slirecin sonucudur. Bu modele gore stiphe etmek dogaldir, inan-
mak ise sonradan gelir. Hollandali filozof Baruch Spinoza ise tamamen karsit
bir tez 6ne siirer. Ona goére insan zihni, bir bilgiyi anladigi anda onu otomatik
olarak dogru kabul eder. Bilgiyi reddetmek ya da stiphe duymak ise ikinci bir
adimdir ve ekstra zihinsel gaba gerektirir. iInanmak varsayilandir; reddetmek
ise sonradan ve isteyerek yapilan bir dizeltmedir.

Ylzyillar boyunca felsefi diisiince, René Descartes'in bilginin dogasi ve
inang olusumu hakkindaki rasyonel modelini daha mantikli ve kabul edilebilir
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bulmustur. Bu kartezyen model, bir fikri veya bilgiyi kabul etmeden &énce
kapsamli bir degerlendirme ve mantiksal dogrulama sirecinden gegirilmesi
gerektigini savunur. Anlama ve inanma sireglerinin birbirinden ayri ve sirali
oldugunu 6ne slirer. Ancak, modern bilissel psikoloji ve nérobilim alanindaki
ilerlemeler, 6zellikle de sosyal bilis alaninda cigir acan calismalariyla taninan
Daniel Gilbert ve meslektaslarinin 1990'lardaki kapsamli deneyleri, bu yer-
lesik kartezyen gérise meydan okumus ve Baruch Spinoza'nin yuzyillar 6nce
ileri stirdiga alternatif bir modelin hakh oldugunu glcli bir sekilde kanitla-

mistir.

Descartes’in
Supheci Gorusu

Spinoza’nin Otomatik
Kabul Gorusu

I‘ 1 Anlama = Kabul Etme ]

&

3 1 Slphe, varsayilandir. ]

2. Analiz/Degerlendirme
[:Eu] (SUphe Stizgeci)

1. Anlama
Y l;lf (Bilgi Girisi)
Otomatik

== BIGL Sec b KARUL

(Anlasildi)
2. Analiz/Degerlendirme (Hafizaya Kayit)

(Stiphe Stizgeci)
1
1
1
1
'!l& ! Ekstra Efor/Enerji Gerekir:
Reddetmek Reddetmek ___ g, YANLIS/SUPHELI
3. Kabul/Reddetme Kolaydir Efor Gerektirir ETIKETLEME
(Sonug) (REDDETME)

Sekil 2.1.2 Descartes ve Spinoza’nin bilginin dogasina iliskin gorisleri

Spinoza, bilginin edinimi ve inang olusumu slrecinin Descartes'in dne
strdaginden cok daha entegre ve otomatik oldugunu savunmustur. Spino-
za'ya gore, beynimiz bir bilgiyi anladigi anda, o bilgiyi otomatik olarak dogru
kabul etme egilimindedir. Anlama eylemi, beraberinde gegici veya varsayilan
bir inanma eylemini de getirir. Bu inanci daha sonra, bilingli ve gaba gerek-
tiren bir siregle inanmama veya yanlislama yoluyla reddetmemiz gerekir.

Gilbert'in deneyleri, bu Spinozaci modelin insan zihninin gergede daha yakin
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bir temsili oldugunu goéstermistir: Anlama aninda, otomatik olarak inanma
gerceklesir; inanmamak ise sonradan devreye giren ve ek biligsel yik ge-
rektiren bir dizeltme surecidir. Bu bulgu, insan zihninin isleyisini anlamada
Descartes’in sipheye dayali modelinden ziyade, Spinoza’nin yaklasiminin
daha aciklayici oldugunu ortaya koymaktadir.

Arastirmalar, beynimizin varsayilan yéneliminin inanmak oldugunu goés-
termektedir. inanma siireci hizli, otomatik ve neredeyse zahmetsizdir; cok
az enerji harcar. Buna karsilik stiphe etmek, sorgulamak ya da bir bilgiyi
reddetmek bilingli bir gaba gerektirir, zaman alir ve daha fazla zihinsel enerji
tlketir. Yeni bir bilgiyle karsilastigimizda, érnegin “Glinde bir kasik targin tip
2 diyabeti %100 iyilestirir” iddiasinda oldugu gibi, beynimiz bu bilgiyi cok
kisa bir slirede, adeta bir dosyay! kaydeder gibi, gecici olarak dogru kabul
eder. Ancak yeterli zamanimiz, zihinsel enerjimiz ve 6n bilgimiz varsa ikinci
bir adim devreye girer. Bu asamada durur, diasunur ve “Bu bilimsel olarak
mantikli mi?” diyerek ilk kabull bilingli bir gabayla geri gekebiliriz.

GUnlUk hayatta ise gogu zaman bu ikinci asama gergeklesmez. Yorgun
oldugumuzda, dikkatimizi dagitan baska iceriklerle karsilastigimizda ya da
zaman baskisi altindayken ilk ve otomatik kabul kalici hale gelir. Clink{ bil-
giyi sorgulayip reddetmeye yetecek zihinsel kaynaklar devreye girmemistir.
Bu nedenle dezenformasyonun etkisi insanlarin disiinmeyi birakmasindan
degil; beynimizin enerji tasarrufu yapacak sekilde calismasindan kaynakla-
nir. Dogrulamak bilingli bir tercihtir ve emek ister. inanmak ise varsayilan,
hizli ve enerji dostu yoldur.

Nobel 6dilli psikolog Daniel Kahneman, 2011 yilinda yayinladigi ve
modern biligsel bilimler tarihinin temel taslarindan biri olarak kabul edilen
eseri "Hizli ve Yavas Disinme" (Thinking, Fast and Slow)? kitabinda, insan

8 Kahneman, D. (2011). Thinking, fast and slow. Macmillan.
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zihninin nasil galistigini agiklamak igin basit ama gigli bir model sunar. Kah-
neman’a gore zihnimiz tek parca degdildir. Aksine, birbirinden gok farkli 6zel-
liklere sahip iki ayri distinme sistemi ayni anda galisir: Sistem 1 ve sistem
2. Gunluk kararlarimizdan karmasik muhakemelere kadar pek gok zihinsel
surec bu iki sistemin etkilesimiyle sekillenir.

Sistem 1, zihnimizin hizl, otomatik ve duygusal kismidir. Bir otopilot
gibi calisir; slirekli aktiftir ve kapatilamaz. Cogu zaman farkinda bile olmadan
bizi yénlendirir. Bu sistem sezgilerle hareket eder. Dustinmek igin gaba har-
camaz; hizli, iggudusel ve duygusaldir. Sistem 1, beynin “tehlike algilayan”
eski kismina dayanir. Amaci analiz yapmak degil, hayatta kalmak icin mim-
kin olan en hizli tepkiyi vermektir. Sistem 1; ani bir sese irkilmekten basit
hesaplari yapmaya, yuz ifadelerinden duygulari anlamaktan aliskanlikla
araba kullanmaya kadar pek c¢ok gindelik isi Ustlenir. Cimleleri otomatik
olarak tamamlamamiz ya da tanidik bir durumu distinmeden anlamamiz da
bu sistem sayesinde olur. Ancak sistem 1’in bir bedeli vardir: Kolay ikna olur,
sabirsizdir ve karmasik analizden hoslanmaz. Olaylar basitlestirir, eksik bil-
gileri hizla doldurur ve tutarli bir hikdye kurmaya calisir; dogru olup olmadi-
diyla fazla ilgilenmez. Bu ylizden de hizlica neden-sonug iliskileri kurar ve
glcli duygular Gretir. Dijital cagda, 6zellikle sosyal medyada, direksiyon
codu zaman sistem 1’dedir. Akista hizla ilerlerken bir icerige aninda ofke,
korku ya da sevingle tepki veren; diisinmeden bedenen, paylasan ya da sert
tepki gosteren sistem odur. Sistem 1 icin 6énemli olan bilginin dogrulugu de-
gil, uyandirdigi duygunun gicidur.

Sistem 2, zihnimizin didsinen, hesaplayan ve dikkat gerektiren kismi-
dir. Bir pilot gibi calisir; stirekli devrede degildir, ancak ihtiyac oldugunda
bilingli bir cabayla kontrollu ele alir. Bu sistem yavastir ama mantikhidir. Adim
adim dusunur, kanit arar ve rasyonel kararlar vermeye calisir. Kbkeni, bey-
nin en gelismis bdlgesi olan prefrontal kortekstir. Bu bdlge planlama,
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durttleri kontrol etme ve soyut dustinme gibi karmagsik zihinsel islevlerden
sorumludur. Sistem 2, karmasik problemleri g6zmek, dikkat gerektiren islere
odaklanmak ve durup disinmeyi gerektiren kararlari vermek igin devreye
girer. Bir matematik sorusunu ¢ézmek, bir iddianin mantikli olup olmadigini
tartmak ya da anlik bir istege karsi koymak, o6rnegin diyetteyken pastayi
reddetmek bu sistemin isidir. Ancak sistem 2’'nin énemli bir zayifigi vardir:
Cok enerji tuketir. Bu ylzden tembeldir ve yalnizca mecbur kaldiginda tam
kapasite calisir. Cogu zaman, sistem 1’in hizlica vardigi sonugclari sadece yU-
zeysel bicimde kontrol eder; adeta bir noter gibi onaylar. Bilgi dizensizlikle-
riyle micadelede asil sorumluluk sistem 2’ye dlser. Bir haberin dogrulugunu
kontrol etmek, farkli kaynaklara bakmak ya da bir gérselin manipule edilip
edilmedigini arastirmak bu sistemin isidir. Ancak bu sliregler zihinsel yorgun-
luk yaratir. Duygular yogunlastiginda ya da dikkat dagildiginda, sistem 2 ko-

layca geri gekilir ve kontrol yeniden sistem 1’e geger.
& IZLE

Sistem 1 ve Sistem 2: Beyninizdeki Gizli Savas
& https: //www.youtube.com/watch?v=BwKcz1fFXPQ

Dezenformasyonun, propagandanin ve viral igeriklerin basarisi, insan
zihninin nasil galistigini iyi bilmeye dayanir. Bu igerikler, Daniel Kahneman’in
tanimladigi iki dislinme sistemi arasindaki farktan yararlanir: hizlh ve duy-
gusal sistem 1 ile yavas ve mantikli sistem 2. Temel strateji basittir: Sistem
1’i duygularla harekete gecirmek, sistem 2'yi ise devre digi birakmak. Mani-
pulatif icerikler, disinmeyi degil tepki vermeyi hedefler. Amag; analiz yapan
zihni atlayarak, otomatik ve icgidisel tepkileri yéneten sistemi kontrol altina
almaktir. Carpici bir baslik, sarsici bir gérsel ya da kisa bir video gugcli bir

duygu yarattidinda, dikkat hizla sistem 1’e kayar. Korku, 6fke ya da heyecan
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arttikca, durup disiinme ve sorgulama ihtimali azalir. Boylece icerik, dogru-
lugu kontrol edilmeden kabul edilir ve hizla yayilir. Kisacasi maniptlasyonun
glici mantiktan degil, duyguyu dogru anda ve dogru dozda tetiklemesinden
gelir. Bu da zihinsel bir kisa yol yaratarak, elestirel dlstincenin devreye gir-

mesini engeller.

SISTEM 1: OTOPILOT SISTEM 2: PiLOT
(Hizl, Sezgisel, Duygusal) (Yavas, Analitik Diistinme)
OV &
HIZ|I Otomatlk Duygusal Yavas, Yogun N Prefrontal Karmasik
Cabasiz Tepki Efor, Dikkat Korteks ~ problemler

éoh Zihinsel Efor % @
% @ KN/  vekKontrol @E_

(<}
Basit Islemler Hikaye Anlatici,  Rutin Gérevler Siipheci, Analitik Diirtii Kontroli
Telkine Agik ama TEMBEL

Siirekli Coziimlemedeki Rolii Stirekli Coziimlemedeki Rolii

%:Mm @ RETWEET / BEGEN > DOGRULA / ARASTIR
® 0| EQ, vomuws
7”5 © — @ _

Sekil 2.1.3 Sistem 1 ve sistem 2 arasindaki farklar

Manipulasyon araglari, insan zihninin hizh ve otomatik calisan sistem
1'ini devreye sokmak igin en gugcli duygusal tetikleyicilere odaklanir. Bu te-
tikleyicilerin basinda 6fke gelir. Haksizlik, madduriyet ya da bir “disman”
anlatisi Uzerinden beslenen 6fke, insanlari durup disinmeden tepki vermeye
iter. Bu duygu yodunlastiginda zihin ayrintilari sorgulamaz; icerik hizla pay-
lasilir, tepki bir eyleme doénustr ve yanlis bilgi kolayca yayilir. Korku da ben-
zer bicimde gUicli bir etkiye sahiptir. Glvenlik, saglik, ekonomi ya da gelecek
hakkinda bir tehdit hissi yaratildiginda, elestirel dlisinme geri plana itilir;
insanlar hizlica kendilerini glivende hissettirecek aciklamalara ve ¢ézimlere

ybnelir. Bu durum, rahatlatici ya da “kurtaric1” gibi sunulan yanlis bilgilere

46



inanmay! kolaylastirir. Mizah ve alay ise zihnin savunma mekanizmalarini
daha sessiz bir sekilde asar. “Sadece saka” hissi, icerigin ciddiyetle sorgu-
lanmasini engellerken, alayci dil karsit gorusleri kigimseyerek tartismayi
mantik zemininden koparir. Son olarak haz ve cinsellik gagrisimlari, insanin
en temel durtulerine hitap ederek dikkati hizla geker ve zihni otomatik moda
sokar. Bu tir igerikler, anlik haz arayisini tetikledigi igin bireyin odagi rasyo-
nel analizden uzaklasir; igerigin amaci ve dogrulugu gegcici olarak sorgulan-
maz.

Manipulatif iceriklerin asil amaci, bireyi dlisiinen ve sorgulayan bir yurt-
tas olmaktan cikarip, duygulariyla hareket eden ve anlik tepki veren bir hale
getirmektir. Bu noktada elestirel dustnce geri cekilir; kontrol, hizl ve duy-
gusal galisan sistem 1’e geger. iste manipiilasyonun en kolay ve etkili oldugu
zemin tam da burasidir. Bu yizden dijital cagda en 6nemli savunma adimi,
tepki vermeden 6nce durabilmektir. Bir icerik sizde 6fke, korku ya da asiri
heyecan yarattiginda, ilk yapilmasi gereken bu duyguyu fark etmektir. Bu
kisa farkindalik ani, disinmeye alan acar ve yavas disinen sistem 2'yi dev-
reye sokar. Bu duraklama sirasinda basit ama kritik sorular sormak gerekir:
“Bu igerik beni neden bu kadar etkiledi?”, “Hangi duyguma hitap ediyor?”,
“Bunun dodgru olmasi ne kadar mantikhi?”, “Buna inanmak igin elimde ne
var?”. Bu kiglik yavaslama, manipilasyona karsi en gugli savunmadir ve
dijital okuryazarligin temelini olusturur.

Kahneman'in Hizli ve Yavas Dilisiinme kitabinda anlattigi sistem 1 ve sis-
tem 2 modeli, yalnizca teorik bir aciklama dedildir; beynin yapisinda da so-
mut bir karsiligi vardir. Bu model, duygularla calisan beyin bélgeleri ile man-
tik ve kontroll y6neten bdlgeler arasindaki surekli etkilesimi ifade eder. Bir
yanda hizli tepki veren duygusal tepki merkezi, diger yanda dislinmeyi ve
karar vermeyi ydneten mantiksal yonetim merkezi bulunur. Bu iki yapi ara-

sindaki gerilim, 6zellikle yanhs bilgi ve manipllasyonun neden bu kadar etkili
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olabildigini anlamak agisindan kilit 6nemdedir.

DENE

Su soruyu hizla, durup distinmeden, akliniza gelen ilk cevapla yanitla-
yin: Bir beyzbol sopasi ve bir topun toplam fiyati 1,10 dolardir. Sopa,
toptan 1,00 dolar daha pahalidir. Top kag dolardir?

Codu insanin verdigi cevap: “10 sent”. Hatta bu cevap, Harvard, MIT ve
Princeton gibi Gniversitelerdeki dgrenciler arasinda bile oldukca yaygin-
dir. TUBITAK tarafindan desteklenen 120K639 No’lu "’Infodemi’ ile Etkin
Mlcadele igin Bireylerin Yanls Bilgi Karsisindaki Tutumlarinin ve Bu Tu-
tumlarin Belirleyicilerinin Arastiriimasi: Covid-19 Ornedi" projesinde de
bu sorunun benzeri, 18 yas Ustlu niufusu temsil eden 1629 Kisilik bir
Tiarkiye 6rneklemine sorulmus, yalnizca %8,1'i soruyu dogru yanitla-
mistir. Cinkd zihnimiz, toplam fiyati otomatik olarak 1,00 + 0,10 sek-
linde ayirir. Bu hizli ve sezgisel yanit, sistem 1’in tipik bir Griantdur.
Arastirma sonuglarina ulasmak igin:
&https://www.infodemiylemucadele.org/ana-
sayfa/ara%C5%9Ft%C4%B1rman%C4%B1n-bulgu-
lar%C4%B1

! simdi dur ve diisiin (Sistem 2 devrede)

Eder top 10 sent olsaydi sopa 1,10 dolar olurdu. Toplam fiyat 1,20 dolar
ederdi. Bu cevap yanhstir.

Dogru Cevap: 5 sent: Sopa: 1,05 dolar, Top: 0,05 dolar, Toplam:
1,10 dolar vV

Bu basit deney, en zeki insanlarin bile ilk tepkilerinin yaniltici olabilece-
dini ve dogru sonuca ulasmak igin sistem 2'yi bilingli olarak devreye
sokmak, zihinsel bir fren yapmak gerektigini agikga gosterir.

Amigdala, beynin derinliklerinde yer alan, klglik ama etkisi buyltk bir

yapidir. Evrimsel olarak beynin en eski bdlimlerinden biri olan amigdala,

karsilastigimiz durumlarin tehlikeli olup olmadigina hizla karar vermekle go-

revlidir. Ginimuzde tehditler dedismis olsa da bu yapi hala ayni hayatta

kalma mekanizmalarini igletir. Amigdalanin temel isi; korku, 6fke, saldirgan-

lik ve benzeri gucli duygulari harekete gecgirmektir. Bu yonlyle beynin alarm

sistemi gibi calisir. Bir durum riskli gérinidyorsa, hemen uyari verir. Bu
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yapinin en ayirt edici 6zelligi hizidir. Gérdigiimiiz, duydugumuz ya da oku-
dugumuz bilgiler, mantikh disiinmeden sorumlu olan prefrontal kortekse
ulasmadan milisaniyeler 6nce amigdalada islenir. Bu “kisa yol” sayesinde,
potansiyel bir tehlike karsisinda durup disinmeden hemen tepki verebiliriz.
Yolda hizla yaklasan bir arabanin sesini duydugumuzda refleksle geri gekil-
memiz buna iyi bir érnektir.

Yanlis bilgi ve manipilasyon da tam olarak bu mekanizmay! hedef alir.
Yabanci Bilgi Manipllasyonu ve Mudahalesi (Foreign Information Manipula-

tion and Interference-FIMI) kapsaminda ya-

O\ KAVRAM: FIMI -
yilan “Ulke elden gidiyor!”, “Ekonomik fela-

Neyi aciklar?: Yabanc Bilgi ket yaklasiyor!” ya da “Sana haksizlik yapi-

Manipllasyonu ve Midahalesi I 1" gibi d iksek | dod-
(Foreign Information Manipula- lyor== gibl duygusu yuksek mesajlar, dog

tion and Interference-FIMI), Go-  rudan amigdalay! uyarir. Bu mesajlar, ok
gunlukla yasadisi olmayan yol-

larla, bir toplumun ya da ulke- Kkisa slirede beyinde “tehlike var” alarmini
nin dederlerini, demokratik si-
reglerini ve karar alma meka-
nizmalarini etkilemeyi veya za- |er veren sistem 1’e birakir.

yiflatmayl amaclayan bilgi te-

melli miidahaleleri tanimlar. Prefrontal korteks, alnimizin hemen ar-

calistirir ve kontrol hizli ve duygusal tepki-

e Bt e Mo i kasinda yer alan ve beynin evrimsel olarak

mekten cok, kafa karigikhdi ya- en son gelismis bélimuadir. Mantikh di-
ratmak, glvensizlik tretmek ve . . .
toplumsal ayrismayi derinlestir- SUnme ve kendimizi kontrol edebilme bece-

mektir. rilerimizin merkezidir; bizi diger canlilardan
ayiran temel zihinsel islevler burada yurati-
Itr. Bu bolge; planlama, problem ¢ézme, elestirel diisinme, ahlaki deger-
lendirme ve o6zellikle diartd kontrolinden sorumludur. Daniel Kahneman’in
tanimladigi sistem 2 tam olarak burada calisir. Ancak prefrontal korteks ya-
vas calisir ve gok enerji harcar. Bu ylzden beyin, cogu zaman daha hizli ve
zahmetsiz olan duygusal tepkilere yénelir. PFK'nin en énemli gbrevi, amig-

daladan gelen asiri tepkileri dliizenlemek ve sakinlestirmektir. Olan biteni
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baglam iginde dederlendirir ve sunu hatirlatir: "Sakin ol, bu sadece bir haber;
gercgek bir tehlike yok.”

Normalde beyin sdyle calisir: Amigdala bir tehlike sinyali verir, prefron-
tal korteks bu sinyali dederlendirir ve uygun tepkiye karar verir. Ancak
korku, ofke ya da asiri heyecan cok yukseldiginde bu denge bozulur. Amig-
dala kontrolu ele gegirir. Bu duruma “amigdalanin haczi”, amigdalanin ele
gecirmesi (amygdala hijack) denir. Psikolog Daniel Goleman’in adlandirdigi
bu durum, duygularin distinmenin énline gegmesi anlamina gelir.® Goleman,

amigdalayi beynin “psikolojik nébetgisi" olarak tanimlar.

Duyusal Bilgi 9
(Goz/Kulak) NO¥% )

Prefrontal Korteks
antik Merkezi)

‘i Distinme

(Sistem 2)
Amlgdala Tehdit
Algilama Merkezi Milisaniye

‘Kisa Devre’

Sistem 1

Ulke elden gidiyor! (Alarm/Tepki)

Ekonomik felaket!
Sana haksizlik yapiliyor!

( FIMI Mesaji l

Sekil 2.1.4 Amigdala haczi ve sistem 1 tepkisi

Bu nébetci hic uyumaz ve slrekli su ilkel soruyu sorar: "Bu nefret etti-
gim bir sey mi? Bu beni incitir mi? Bundan korkmali miyim?" EJer cevap
"Evet" ise, amigdala aninda alarm diigmesine basar. Normalde géziimizden

veya kulagimizdan gelen bir bilgi, 6énce beynin dlsinen parcasina,

9 Goleman, D. (1995). Emotional intelligence bantam books. New York.
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neokortekse gider, orada analiz edilir ve sonra tepki verilir. Ancak Goleman,
beynimizde bir "sinirsel arka sokak" (neural back alley) oldugunu belirtir. Bu,
cok hizh calisan bir kestirme yoldur. Tehdit aninda bilgi, dislinen beyne ug-
ramadan dodgrudan bu kestirme yoldan amigdalaya gider. Amigdala, disu-
nen beyin henliz ne oldugunu bile anlamadan kontroll ele gecirir; duygusal
merkez, rasyonel merkezi devre disi birakip yénetimi ele alir.

Dezenformasyon, FIMI veya manipulatif icerikler, basitce bir yalan yay-
maktan ibaret degdildir. Ayni zamanda beynin duygusal tepkilerini hedef alan
bir etki yaratmayi amacglar. Temel hedef, amigdalayl harekete gecirerek
mantikli distinmeden sorumlu olan prefrontal korteksi devre disi birakmak-
tir. Bu durumda kisi, bilginin kaynadini ya da dogrulugunu sorgulamaz.
Korku, o6fke veya panikle diistinmeden tepki verir; icerigi hizla paylasir ya da
aceleci kararlar alir. Bu ylizden dijital cagda bilgi okuryazarhgi, sadece bir
distiinme becerisi degil, duygularin disiinmenin éniine gegcmesini engelleyen
bir savunma aracidir.

Insan beyni, iki yonlu bir isleve sahip olacak bigimde evrimlesmistir.
Sadece yiyecek bulma ve tehlikeden kaginma gibi bireyin hayatta kalmasina
ybnelik slrecleri dliizenlemekle kalmaz; ayni zamanda insanin bir grubun
icinde uyumlu ve surdurtlebilir bicgimde var olmasini da mumkdan kilar. Pri-
matlarin ve erken insan topluluklarinin tarihinde, yalniz kalmak neredeyse
kesin bir 6lum anlamina gelir.

Antropolog ve evrimsel psikolog Robin Dunbar'in arastirmalari, bu sos-
yal zorunlulugun ndérolojik bir yansimasini ortaya koymustur. Dunbar'a gore,
insan beyninin problem ¢dézme, dil ve bilingli disiinmeyle iliskilendirilen en
dis katmani neokorteks kapasitesi, ortalama 150 kisilik bir sosyal grubu idare
edebilecek sekilde sinirlandiniimistir. Bu sayi, “"Dunbar Sayisi” olarak bilinir.
Dunbar Sayisl, bir kisinin gergekten tanidigi, givendigi ve karsilikh iliski str-
diurebildigi insan sayisini ifade eder. Tesadlf dedildir; erken insan

51



topluluklarinin ve avci-toplayici kabilelerin bayakliga de yaklasik bu kadardi.
Bu sinir, grubun birlikte hareket etmesi, kaynaklari paylasmasi ve kendini

savunmasi igin hayatiydi.

NORMAL DURUM: DENGE VE KONTROL AMIGDALA HACZi: DARBE VE KAPANMA

Prefrontal Korteks:

Cl
\_ (Degerlendirme ve

Yanit)
4

—’x Tehdit/Duygu

Fi$
GEKILDi

Y Esigi Asildi!
==
Alarm Zili Amigdala
(Sinyal) (Kontrolii Ele Gegirir)
Gegici Biligsel Kapanma /
PFK, Amigdala’nin sinyallerini Mantiksal Korliik: Kan ve Enerji

degerlendirir ve uygun yaniti verir. PFK’dan cekilir, acil tepkiye yonlenir. ) a
Savag/Kac/Don

Sekil 2.1.5 Prefrontal korteksin devre disi kalmasi ve amigdala haczi

Avci-toplayicl cagda, 150 kisilik hayati kabilenizden dislanmak, medeni
diinyanin gtvenli agindan kopmak, tek basina tehlikelerle dolu dogada kal-
mak demekti. Bu durum, cogu zaman kesin bir 6lim anlamina geliyordu. Bu
guglu evrimsel baski, insan beyninde derin bir iz birakti. Zamanla biligsel
mekanizmalarimiz, kati gergekler, sosyal uyumu, bir gruba ait olmayi énce-
leyecek sekilde sekillendi.

Grubun benimsedigi ve hayatta kalmaya yaradigina inanilan bir yanlisa
katilmak (6rnegin “Kutsal agaca dokunursak yagmur yadar, dokunmazsak
kurakhk olur”), grubun disinda kalip dogru ama ise yaramayan bir bilgiyi
savunmaktan (6rnegin “Bulut yok yagmur yagmayacak, agacin bununla ilgisi
yok™) evrimsel olarak ¢ok daha guvenliydi. Hakli olup yalniz kalmak yerine,
yanlis bir inanci grupla birlikte paylasarak hayatta kalmak, dogal secilim aci-
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sindan daha avantajliydi.

Gunumuzde fiziksel kabilelerin yerini, dijital ve sanal kabileler aldi. Sos-
yal medyada binlerce kisilik gruplar, yanki odalari ve politik fanuslar iginde
yasiyoruz. Insan beyninin eski uyari sistemi bu ortamlarda da calismaya de-
vam eder. Bir kisi, takipgilerinin ya da ait oldugu grubun benimsedigi bir
yalani sorgulamayi halé sosyal bir risk olarak algilar. Beyin bunu, kabileden
dislanmanin dijital bir karsiligi gibi yorumlar. Grubun paylastigi ve aidiyeti
glclendiren bir yanhsi, dogruluk adina acikca elestirirseniz, “hain”, “6teki”
ya da “disman” ilan edilmekten korkarsiniz. Kisaca, dijital kabilenizden dis-
lanma tehdidi hissedersiniz. Bu korku, cogu zaman dogruyu séyleme istegini
bastirir. Yanlis ya da duygusal olarak yikli bir bilgiyi begenmek veya pay-
lasmak, cogu zaman gergedi onaylamak anlamina gelmez. Daha ¢ok, gruba
verilen bir sadakat mesajidir: “"Ben sizdenim, sizinle ayni taraftayim.” Bu

davranista, gercedi arama istedinden ¢ok, gruba ait olma ihtiyaci 6ne cikar.

» GRNEK DENEY: Asch’in Uyum Deneyi (1951)

Sosyal psikolog Solomon Asch, insanlarin grup baskisi karsisinda gergegi
nasil gérmezden gelebildigini gosteren Gnli bir deney yapti. Deneyde
katilimcilara agikga farkl uzunlukta gubuklar gdsterildi ve en uzun olani
secmeleri istendi. Ancak odadaki diger kisiler (deneyin parcasi olan
oyuncular) bilerek yanlis cevap verdiginde, gercek katilimcilarin %75'i,
kendi gozleriyle gordikleri dogruyu sdylemek yerine grubun yanlhs ce-
vabina uydu.

Sonug: Insan, sosyal bir varliktir. Yalniz kalmaktansa, yanilmay: tercih
edebilir. Bugin dijital diinyada trend listeleri, begeni sayilari ve paylasim
miktarlari, bu grup baskisinin modern karsilididir. Bir igerik milyonlarca
kez begenildiginde, beyin otomatik olarak sunu dustnir: “Bu kadar kisi
yanihyor olamaz!”

53



Yanlis Bir Bilgiye inanmakta Neden Israr Ederiz?

Bir dnceki bélimde, insan beyninin enerji tasarrufu yapmak lUzere evrimles-
mis bir yapi oldugunu goérdik. Beyin, sinirli enerjisini verimli kullanabilmek
icin cogu zaman sezgisel kisa yollara basvurur. Bu kisa yollar, ayrintili di-
siinmek yerine deneyime ve o6rintllere dayanir; hizhdir ve ¢ogu durumda
ise yarar. Atalarimiz igin bu hayatiydi: Tehlike aninda hizlh karar vermek,
kusursuz ama gec bir karardan daha dedgerliydi. Bu yonuyle kisa yollar, ev-
rimsel bir basaridir. Ancak modern dinyada kosullar degisti. Bugin karsi
karsiya oldugumuz sorunlar artik ani fiziksel tehditler degil; yogun bilgi akisi,
karmasik veri setleri ve sirekli maruz kaldigimiz dijital igeriklerdir. Zihin bu
yeni ortamda da ayni hiz odakli stratejileri kullanmaya devam eder. Sonug
olarak, karar verirken ve bilgi degerlendirirken ayni tlr yanilgilari tekrar tek-
rar Uretiriz. Bu bdlim, iste bu tekrar eden zihinsel yanilgilarin neden ortaya
ciktigini ve neden cogumuzun kendini “ortalamanin tstiinde” gérdigint an-

lamaya odaklanmaktadir.
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TEMEL CIKARIMLAR

Bu bdlim, modern dijital dinyada sikga yanilmamizin sebebinin beynimizin
binlerce yillik evrimsel mirasi oldugunu agiklar. Beynimiz, bilgi kithginin ol-
dugu ve tehlikelerin aslan, yilan gibi somut oldugu tas devri kosullari igin
evrimlesmistir. Ancak buglin, bu "eski donanimi" asiri bilgi ylklemesi ve
dijital uyaranlarla dolu modern bir dinyada kullanmaya calisiyoruz. Bu du-
rum, bilim insanlarinin "evrimsel uyumsuzluk" dedigi bir glivenlik agigi ya-

ratir.

Temel Kavramlar ve Mekanizmalar

Sistem 1 ve Sistem 2: Nobel 6dullu Daniel Kahneman’a gére zihnimiz iki
modda calisir: Sistem 1, otopilot, hizli, duygusal ve otomatiktir. Sistem 2,
pilot modeli ise yavas, mantikli ve efor gerektirir. Enerji tasarrufu yapmak
isteyen beynimiz, sosyal medyada gezinirken genellikle elestirel sistem 2'yi
kapatip, duygusal sistem 1'i kullanir.

Inanmak Varsayilandir: Spinoza’nin 6ngérdiigii ve modern bilimin dog-
ruladigi Gzere; beyin bir bilgiyi anladigi anda otomatik olarak "dogru" kabul
eder. Onu reddetmek veya sorgulamak sonradan gelen, caba gerektiren bir

istir. Yorgunken yalanlara daha ¢cabuk inanmamizin sebebi budur.

Amigdala Haczi: Korku veya ofke iceren bir bildirim gérdiigimiizde, bey-
nin alarm merkezi amigdala yonetimi ele alir ve mantikli disinen bdélgeyi
prefrontal korteks devre disi birakir. Bu mekanizma bizi aslandan kagarken
kurtarir; ancak dijital diinyada distinmeden "paylas" butonuna basmamiza

neden olur.
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2.1. KENDINIZI TEST EDIN

Soru 1: Daniel Kahneman'in zihin modeline gére; sosyal medyada gezinirken
enerji tasarrufu yapmak amaciyla kullandigimiz, hizli, duygusal ve otomatik
calisan mekanizmaya ne ad verilir?

A) Prefrontal korteks

B) Sistem 2 (Pilot)

C) Sistem 1 (Otopilot)

D) Elestirel muhakeme

Soru 2: Modern arastirmalarin dogruladigi "Spinozaci model”e gore, insan
beyni yeni bir bilgiyle karsilastiginda nasil bir siireg izler?

A) Once siiphe eder, kanit arar, ikna olursa inanir.

B) Bilgiyi dogru kabul eder; reddetmek sonradan gelen bir cabadir.

C) Bilgiyi nétr bir veri olarak kaydeder.

D) Sadece daha 6nce duydudu bilgilere inanir.

Soru 3: Dijital dinyada “Son dakika!” gibi korku veya 6fke uyandiran bir
icerik gordtiigimuzde, mantikli disinme merkezi olan prefrontal korteks bas-
kilayarak savas ya da kag tepkisini tetikleyen beyin bdlgesi hangisidir?

A) Hipokampus

B) Amigdala

C) Neokorteks

D) Beyincik

56



2.1. MERAKLISINA EK KAYNAKLAR

Erdogan, E., Uyan-Semerci, P, Eyolcu-Kafali, B. ve Caytas, S. (2022). Infodemi
ve bilgi diizensizlikleri: Kavramlar, nedenler ve ¢cézimler. Istanbul Bilgi Universitesi
Yayinlari.

Evans, J. St. B. T., Barston, J. L., & Pollard, P. (1983). On the conflict between logic
and belief in syllogistic reasoning. Memory & Cognition, 11(3), 295-306.

First Draft. (2020). Yanlis bilgi psikolojisi I: Neden savunmasiziz? (Teyit.org, Cev.).
https://teyit.org/files/yanlis-bilgi-psikolojisi-first-draft. pdf

Gow, 1. (2013). Normalcy bias and disaster preparedness. Journal of Emergency
Management, 11(2), 123-131.

Gurcan, T. (2014). Asch'in uyum deneyi: Cikinti olmamak adina hizaya girmenin
psikolojisi. Evrim Adaci. https://evrimagaci.org/aschin-uyum-deneyi-cikinti-olma-
mak-adina-hizaya-girmenin-psikolojisi-2421

Slovic, P, Finucane, M., Peters, E., & MacGregor, D. G. (2007). The affect heuristic.
European Journal of Operational Research, 177(3), 1333-1352.

57



Bilissel Onyargi Nedir?

Bilissel 6nyargilar, basit hatalardan ya da anlk dikkatsizliklerden farkhdir.
Bir hesap hatasi yapabilir veya dalginlikla yanlis bir karar verebiliriz; bunlar
rastgele ve gecicidir. Bilissel 6nyargilar ise tesadif dedildir. Zihnimizin ca-
lisma bicimine yerlesmis, herkeste gortlen ve tekrar eden dlisinme sapma-
laridir. Bu ylzden kisisel zayiflik dedil, insan olmanin ortak bir 6zelligidir.
Onyargilarin nasil calistiini anlamak icin géz yanilmalarina, optik illiiz-
yonlara bakmak yeterlidir. Ornedin Miller-Lyer illizyonunda, ayni uzunluk-
taki iki cizgi, Uzerlerindeki oklar nedeniyle farkli gérindr. Bunun bir yanil-
sama oldugunu bilseniz bile, gizgiler gézilintize haléa farkli uzunlukta goérinr.
Cinki beyin, mesafe ve derinligi algilarken otomatik olarak boyle galisir. Bi-
lissel dnyargilar da aynidir. Nasil islediklerini bilmek onlar tamamen ortadan
kaldirmaz. Zihin, bilgimizden bagimsiz olarak, bu otomatik kaliplari Gret-

meye devam eder.

Muller-Lyer illizyonu:
Algilanan Farkhlik

, Bilgi, otomatik biligsel streci iptal h
| edemez. Illlizyon devam eder.

Sekil 2.2.1 Miiller-Lyer illiizyonu analojisi: Bilissel ényargilarin kaliciligi
Bilissel 6nyargilar, dezenformasyon yayan Kkisi ve gruplar icin gok guglu
aracglardir. Koéta niyetli aktorler, troller ya da dolandiricilar insanlarin zihnine

zorla girmeye calismaz. Bunun yerine, &dnyargilar bir Truva ati gibi
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kullanirlar. Ozetle, kapiy! disaridan kirmaz, kisinin o kapiy! kendi istegiyle
acmasini saglarlar. Bu aktorler insan psikolojisinin basit bir kuralini iyi bilir:
En ikna edici yalan, zaten inanmak istedigimiz yalandir. Bu ylizden dezen-
formasyon cogu zaman acik bir kandirma gibi degil, “zaten bildigini dogrula-
yan” bir bilgi gibi sunulur. Kisinin duygularina, inanglarina ya da kimligine
hitap eden anlatilar éne cikarilir. Bdylece akilci sorgulama devre disi kalir.
Bilissel dnyargilar, bu stirecin hem zeminini hazirlar hem de yanls bilginin
hizla yayillmasini tetikler. Bu bdlimde, insan zihninin en kritik yedi temel
onyargisini analiz edecediz. Bu 6nyargilari tanimak, zihinsel savunma siste-

mimizi inga etmenin ilk ve en hayati adimidir.

Dogrulama Yanlilidi (Confirmation Bias): Tim Onyargilarin Temeli

Dogrulama yanliligi, insanlarin kendi inanglarini, distincelerini ya da goris-
lerini destekleyen bilgilere daha kolay yénelmesi ve bu bilgileri daha ¢abuk
kabul edip hatirlamasidir. Buna karsilik, inandiklarimizla celisen bilgiler cogu
zaman gormezden gelinir, 6nemsizlestirilir ya da reddedilir. Bu nedenle dog-
rulama yanhlidi, karar verme sulreglerini en glgcli bicimde etkileyen ve en
yaygin gorulen bilissel ényargilardan biridir. Bu durum, beynimizin dinyayi
tarafsiz bicimde kaydetmedigini gosterir. Zihin, dis gergekligi oldugu gibi ak-
taran bir kamera gibi calismaz. Aksine, neye inanmak istiyorsa onu seger,
rahatsiz edici bilgileri disarida birakir ve bdylece kendine ait bir “gergeklik”
olusturur. Bu psikolojik stireg genellikle (¢ temel asamada isler ve zamanla
inang sistemimizin giderek daha saglam ve sorgulanmaz héle gelmesine hiz-
met eder. Ilk asama segici maruz kalmadir (selective exposure). Kisi, daha
bilgiyle karsilasma noktasinda bile kendi gorugslerini destekleyen kaynaklara
yénelir. Ornedin belirli bir siyasi gériise sahip olan biri, o gériisii onaylayan
yayinlari takip ederken karsit sesleri kapatir ya da bilingli bicimde gérmezden
gelir. Bu aliskanlik zamanla bireyi, yalnizca kendi inanglarini yansitan
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iceriklerle cevreleyen yanki odalari ve filtre balonlar icine hapseder. So-
nucta kisi, farkh bakis acgilariyla temasini giderek kaybeder.

Ikinci asama segcici algilamadir (selective perception). Bu asamada kisi,
kendi gorusleriyle celisen bir bilgiyle karsilastiginda onu oldugu gibi kabul
etmek yerine, zihinsel bir filtreden gegirerek yeniden yorumlar. Desteklenen
bir siyasetcinin ciddi bir hatasi “yanlis anlasilma” ya da “6nemsiz bir dil strg-
mesi” olarak aciklanirken, karsit gorasteki birinin kiguk bir hatasi hizla “bu-
yuk bir skandal” ya da “yetersizlik” olarak etiketlenir. Kanit ne kadar gtglu
olursa olsun, zihin 6nce mevcut inanci korumayi tercih eder. Bdylece bilgi,

gercedi anlamak icin degil, inanci savunmak igin kullanilir.

1. SEGiCi MARUZIYET 2. SECICi ALGILAMA 3. SEGICi HAFIZA
ELESTIREL KARSIT HATIRLANAN UNUTULAN /
SESLER ., GORUSLER SeeLFTe (%36 DAHA YUKSEK) YENIDEN YAZILAN
\5 == 607160 RAKIP
=I5 p\’ m SIYASETG
Ch BIZIM PARTI [{:*:-..: T o @
i ,:I ]:' 4 Ji o BILGILER
BENIM RAKIP DESTEKLEYiCI GELISEN
z SIVASETGIM SIVASETGI L e
YANLIS ANLAMA, SKANDAL! ZoN
LA ONEMSIZ DIL YETERSIZLIK \(
SURGMESI KANITI!
Kendi inanglarini yansitan bilgi Karsit kanitlarin filtrelenmesi ve Gegmisin inanglara uyacak sekilde
kaynaklarina yonelme. Filtre mevcut inanca uygun yeniden yeniden kurgulanmasi ve uyumlu
balonlarinin insasl. yorumlanmasi. bilgilerin daha giiglii hatirlanmasi.

Sekil 2.2.2 Dogrulama yanhligi déngdisi

Uclincli ve son asama ise segici hafizadir (selective memory). Bu nok-
tada zihin, gecmiste 6grenilen bilgileri ve yasananlari mevcut inanglara uya-
cak sekilde hatirlar. Kendi gérisumuizt destekleyen bilgiler daha net ve kalici
bicimde akilda kalirken, gelisen bilgiler hizla silinir. Arastirmalar, insanlarin
kendi inanglariyla uyumlu bilgileri, karsit bilgilere kiyasla daha iyi hatirladi-

gini gostermektedir. Boylece zihin yalnizca buglni dedil, gecmisi de
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inanglarini dogrulayacak bigcimde yeniden kurar; inanglar zamanla hem algi-
mizi hem de hafizamizi sekillendiren gugli bir cerceveye dénusur.

Dogrulama yanhligi yalnizca siyaset ya da kisisel inanclarla sinirli degil-
dir; bilimsel calismalardan gunlik kararlara, ise alimdan yatirim tercihlerine
kadar pek ¢ok alanda hatalara yol agar. Bu dnyarginin farkina varmak, daha
elestirel distinmenin ve daha objektif kararlar almanin ilk ve en édnemli adi-
midir. Kutuplasmis toplumlarda dogrulama yanlihidi, masum bir “fikir ayriligi”
olmaktan cikar ve kolektif bir gergeklik bélinmesi yaratir. Bu yalnizca siyasi
tercihlerde ayrismak degildir; ayni toplumda yasayan insanlarin, ayni olaylari
bambaska anlamlandirmasi, farkli gerceklik setleriyle yasamasi demektir.
Toplumsal dokuyu zayiflatan temel mekanizmalardan biri budur.

Istanbul Bilgi Universitesi biinyesinde faaliyet gésteren TurkuazLab'in
2020 yilinda yayimladigi "Turkiye'de Kutuplasmanin Boyutlar" baslikli kap-
samli arastirma, bu gerceklik bélinmesinin Tlrkiye'de ne denli derin sosyal
bélinmelere yol actigini carpici sosyo-ekonomik verilerle kanitlamaktadir.
Bulgular, kutuplasmanin yalnizca siyasetle sinirli kalmadigini; giindelik ha-
yatin ve 6zel iliskilerin igine kadar sizdigini gostermektedir. Arastirmadan
one cikan veriler, siyasi kutuplasmanin zamanla rasyonel bir fikir ayrihgindan
cikip duygusal bir kopusa dontstligini ortaya koymaktadir: Tirkiye'deki ka-
timcilarin neredeyse dortte gl (%74,9), cocuklarinin kendi siyasi gorusle-
rine uzak bir partinin destekgisiyle evlenmesini onaylamamaktadir. Bu oran,
kutuplasmanin artik basit bir fikir ayriliginin 6tesine gectigini; karsi gruba
ybnelik derin bir glvensizlik, dismanlik ve hatta nefret hissine, duygusal
kutuplasmaya donistiglini ortaya koyar. Siyasi kimlik, bu noktada bireyle-
rin 6zel hayatina kadar girerek, aile kurma gibi en temel ve kisisel kararlarda
bile glgli bir engel héline gelmistir. Katiimcilarin Ugte ikisinden fazlasi
(%66), kendileriyle farkl siyasi goérise sahip kisilerle is yapmay! ya da

komsu olmayi istememektedir. Bu durum, toplumda hem mekansal hem de
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ekonomik bir ayrismanin giglendigini géstermektedir. Farkli siyasi gruplar,
kendi mahallelerini ve is gevrelerini olusturarak birbirleriyle temas ettikleri
alanlari giderek daraltmaktadir. Temasin azalmasi ise insanlarin yalnizca
kendi gorislerini duymasina yol agan yanki odalarini giiglendirmekte ve dog-
rulama yanhligini beslemektedir.

Sosyolojik ve demografik veriler, toplum icinde farkli mahalleler, yasam
tarzlari ve sosyo-ekonomik gruplar arasindaki temasin giderek azaldigini
acikca gostermektedir. Insanlar artik kendilerinden farklh olanlarla daha az
konusmakta, daha az yan yana gelmekte ve ortak alanlari daha az paylas-
maktadir. Bu fiziksel ve sosyal ayrisma, dogrulama yanhhdinin yalnizca bi-
reysel bir distinme aliskanligi olmaktan cikip toplumsal bir silaha dontismesi
igin uygun bir zemin yaratir. “Oteki” ile konusmadidiniz, birlikte calismadigi-
niz, ayni mahallede yasamadiginiz ve en temel sosyal baglar bile kurmadi-
giniz durumlarda, kisinin kendi inanclarini sorgulamasini saglayacak karsilas-
malar da ortadan kalkar. Bdyle bir or-

o o A O\ KAVRAM: YANKI ODALARI
tamda dogrulama yanhligi, rakipsiz hale

gelir. CUnkd zihni sarsacak, alisiimis di- Neyi aciklar?: Yanki odalari (eco-
chambers) kavrami, bireylerin ¢o-
dunlukla kendi inang ve gorusleriyle
maz. Bu noktadan sonra dogrulama uyumlu bilgi ve fikirlerle karsilastig,

. farkli bakis acilarinin ise dislandigi
yanlligi, toplumsal kutuplagmayi besle- jjetisim ortamiarini ifade eder.

yen U¢ asamali bir déngl halinde igle-

sunceyi zorlayacak higbir dis etken kal-

_ Neden 6nemli?: Bu ortamlar, yan-
meye baslar. Ilk asamada birey, sosyal, s bilgilerin sorgulanmadan tekrar

. . edilmesini kolaylastirirken kutuplas-
fiziksel ve dijital alanlarda giderek dara-  may, derinlestirir ve elestirel diisiin-
lan bir cevrenin icine cekilir. Medya alig- MeYi zayiflatir.
kanhklar, arkadas cevresi ve gundelik
tercihler, kisinin zaten inandigi gorisleri sirekli olarak dogrulayan bir yanki
odasi yaratir. Bu ortamda birey yalnizca kendi grubunun sesini duyar, onay-

lanir ve desteklendigini hisseder. Zamanla bu yanki odasi, disaridan gelen
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elestirilere ve farkl bilgilere karsi bir bilissel kalkan islevi gorur; kisi hem
neye inanacadini hem de neyin “gercek” oldugunu grubun normlarina gore
belirlemeye baslar.

Ikinci asamada, bu kapali yapi iginde karsit gériislerden gelen bilgiler
otomatik olarak reddedilir. Farkh bir siyasi gérusten, baska bir toplumsal
gruptan ya da “6teki” olarak gorilen bir kaynaktan gelen bilgi, icerigine ba-
kilmaksizin gegersiz sayilir. Bu bilginin bilimsel bir galismaya, resmi bir ra-
pora ya da dogrudan bir tanikhga dayanmasi sonucu degistirmez; belirleyici
olan bilginin kimden geldigidir. Bu asamada bilgi, akilci bir degerlendirmeden
gecmez; duygusal ve ideolojik filtrelerden stzllerek “yalan”, "maniputlasyon”
ya da “gruba ydnelik bir saldirn” olarak etiketlenir. Boylece elestirel disiinme

geri plana itilir.

Uclincti ve son asamada ise bu déngi, bireyin kendi grubunun anlattig
hikayeyi tek ve tartisilmaz bir gerceklik olarak benimsemesiyle tamamlanir.
“Gergeklik” artik farkh bakis acilarini bulusturan ortak bir zemin olmaktan
cikar; grubun dederleri, korkulari ve kabulleri etrafinda insa edilen kapali bir
anlatiya doéndsur. Bu durum, karsit gruplarin yasam deneyimlerini, somut
sorunlarini ve mesru taleplerini gérinmez kilar. Zamanla empati zayiflar,
gruplar arasindaki mesafe derinlesir ve toplumsal kutuplasma, kalic bir ger-

¢eklik ugurumuna doénusar.

Bu noktada dogrulama yanlilidi, yalnizca bireysel bir dlistinme hatasi ya
da algl yanilgisi olmaktan gikar. Toplumsal kutuplagsmay sirekli besleyen,
guveni, empatiyi ve ortak gerceklik duygusunu zayiflatan glgli ve tehlikeli
bir toplumsal mekanizmaya dontsir. Boylece dogrulama yanhihdi hem top-
lumsal ayrismayi besler hem de bireyleri kendi inang sistemleri iginde gide-

rek daha kati ve disa kapali bir zihinsel alana hapseder.
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Gudilenmis Muhakeme

Gudulenmis muhakeme, dogrulama yanlihdinin daha glcli ve daha aktif bir
bicimidir. Bu durumda insanlar sadece duymak istediklerini secmez; ayni za-
manda sahip olduklar inanglari korumak igin disinme becerilerini bilingli
bicimde kullanirlar. Siyasi goérusler, kimlikler ya da dinya goérugleri tehdit
altindaysa, zeka ve mantik gercedi anlamak igin degil, bu inanglari savunmak
icin devreye girer. Bu bir diislince tembelligi dedildir. Aksine, zihnin yogun
bicimde calistigi bir sirectir. Ancak amag gercedi bulmak degil, zaten inani-
lan seyi hakli gikarmaktir. Beyin bu noktada bir arastirmaci gibi degil, bir

savunma avukati gibi davranir.

Bilissel bilimci Julia Galef, insan zihninin bilgiyle karsilastiginda iki farkli
modda calisabildigini sdyler. Bu iki zihinsel yaklasim, yalnizca neye inandigi-
mizi degil, gercede nasil baktigimizi ve yeni bilgilerle nasil iliski kurdugumuzu
da belirler. Galef bu yaklasimlar “asker zihniyeti” ve “kasif zihniyeti” olarak
adlandirir.1® Asker zihniyetinde, inanglar korunmasi gereken birer kale gibidir
ve kisinin kimliginin merkezinde yer alir. Bu modda zihin, gercedi anlamaya
degil, mevcut inanglari savunmaya odaklanir. Karsit bilgiler bir tehdit olarak
algilanir; 6nemli olan bu tehdidi bertaraf etmektir. Zeka, gercegi kesfetmek
icin dedil, inanci savunmak igin kullanilir. Kisi, kendi gorisini destekleyen
bilgilerle karsilastiginda “Buna inanabilir miyim?” diye sorarken, ters diisen
bilgiler karsisinda “Buna inanmak zorunda miyim?” sorusuna siginir. Bu ne-
denle en kiiglk bir gerekge bile karsit bilgiyi reddetmek igin yeterli hale gelir.
Kasif zihniyetinde ise zihin, diinyay! daha iyi anlamaya calisan bir kesif ara-
adir. Inanglar, mutlak dogrular olarak dedil, gerektiginde giincellenebilecek
gecici haritalar olarak gérulir. Bu yaklasimda merak ve algakgonulltlik én

10 Galef, J. (2021). The scout mindset: Why some people see things clearly and others
don't. Penguin.
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plandadir; eger mevcut harita gerceklikle uyusmuyorsa, degistiriimesi dogal
kabul edilir. Zeka savunma yapmak icin degil, anlamak icin kullanilir; hipo-
tezler test edilir, veriler incelenir. Yaniimak bir tehdit degil, 6grenmenin bir

parcasidir ve yeni bilgiler, inanclari giincellemek igin bir firsat olarak gérulur.

ASKER ZiHNIYETi KASIF ZIHNIYETI
(Gudulenmis Akil YUrGtme: (Bilimsel Dusunce:
Kaleyi Savunma) Haritay! Guncelleme)

o Temel Goriis: inanglar kisinin “kalesidir” ve kimligin  » Temel Goriis: Zihin bir kasif. inanclar haritanin o

merkezidir. anki taslag. Kritik olan haritanin araziye
» Kanita Bakis: Karsit bilgi bir tehdit, ptskurttimeli. uygunlugu.
Amag gercedi aramak degil, inanci korumaktir. ¢ Kanita Bakig: Merak ve alcakgonulltluk. Harita
e Zekanin Rolii: Zeka bir silah. inanci destekleyen araziye uymuyorsa, hata kabul edilir ve harita
argiman orme, karsit iddialan ¢uritme. degistirilir. Yeni bilgi firsattir.
¢ Sorgulama Asimetrisi: Lehte Kanit: "Buna » Zekanin Rolii: Zeka gergedi tarafsiz ortaya
inanabilir miyim?" (Kolay kabul) vs. Aleyhte Kanit: ¢lkarma, hipotez test etme, deney yapma, Hata
“Buna inanmak zorunda miyim?” (Aktif reddetme) ogrenmedir.

Sekil 2.2.3 Bilgiye yaklasimda iki farkli zihniyet modeli (Julia Galef)

Sanilanin aksine, zeki olmak biligsel 6nyargilardan korunmayi garanti
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etmez. Arastirmalar, 6zellikle matematiksel ve analitik becerileri yuksek ki-
silerin, kendi siyasi ya da kimlik temelli inanglariyla celisen bilgileri *mantikhl”
gerekgelerle aciklama ve kendi gorislerine uydurma konusunda daha bece-
rikli oldugunu gdsteriyor. iklim krizi, asilar ya da silah kontroli gibi konu-
larda sunulan veriler, bu kisiler tarafindan reddedilmez; aksine ustaca yeni-
den yorumlanir. Bu durum, zekanin gergedi bulmak igin degil, inanilan seyi
savunmak igin kullanilmasi anlamina gelir. Zeki bireyler, yanhs ya da ényar-
gih dustncelerini hakh gikarmak igin daha karmasik, daha ikna edici ve hatta
“bilimsel” gériinen acgiklamalar Uretebilir. Boylece zeka, dnyargilarin panze-
hiri olmak yerine, onlari daha gicli ve daha gérlinmez hale getiren bir yakita
donlslr. Bu nedenle gldilenmis muhakeme, insani bilgisizliginden dedil,
tam tersine bilissel yeteneklerinden vurur. Kisi, kendi zekasinin kurbani ha-
line gelebilir.

Yaniltici Dogruluk Etkisi

"Bir yalani yeterince sik tekrarlarsan, gercek olur.” Bu s6z, sadece Nazilerin
bas propagandacisi Joseph Goebbels'e atfedilen karanlik bir ilke veya George
Orwell’in distopik eseri 1984'ten carpici bir alinti degildir. Ayni zamanda mo-
dern noérobilim ve sosyal psikolojinin defalarca ortaya koydugu evrensel bir
bilissel gercedi 6zetler. Insan zihni bilgiyi dederlendirirken, codu zaman
mantiksal sorgulamadan cok tekrarin yarattigi tanidikliga dayanir; tekrar

edilen bilgi, dogru olup olmadigina bakilmaksizin daha inandirici hale gelir.

1977 yiinda Lynn Hasher, David Goldstein ve Thomas Toppino tarafin-
dan yapilan “yaniltici dogruluk etkisi” (illusory truth effect) deneyinde, kati-
hmcilara farkh konularda bazilari dogru, bazilari ise agikga yanlis olan bilgi
cimleleri sunuldu.!! Haftalar boyunca yapilan tekrar testlerinde dikkat cekici

11 Hasher, L., Goldstein, D., & Toppino, T. (1977). Frequency and the conference of referential
validity. Journal of verbal learning and verbal behavior, 16(1), 107-112.
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bir sonug ortaya cikti: Katilimcilar, baslangicta yanlis ya da stipheli bulduklari
ancak tekrar tekrar karsilastiklari yanlis bilgileri, daha édnce hic gérmedikleri
dogru bilgilere kiyasla zamanla daha dogru, daha glvenilir ve daha inandirici
olarak dederlendirmeye basladi. Bu bulgu, zihnin “tekrar edilen bilgi gergege
yakindir” seklinde isleyen glicll bir kisa yol kullandigini agikca gosterir. Tek-
rarin bu etkisinin temelinde isleme akiciligi adi verilen basit bir mekanizma
var. Insan beyni enerji tasarrufu yapmayi sever. Daha énce karsilasilan bir
bilgiyi islerken daha az gaba harcar ve daha hizli galisir. Tekrarlanan bilginin
zihindeki yollar adeta purtzsizlesir. Beyin bu kolayhdi yanlis yorumlar. “Bu
bilgiyi hizli ve zorlanmadan isledim” hissi, zihinde su sonuca dénusur: "De-
mek ki bu bilgi tanidik, glivenli ve muhtemelen dogru.” Bdylece tanidiklik,

farkinda olmadan dogrulukla es anlamli hale gelir.

=~ DENE

Simdi duristce asagidaki durumu disinin: Cok sevdiginiz, glivendigi-
niz ve oy verdiginiz bir siyasetgci hakkinda, yolsuzluk yaptigini gosteren
glcli ve acik bir kanit (6rnegdin, net bir ses kaydi ya da video) ortaya
cikiyor. Ilk tepkiniz hangisi olur?

A) “Demek ki yaniimisim. Bu kanit ¢ok acik, inkar edilemez.”
B) “Bu kesinlikle montaj. Yapay zeka ile tretilmis olabilir. Bu, bize
kars! kurulan bir komplo.”

Eder cevabiniz B ise, bu gldilenmis muhakemenin tipik bir 6rnegidir.
Blyuk olasilikla ayni kanit, sizin karsi oldugunuz bir siyasetgi igin ortaya
ciksaydi, bu kez “Zaten belliydi, iste kaniti” demekte bu kadar zorlan-
mazdiniz. Bu érnek bize sunu gosterir: Zihin, gogu zaman kanitin ne
kadar glicli olduguna goére degil, o kanitin bizim kimligimizle ve inanc-
larimizla nasil bir iliski kurduguna gére calsir. Inanci tehdit eden bilgi
reddedilir; inanci destekleyen bilgi ise sorgulanmadan kabul edilir.

Sosyal medyada yiritilen FIMI operasyonlarinin en temel ve sinsi yon-
temi, tekrar yoluyla tanidiklik yaratmaktir. Bu amacgla binlerce sahte hesap

(botlar ya da Ucretli trol aglar), ayni yalani es zamanli ve defalarca paylasir.
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“Secimlerde biyik hile var”, “X kisisi haindir” ya da “Asilar kisirliga neden
oluyor” gibi iddialarin surekli karsimiza gikmasinin nedeni budur. Bu ydntem,
psikolojide maruz kalma etkisi olarak bilinen mekanizmay: bilingli bigimde
kullanir. Bu tlr operasyonlarin amaci sizi mantikli argimanlarla ikna etmek
dedildir. Clinkl yalanlar gcogu zaman kanitla savunulamaz ve kolayca ¢lrU-
tular. Asil hedef, yanlig bilgiyi surekli tekrar ederek zihne asina hale getir-
mektir. Ayni cimleyi defalarca gérmek ve duymak, beynin onu daha kolay
islemesine yol acar. Beyin ise bu kolayldi, “Bu bilgi tanidik ve dolayisiyla
guvenilir olabilir” seklinde yorumlar. Zamanla insanlar, bu bilginin ilk kayna-
gini unutmaya bagslar. Buna “kaynak amnezisi” denir. Bilgiyi kimin paylastigi
silinir; ancak icerik ve yarattigi “"dogruymus” hissi zihinde kalir. Boylece ya-
lan, mantikh bir iddia olmaktan gikar ve sezgisel bir “dogru”ya donulslr. Bi-
lissel bilimde bu slirece “yaniltici dogruluk etkisi” denir. Sonugta yanlis bilgi,
akilcl dederlendirmeyi asarak duygusal ve sezgisel karar sistemine yerlesir.
Bu da toplumsal kutuplasmayi artirir ve demokratik stireglere duyulan giveni
adim adim zayiflatir.

Kolaydaki Bilissel Kisa Yol

Bilissel psikologlar Daniel Kahneman ve Amos Tversky'nin tanimladigi “ko-
laydaki biligsel kisa yol” (availability heuristic), karar verirken sikca kullan-
digimiz temel zihinsel kisa yollardan biridir'2. Insan beyni bir olayin ne kadar
sik yasandigini ya da ne kadar riskli oldugunu hesaplarken, istatistiklere bak-
mak yerine o olayin hafizada ne kadar kolay ve hizla canlandigina bakar.
Aklimiza hizli gelen, bize daha olasiymis gibi gériinir. Ornedin ucak kazalari
son derece nadirdir; ancak medyada uzun sire yer alir, dramatik gértntuler

ve duygusal hikayelerle anlatilir. Buna karsilik araba kazalari cok daha sik

12 Tversky, A., & Kahneman, D. (1973). Availability: A heuristic for judging frequency and
probability. Cognitive psychology, 5(2), 207-232.
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yasanir ama ¢ogu zaman haber bile olmaz. Bu zihinsel kisa yol nedeniyle
insanlar ugustan korkar ve ugakla seyahat etmeyi riskli bulur, oysa arabayla
ginlik seyahat riskini umursamaz. Istatistikler, havalimanina giderken
yolda araba kazasinda 6lme ihtimalinin, ugak icinde 6lme ihtimalinden kat-
bekat fazla oldugunu goésterse bile, beynimiz en canli ve duygusal anilar
referans alir.

Iletisim bilimci George Gerbner’in gelistirdi§i “acimasiz diinya send-
romu”, dijital cagda sosyal medya algoritmalariyla birlestiginde cok daha
glclu ve yikicl bir etki yaratir. Gerbner, televizyonda strekli siddet icerigine
maruz kalan kisilerin, suc oranlari gercekte diisse bile, diinyayi oldugundan
daha tehlikeli ve acimasiz algiladigini gostermistir.'* Sosyal medya bu etkiyi
daha da artinr. TikTok, X (Twitter) ve Instagram gibi platformlar, kullanici-
larin dikkatini cekmek igin 6fke, korku ve tehdit igeren igerikleri 6ne cikarir.
Eder bir kisinin akisinda siirekli sokak kavgalari, sug videolari, ekonomik fe-
laket haberleri ya da polis siddeti goriintlleri varsa, beyin bu yogun ve kaotik
icerikleri genelleyerek tim topluma yayar. Istatistiklere bakmadan su so-
nuca varir: "Sug¢ oranlari patladi, toplum ¢oktl, tlke yasanmaz halde, her
yer kaos ve glvensizlik." Oysa gergek durum c¢ok farkli olabilir. Sug oranlari
dusuyor, ekonomik gdstergeler iyilesiyor ya da genel tablo istikrarl olabilir.
Ancak dogrulama yanliligi, ekranda sik gordtiigiamuz olaylarn dinyanin ta-
mami sanmamiza yol acar. Bu algi, toplumsal glveni zedeler, korkuyu bi-
yutlr ve kutuplasmayi derinlestiren, panik duygusuyla verilen kararlarin

onund agar.

13 Gerbner, G., & Gross, L. (1976). Living with television: The violence profile. Journal of Com-
munication, 26(2). https://doi.org/10.1111/.1460-2466.1976.tb01397.x; Gerbner, G. (1998).
Cultivation analysis: An overview. Mass communication and society, 1(3-4), 175-194.

69



Dunning-Kruger Etkisi

1999 yilinda Cornell Universitesi psikologlari Justin Kruger ve David Dunning
tarafindan bilimsel olarak tanimlanan Dunning-Kruger etkisi,'* insan zihninin
en garpicl ve trajik hatalarindan birini ortaya koyar: "Bir konuda yetersiz,
deneyimsiz veya bilgisiz olan kisiler, sadece o konuda basarisiz olmakla kal-
maz, ayni zamanda kendi yetersizliklerini fark edecek bilissel kapasiteden de

yoksundurlar."

Gundelik dilde sikga “cahil cesareti” olarak adlandirilan bu durum, bilgi
dlzeyi ile 6zgliven arasinda ters bir iliski oldugunu gosterir. Bir konuyu 6r-
nedin asilar, ekonomi ya da dis politika gibi karmasik alanlarda ytzeysel bi-
¢imde bilen kisiler, cogu zaman konuyu tamamen ¢ézdiklerini, hatta uzman-
lardan daha iyi anladiklarini dtstntrler. Bunun temel nedeni, bilginin ne ka-
dar derin, karmasik ve c¢ok katmanl oldugunu gérememeleridir. Kisacasl,
“bilmediklerini bilmezler.” Buna karsilik, yillarini ayni alana adamis gercgek
uzmanlar genellikle daha temkinli konusur. “Kesin” ifadeler yerine “olasilik-
lar”, “sinirlihklar” ve “belirsizlikler” Gzerinde dururlar. Ancak bu dikkatli ve
Olclla dil, cogu zaman disaridan bakildiginda kararsizlik ya da 6zgliven ek-
sikligi gibi algilanabilir. Béylece, en gok bilenler en az emin goériinenler olur-

ken; en az bilenler en yiiksek 6zgliveni sergileyenler héline gelir.

Dijital cagda bilgiye ulasmak hic olmadigi kadar kolaylasti. Ancak bu
kolaylk, Dunning—-Kruger etkisini daha da glglendiren yeni bir sorunu bera-
berinde getirdi: epistemik kibir, bilgiye dair asin ézgiven. Internet; dzellikle
YouTube, TikTok ve bloglar araciligiyla, karmasik konular hakkinda kisa, ba-
sitlestirilmis ve ylzeysel bilgiler sunar. Bir kisi, yalnizca 10-15 dakikalik “Bu-

ylk resmi O6grenin” ya da “Gergekleri kimse sOylemiyor” baslikh bir video

14 Kruger, J., & Dunning, D. (1999). Unskilled and unaware of it: how difficulties in recognizing
one's own incompetence lead to inflated self-assessments. Journal of personality and social
psychology, 77(6), 1121.
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izledikten sonra, kendini virolojiye, ekonomiye ya da tarihe yillarini vermis
bir uzmandan daha bilgili sanabilir. Bu noktada uzmanlara karsi su tiar bir
tavir gelisir: “Sen gergegi bilmiyorsun, sistemin igindesin; ben kendi arastir-
mami yaptim.” Dezenformasyon tam da bu 6zgliven Uzerine kurulur. Pan-
demi, iklim krizi, ekonomik kriz ya da savas gibi karmasik ve belirsizlik iceren
konulara; basit, kesin, duygusal ve suglayici agiklamalar sunar. Bu tldr anla-
tilar, Dunning—Kruger etkisini besler ve giglendirir. Belirsizlige tahammdli
olmayan zihnimiz, gok katmanh ve olasiliklar iceren bilimsel agiklamalar ye-
rine, “Her sey gizli glclerin oyunu” gibi net, iddiali ve 6zgtvenli yalanlara
daha kolay inanir. Clinkl bu tir aciklamalar distinmeyi degil, rahatlamayi

vaat eder.

Devam Eden Etki

Dezenformasyonla miicadelede gazetecilerin ve teyitgilerin en gok zorlandigi
durumlardan biri sudur: Bir yalan ortaya atildiktan sonra, bu yalan guritilse
bile zihindeki etkisi tamamen kaybolmaz. iste bu duruma “devam eden etki”
denir. Arastirmalar, insanlarin bir bilginin yanls oldugunu agikga 6grendikten
sonra bile, karar verirken ve olaylari dederlendirirken bu yanls bilgiyi far-
kinda olmadan kullanmaya devam ettigini gosterir. Yalan bilgi, zihinde silin-
meyen bir iz birakir. Bu ylzden “yalani diizeltmek”, cogu zaman yalanin ya-
rattigi etkiyi sifirlamaya yetmez. Bu etkinin bu kadar glicli olmasinin nedeni,
yalanin zihinde bir hikdye kurmasidir. Ornedin “Orman yanginini X érguti
cikardi” iddiasi, olaylara neden-sonug iliskisi kazandiran basit ve net bir acik-
lama sunar. Zihin igin bu tir agiklamalar rahatlaticidir; ginki belirsizligi or-
tadan kaldirir ve diinyayi anlasilir kilar. Bir teyitci cikip “Hayir, bu dogru de-
gil” dediginde, bu hikdye bir anda c¢éker ve zihinde bir bosluk olusur. insan
beyni bu tlir nedensellik bosluklarini sevmez. Belirsizlik hissi, yanlis oldugunu
bildigi ama tutarli goériinen eski hikayeden bile daha rahatsiz edici olabilir.
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Eder yalan cgurdtilirken yerine dogru, tutarh ve aciklayici yeni bir anlati kon-
mazsa, zihin bu boslugu doldurmak igin eski hikayeye geri déner. Kisi, yanlis

oldugunu bilse bile, bilissel rahatlik icin o yanhsi kullanmaya devam eder.

1. GERGEGI SOYLE 2. YALANIN NEDEN YAYILDIGINI AGIKLA 3. GERGEGi TEKRAR ET
(EKMEK - Ust Dilim) (DOLGU - I¢ Malzeme) (EKMEK - Alt Dilim)

YANLIS BiLGi @

(Cekici Ama Yanlis)

Basit agiklama, NET DOGRU BILGiYi
NET DOGRU BILGi: heyecan verici VURGULA:
Diinya dtiz degildir, C\(| komplo. Kanitlar, Diinya'nin
kuresel bir sekle S kiresel oldugunu
sahiptir.

kesin olarak
NEDEN YANLIS? gostermektedir.
Bilimsel kanitlarla
celisiyor, gozlem

Zihinsel modeli dogru Zihinsel boslugu gergeklerle doldurun Dogru bilgiyi zihinsel modele
bilgiyle baglatin. ve manipulasyonu ifsa edin. sabitleyin ve pekistirin.

Sekil 2.2.4 Etkili giiriitmenin yolu: Sandvi¢ metodu

Devam eden etki ile miicadelede yalnizca “Bu bilgi yanhs” demek ¢ogu
zaman yeterli olmaz. Yanls bilgi, zihinlerde yer ettikten sonra iz birakmaya
devam eder. Bu nedenle etkili bir gliritme, sandvig metodu olarak bilinen tg
asamal bir yaklagimi izlemelidir. Ilk asamada dogru bilgi en bastan agik, net
ve anlasilir bigimde paylasilir. Boylece zihin, saglam bir baslangic noktasi
edinir. Ikinci asamada, yanlis bilginin neden ortaya ciktigi, neden ikna edici
gorundigu ve hangi acilardan hatali oldugu aciklanir. Bu adim, yanls bilginin
yarattigi boslugu doldurarak zihnin parcalari bir araya getirmesini sadlar.
Son asamada ise dogru bilgi yeniden vurgulanir ve anlati tekrar bu dogru
bilgi Uzerine sabitlenir. Sandvi¢ metodu, yalnizca yanlisi dizeltmekle kal-
maz; ayni zamanda zihnin dogru bilgi etrafinda tutarl ve kalici bir anlam

gergevesi olusturmasina yardimci olur.
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Grup I¢i Yanlilik ve Kabilecilik

Simdiye kadar ele aldigimiz bilissel 6nyargilar daha ¢ok bireysel diizeyde is-
leyen zihinsel kisa yollara odaklaniyordu. Ancak bilginin nasil algilandigini ve
kabul edildigini glcli bicimde etkileyen, bireysel olmaktan cok sosyal bir
mekanizma daha vardir: grup ici kayirma ve grup disi dnyargi. Sosyal psiko-
lojinin 6ncl isimlerinden Henri Tajfel’in galismalari®, insanlarin grup aidiye-
tine ne kadar hizli ve glgli bicimde baglandigini agikga gosterir. Tajfel’in
“minimal gruplar” deneylerinde, insanlar tamamen rastgele ve anlamsiz 6l-
cltlerle -6rnedin yalnizca “mavi tisortliler” ve “kirmizi tisortliler” olarak-
ayrilsalar bile, bu ayrimin keyfi oldugunu bilmelerine ragmen otomatik ve
neredeyse icglidisel tepkiler gelistirir. Bu tepkiler iki temel egilim etrafinda
sekillenir: Kisi kendi grubundakileri daha yetkin, daha dlrist ve daha glve-
nilir gorme egilimindeyken, diger gruba karsi daha siipheci olur; onlari daha
az guvenilir ve hatta potansiyel olarak kotl niyetli algilamaya baslar. Bu sos-
yal mekanizma, yanlhs bilginin neden cogu zaman “bizden geliyorsa” daha

kolay kabul edildigini anlamak igin kritik bir anahtar sunar.

Bu edilimler, insanin evrimsel gegmisinden miras kalmistir. Atalarimiz
icin hayatta kalmak, ait olduklar kabilenin korunmasina baglydi; bu nedenle
“biz” ve “onlar” ayrimi, glivenligi saglayan temel bir mekanizma olarak ge-
listi. Ancak ayni mekanizma, 6zellikle siyaset, ideoloji ve dijital topluluklar
icinde modern diinyada bilginin ve gercedin algilanmasini ciddi bicimde car-
pitabilir. Ginimuzde siyasi kutuplagsmanin, kati ideolojilerin ve gevrimigi fan
gruplarinin yaygin oldugu bir ortamda bu kabile mantigi tehlikeli bir inang
sistemine doénusur: “Bizimkiler” genellikle iyi niyetli, durtst ve ahlakh kabul
edilir; yaptiklari hatalar ya istisna sayilir ya da “daha biyuk bir amacg” igin

15 Tajfel, H., Billig, M. G., Bundy, R. P., & Flament, C. (1971). Social categorization and
intergroup behaviour. European journal of social psychology, 1(2), 149-178.
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mazur goralur. Buna karsilik “onlar”, bastan kéti niyetli, gizli planlar pesinde
ve manipulatif kisiler olarak algilanir; séyledikleri her sey bu olumsuz ger-
ceve icinde yorumlanir. Bu bakis acisi, 6zellikle dezenformasyon ve yalan
haberlerle karsilasildiginda bilginin elestirel bicimde degerlendirilmesini zor-
lastirir. Zihin, dogrulugu sorgulamak yerine grubu savunmaya yonelir; boy-
lece biligsel surecler akil yaritmeden ¢ok duygusal ve sosyal refleksler tara-
findan yonetilmeye baslar. Sonucta yanls bilgi, gercek olup olmadigina ba-
kilmaksizin “bizden” geldigi icin daha kolay kabul edilirken, dogru bilgi “on-
lardan” geldiginde reddedilebilir hale gelir.

Bu gifte standart, dezenformasyonun hizla yayilmasi igin son derece el-
verisli bir zemin yaratir. Grup Uyeleri, kendi gruplarindan gelen yanlis bilgileri
sorgulamak yerine, onlari mantikli géstermeye calisir. Béylece “bizim” ya-
lanlarimiz artik agik birer yalan olarak goérilmez; “hakli davamizin geregi”,
“stratejik bir hamle” ya da “daha buylk bir gercegin parcasi” olarak yeniden
tanimlanir. Bu noktada bireysel dogruluk arayisi geri plana diser; onun ye-
rini grup kimligini ve aidiyeti koruma refleksi alir. Gercek, ortak bir uzlasma
zemini olmaktan gikar ve kimligi gosteren bir isarete donustr. Bilimsel veriler
ve somut olgular bile, kisinin ait oldugu grubun sinirlari icinde kabul edilebilir
olup olmamasina gore dederlendirilir. Sonucta, karsilikli anlayisi ve akilci tar-
tismay1 imkansiz hale getiren derin bir toplumsal kutuplasma ortaya gikar.

Bu bdlimde, insan zihninin evrimsel mirasindan gelen ve bizi manipu-
lasyona acik héale getiren bilissel zayifliklar, sezgisel ényargilar ele alindi. Bu
onyargilar basit bireysel hatalar degildir; binlerce yil boyunca hayatta kal-
mamizi saglayan zihinsel mekanizmalarin, glinimiazin yogun ve karmasik
dijital bilgi ortamiyla uyumsuzlugunun bir sonucudur. Ozellikle dogrulama
yanlihdi, strl psikolojisi ve duygusal olarak gtcli bilgiyi akilci degerlendir-
melerin 6nidne koyma egilimi bu durumu acikga gosterir. Zihnimiz cogu za-

man elestirel disinmek yerine, ait olmayi ve hizli tepki vermeyi tercih eder.
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Asil soru sudur: Bu biyolojik egilimler, kar odakl sosyal medya platformlari-
nin bilingli olarak tasarlanmis algoritmalariyla birlestiginde ne olur?

Bir sonraki bélimde, “dikkat ekonomisini” daha yakindan inceleyecegiz.
Bu bolimde, platformlarin bizi strekli bildirimler, bedeniler ve kaydirmalarla
bir *6dll donglsiine” sokarak ekrana bagladigini; her etkilesimin de davra-
nisI pekistiren bir mekanizma gibi galistigini gérecediz. Daha da 6nemlisi, bu
sistemlerin kullanicinin iyiliginden ok platformun cikarina hizmet ettigini;
dezenformasyonu, kutuplasmayi ve gigcli duygusal tepkileri etkilesimi arti-
ran bir “yakit” olarak kullanmasini tartisacadiz. Kisacasi bu tasarim, yalnizca

bagimlihidi gliclendirmiyor; ayni zamanda manipllasyonu da kolaylastiriyor.
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TEMEL CIKARIMLAR

Bu boélim, yanlis bilgide israr etmemizin sebebinin bir "anlama eksikligi"
degil, zihnimizin enerji tasarrufu yapan "fabrika ayarlari" oldugunu anlatir.
Bilissel dnyargilar herkeste bulunan sistematik dlisinme kaliplaridir. De-
zenformasyon zihne zorla girmez; bu dényargilari kullanarak kapiy! bizim
iceriden agmamizi saglar. Cinki en ikna edici yalan, zaten inanmak istedi-

gimiz yalandir.
Temel Kavramlar ve Mekanizmalar

Dogrulama Yanhligi: Beynimiz tarafsiz bir kayit cihazi dedildir. Sadece
mevcut inanglarimizi destekleyen bilgileri seger, celisenleri ise filtreler. Bu
durum bizi "yanki odalari"na hapseder; kendi gérisimuzi destekleyen ya-

lanlari, karsit goéristeki gergeklere tercih ederiz.

Giidillenmis Muhakeme: Zeki olmak yanilmayi engellemez. inanclarimiz
tehdit altindaysa, zekamizi gercegi arayan bir "bilim insani" gibi dedil, inan-
cimizi savunan bir "avukat" gibi kullaniriz. Egitimli insanlar, inandiklari yan-

lsa mantikh kihflar uydurmakta daha yetenekli olabilirler.

Yaniltici Dogruluk Etkisi: Bir yalan sik tekrarlandiginda beyin icin "tani-
dik" hale gelir. Zihin, bu tanidiklik hissini otomatik olarak "dogruluk" sinyali
olarak algilar. Bir iddia ne kadar sagma olsa da ¢ok duymak ona inanmay!
kolaylastirir.

Kolayda Bilissel Kisa Yollar: Beynimiz riskleri istatistiklere gore dedil,
hatirlamasi en kolay ve en duygusal érneklere gbre hesaplar. Sosyal med-
yada sUlrekli felaket icerigi gormek, gercek veriler aksini séylese bile bize

diinyanin "kaos iginde" oldugu hissini verir.

Dunning-Kruger Etkisi: Bir konuyu az bilmek, o konunun ne kadar
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karmasik oldugunu gérmeyi engeller. Bu ylzden konuya ylzeysel hakim
olanlar, uzmanlardan daha kesin ve 6zguvenli konusabilir. Karmasik ger-

cekler yerine basit yalanlar daha gekici gelir.

Devam Eden Etki: Bir yalan glrttullse bile zihindeki etkisi tamamen silin-
mez. Yalanlar zihinde tutarli bir hikdye olusturur. Eger dogrusu anlatilirken
bu hikayenin yerini dolduracak yeni bir aciklama yapilmazsa, zihin o yanlisi

dogruymus gibi kullanmaya devam eder.

Grup Ici Yanhilik: Evrimsel olarak "hakli olmak"tan ¢ok "bizden olmak"
6nemlidir. Sosyal dislanma korkusuyla, grubumuzdan gelen yanliglarl sa-
vunma, karsi gruptan gelen dogrulari reddetme egilimindeyiz. Gergek, kim-

lik ve aidiyet duygusunun gerisinde kalir.
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2.2. KENDINIZI TEST EDIN

Soru 1: Bir kisi yalnizca kendi siyasi gorisinu destekleyen haber kaynak-
larini takip ediyorsa, asadidaki bilissel 6n yargilardan hangisinin etkisi altin-
dadir?

A) Dunning-Kruger etkisi

B) Dogrulama yanliligi

C) Kolayda bilissel kisa yol

D) Capa etkisi

Soru 2: “Yaniltici dogruluk etkisi”ne gore, bir bilginin dogruymus gibi algi-
lanmasini en gok hangi unsur artirir?

A) Kaynadin glvenilirligi

B) Mantiksal tutarlhihgi

C) Tekrar edilmesi

D) Gizli bilgi izlenimi vermesi

Soru 3: Dunning—-Kruger etkisi temel olarak neyi ifade eder?
A) Tevazu ve 6z farkindalik
B) Kendi yetersizligini fark etme
C) Bilgi eksikligi ile gelen asir 6zglven
D) Yardim isteme egilimi
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Dikkat Ekonomisi ve Algoritmalar
Bu Bir Irade Meselesi mi?

Google’un eski galisanlarindan olan, Center for Humane Technology’nin ku-
rucusu Tristan Harris, teknoloji endUstrisinin mantigini tek bir cimleyle 6zet-
ler: “"Beyin sapina inebilmek icin asagiya dogru bir yaris” (Race to the bottom
of the brain stem). Bu ifade, dijital teknolojilerin yalnizca dikkatimizi cek-
mekle yetinmedigdini; en ilkel, en dirtlsel ve en savunmasiz yanimiza beyin
sapina ve limbik sistemimize dogrudan ulasmayi hedefledigini anlatirken, bir
yandan da rekabetin hepimizi asadiya ¢eken bir yaris oldugunu vurgulamak-
tadir.

Bu carpici tespit, dijital ekosistemin gergek is modelini agikga ortaya
koyar: Facebook, Instagram, TikTok, X (Twitter) ve YouTube gibi dev plat-
formlarda bizler misteri degil, ham maddeyiz. Bu sirketlerin asil misterisi,
dikkatimizi ve davraniglarimizi satin alan reklamverenlerdir. Platformlarin
sattigi sey, cogu zaman sanildidi gibi yalnizca adimiz, yasimiz ya da konu-
mumuz gibi kisisel veriler degildir. Bu bilgiler, sistemin galismasi igin kulla-
nilan birer yakittir. Asil Giriin, gelecekte nasil davranacagimizin 6ngorilebi-
lirligidir. Amag, bizleri mimkin oldugunca uzun siire ekranda tutmak; bu
sirada surekli veri toplayarak davranis kaliplarinizi giderek daha isabetli bi-
cimde tahmin etmek ve sonunda bu davranislari reklamverenin istedigi se-

kilde ydénlendirebilmektir.

Daha onceki bélimlerde ele aldigimiz aninda tatmin arayisi, korku ve
ofkeye hizli kapilma, biz-onlar ayrimi ve dogrulama yanlilidi gibi biyolojik ve
psikolojik egilimler, platformlar igin bir sorun ya da kullanici arizasi degildir.
Tam tersine, bu egilimler algoritmik tasarimin temel malzemesidir. Clnki

insani ekranda tutmanin ve etkilesimi artirmanin en kolay yolu, rasyonel ve
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yavas duslinen zihni (sistem 2) geri plana itmek; dirtisel ve duygusal sis-
temi (sistem 1) korku, 6fke ve merakla slrekli uyarmaktir. Tristan Harris’in
“beyin sapina inme yarisi” dedigi sey tam da budur: en ilkel, en otomatik
tepkilerimize dogrudan dokunmak.

Bu bélimde, sosyal medya algoritmalarinin bu zayif noktalari nasil sis-
temli bicimde kullandigini; 6zellikle dopamin doéngdleri Gzerinden dikkatimizi
nasil “hackledigini”; “lcretsiz” gérinen hizmetlerin gergek bedelini nasil dik-
katimiz, ruh saghgimiz ve zihinsel enerjimizle 6dedigimizi ele alacagiz. Ayrica
bu algoritmik dizenin, bizi dezenformasyona, kutuplasmaya ve duygusal
manipUllasyona karsi neden daha savunmasiz héle getirdigini, mekanizmalari

adim adim acarak inceleyecegiz.

Sonsuz Akis: “Durdurma” isaretlerini Yok Etmek

Nobel 6dillt ekonomist Herbert Simon‘un 1971'de ortaya koydudu bilgi cadi
paradoksu, meseleyi net bicimde Ozetler: “Bilgi zenginligi, dikkat yoksullugu
yaratir.” insan dikkati sinirli ve son derece dederli bir kaynaktir; giin icinde
yalnizca belli bir stire odaklanabiliriz. Milyarlarca dolarlik teknoloji sirketleri
arasindaki rekabet de tam olarak bu sinirli zihinsel alani ele gegirme miuca-
delesidir.

Bu tabloyu bir adim ileri tasiyan Shoshana Zuboff, durumu “gbézetim
kapitalizmi” (surveillance capitalism) kavramiyla aciklar.® Zuboff'a gore tek-
noloji devleri, korkularimizi, sevinglerimizi, aliskanliklarimizi, 6zetle insan
deneyimini davranissal veriye dontstlrir. Bu veriler blylk yapay zeka sis-
temlerinde islenir ve insanlarin ne yapacagini énceden tahmin etmeyi amag-

layan “tahmin Uridnleri” olarak pazarlanir. Bu is modelini garpici bicimde an-

16 Zuboff, S. (2019). The age of capitalism: The fight for a human future at the new frontier of
power. Public Affairs.
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latan bir 6rnek de Reed Hastings'ten gelir. Hastings, Netflix'in en blylk ra-
kiplerinin Amazon ya da Disney degil, uyku oldugunu sdyler. Clnk{ uyku,
ekranla bagin koptugu tek andir. Nihai hedef, kullaniciyr mimkin oldugunca
uzun stre ekranda tutmak ve dikkati surekli bir “dikkat madeninde” islemeye
devam etmektedir.

& izLE

Shoshana Zuboff'un The Age of Surveillance Capitalism kitabindan yola
cikarak hazirlanan De grote dataroof dijital gagin yeni ekonomik diizenini
anlatmaktadir.

& Belgeseli izlemek igin:

https://www.youtube.com/watch?v=hIXhnWUmMvw

Insan zihni, dikkatini ne zaman sirdiriip ne zaman birakacagina gevre-
den gelen bazi dogal sinyallerle karar verir. Bu sinyallere “durdurma isaret-
leri” (stopping cues) denir. Durdurma isaretleri, beynimize “Burada bitti, du-
rabilirsin, simdi diisinme ve dederlendirme zamani” mesaji verir. Bu sayede
zihin hem mola verir hem de otomatik tiketimden cikar. Eski dinyada, zihni
koruyan dogal duraklar hayatin parcasiydi. Geleneksel medyada icerik ken-
diliginden sona ererdi. Gazetede sayfalar biter, kitapta bolim tamamlanir,
televizyon programinda jenerik akardi. Bu net bitisler, kisiyi otomatik izleme
ya da tiketme halinden gikarir; kisa bir durup disiinme alani agardi. Zihin,
gordigunit degerlendirme, anlamlandirma ve dinlenme firsati bulurdu. Bu
duraklar ayni zamanda farkinda olmadan isleyen bir bilissel savunma meka-
nizmasi islevi gorirdi. Yeni diinyada ise dijital platformlar bu dogal duraklari
bilingli bicimde ortadan kaldirirken, sonsuz kaydirma, otomatik oynatma ve
bir sonraki video &nerileriyle icerik akisi araliksiz devam edebilmektedir.
Boylece kullanici durup disiinmeye degil, akisin icinde kalmaya yonlendirilir;

zihin slrekli uyarana maruz kalarak dinlenme ve dederlendirme imkanini
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giderek kaybeder. Bu kesintisizlik, fark edilmesi zor ama guglu bilissel tuzak-
lar yaratir.

Bu tasarimlarin amaci, kullaniciyt mimkin oldugunca uzun slre plat-
formda tutmaktir. Bunun igin zihin, strekli hizli ve tepkisel disinme mo-
dunda (sistem 1) kalir. Stirekli akis, zamanla karar yorgunlugu yaratir. Her
icerikten sonra “Devam mi? Durayim mi?” sorusunu yanitlamak yorucudur.
Bir noktadan sonra kisi karar vermeyi birakir ve akisa teslim olur. Elestirel
disunme devre disi kalir. Ayrica “bir sonraki igerik belki daha iyidir” beklen-
tisi, durmay: zorlastirir ve zihinsel savunma mekanizmalarini zayiflatir. So-
nug olarak, durdurma isaretlerinin yoklugu tesaduf degil; dikkati slrekli ice-
ride tutmak igin tasarlanmis bilingli bir stratejidir.

Tasarimci Aza Raskin tarafindan gelistirilen ve kendisinin sonradan pis-
manlik duydudunu acikladigi “sonsuz kaydirma” dijital platformlarin en gtclu
bagimhlik araglarindan biridir. Bu tasarim, kullaniciya “bitti” hissi veren sayfa
sonlarini ve duraklari tamamen ortadan kaldirir. TikTok, Instagram ve X'te
parmadi her asadi kaydirista yeni icerik otomatik olarak gelir. Boylece beyin
durma sinyali alamaz ve bilingdisi, otomatik sistem 1 modunda kalir. Davra-
nis bilimci Brian Wansink ve arkadaslarinin gergeklestirdigi tinlG “dipsiz corba
kasesi” deneyi, bu etkiyi son derece carpici bir bicimde ortaya koyar.!’” De-
neyde bazi katilimcilara, alt kismindan fark edilmeden suirekli doldurulan
“dipsiz” corba kaseleri verilirken, diger katilimcilar normal kaselerden gorba
icer. Sonuglar dikkat gekicidir: Dipsiz kaseden gorba igenler, ne kadar tiket-
tiklerini fark edemedikleri icin, normal kaseden icenlere kiyasla yaklasik %73
daha fazla corba tiiketir. Ustelik bu katihmcilar, daha fazla yemis olmalarina

ragmen, kendilerini daha tok hissettiklerini de sdylemezler. Sosyal medya,

17 Wansink, B., Painter; J. E., & North, J. (2005). Bottomless bowls: Why visual cues of portion size may
influence intake. Obesity Research, 13(1), 93-100. https://doi.org/10.1038/0by.2005.12
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bu dipsiz kasenin dijital versiyonudur. Kullanici, “sayfa bitti”, “icerik tamam-

4

land1” gibi goérsel ipuglarindan mahrum kalir. Beyin, “durayim mi?” sorusunu

soracak o kisa disinme anini bulamaz.

&5 izLE

Aza Raskin: "Sosyal medya ile icat edilen sonsuz kaydirma, yeni bir tir
gucgtlu. Yeni bir teknolojiydi. Ve bu yeni bir tiur sorumlulukla geldi: Te-
melde birinin dopamin sistemini ve “durdurma isaretlerinin” eksikligini
hackliyorum. Zihinleri uyanip 'Bunu hala yapmak istiyor muyum?' demi-
yor. Clinkl kapiya dirseginizi koyup 'Hey, senin icin bir sey daha var, bir
sey daha var' demeye devam ediyorsunuz. Bunu hacklediginizde, 'Insan-
larin egemenligini ve secimlerini koruma sorumlulugumuz var' dememiz
gerekirdi."

&’ Aza Raskin’inin yer aldigi bu videoyu izlemek igin:

https://www.youtube.com/watch?v=rQCPqgnocCfs

Sonsuz akis, kullaniclyi kesintisiz ve pasif bir tliketim haline sokar. Bu
hipnotik akis surerken zihinsel kaynaklar ytzeysellesir. En tehlikeli sonuglar-
dan biri de budur: dezenformasyon bu akisa kolayca sizar. Zihin otopilotta
(sistem 1) kaldiginda; sorgulayan, kaynak kontroll yapan ve mantik hatala-
rini yakalayan sistem 2 buytk dlgide devre disi kalr. Sonucgta kullanici, sa-

atlerce kaydirirken sunulan icerigi sorgulama becerisini giderek kaybeder.
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Neden Her Defasinda “Son Bir Kez Daha” Bakariz?

Sosyal medyanin bagimlilik yaratma glicii, beynimizin 6dil sistemiyle dog-
rudan oynamasindan kaynaklanir. Bu sistemin merkezinde ise dopamin bu-
lunur. Ancak yaygin inanisin aksine dopamin bir “mutluluk hormonu” degil-
dir. Norobilimci Robert Sapolsky’nin de vurguladigi gibi dopamin; hazdan gok
arzu, motivasyon ve beklentiyle ilgilidir'®. Bizi mutlu etmez, bizi aramaya ve
devam etmeye iter. Baska bir deyisle dopamin, “aldim ve bitti” hissinden
cok, “acaba bir sey daha var mi?” sorusunu besler. Sosyal medya tasarimlari
da tam olarak bu soruya oynar.

Bugiin sosyal medya, mobil uygulamalar ve dijital oyunlarda gérdigu-
muz bagimlilik mimarisi, kékenini 20. ylzyil davranisci psikolojisine borglu-
dur. Ozellikle B.F. Skinnerin “edimsel kosullanma” (operant conditioning)
deneyleri, bu sistemin temelini olusturur. Skinner, fareler ve glvercinlerle
yaptigi gozlemlerde “Skinner Kutusu” adi verilen bir diizenek kullandi ve dav-
ranislarin 6dil tlrine gore nasil sekillendigini inceledi. Onun kesfi, bugiln
dijital platformlarin merkezinde yer alan kritik bir ilkeyi ortaya koydu: Gu-
nimizde “degdisken 6dul” olarak adlandirilan degisken oranli pekistirme (va-
riable-ratio reinforcement) ilkesi.'®

B. F. Skinner, édullerin bir davranisi surdirme gltcinu iki temel senaryo
Uzerinden aciklar. Surekli pekistirme durumunda, davranis her seferinde
odullendirildigi igin 6grenme hizl gergeklesir; ancak 6diliin ne zaman gele-
cegi ongorulebilir oldugundan, zamanla doygunluk olusur ve davranis gide-
rek zayiflayarak sonunda soéner. Ogrenme hizhdir ama kalicihgr disuktiar.

Buna karsilik degisken 06dll dizeninde, 6dilin ne zaman ve ne kadar

18 Sapolsky, R. M. (2017). Behave: The biology of humans at our best and worst. Penguin Press.
19 Skinner, B. F. (2005). Science and human behavior. The B.F. Skinner Foundation. (Orijinal eser
1953 yilinda yayimlanmustir).
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gelecedi bilinmez; bazen hemen gelir, bazen uzun slire hic gelmez. Tam da
bu belirsizlik, davranisi gugli ve zorlayicl kilar: Organizma her seferinde
“belki bu sefer” beklentisiyle davranisi surdlirir. Bu noktada davranis artik
bir ihtiyaci karsilamaktan cikar; belirsizligin pesinden kosan bir arayisa do6-

nusur. Bu arayis, dopamin sistemini gugli bicimde devreye sokar.

1. TARIHSEL KOKEN: SKINNER KUTUSU 2. PEKISTIRME PROGRAMLARI:
P . A. SiireKli Pekistirme B. Degisken Odiil
(Ongoriilebilir Odiil) (Belirsiz Odiil - Bagimlilk Mimarisi)

Odiil: I
o ¢
Yem 2

Her basigta 6diil. Hizh 6grenme, Rastgele zamanlarda adiil.

i ' : ' gabuk doygunluk, davranigin Siireklli beklenti, dopamin
Davranislarin sonuglar tarafindan bigimlendirilmesi (B. F. Skinner). sonmesi. sistemi ele gegirillir.
3. NOROBILISSEL ETKi: DOPAMIN ZiRVESi VE BEKLENTI 4. MODERN UYGULAMA: DIJITAL BAGIMLILIK MiMARISi
Dopamin Zirvesi @ ; - go
. & - c
W * Sosyal Medya @ @ Oyun
&5 A
Odiil Beklentisi/ Odiil R—
Belirsizlk ~ Ani Siirpriz Kutu! SOy
“Beklenti ve giidiilenme” hormonu dopamin belirsizlik Sonsuz kaydirma, bildirimler ve siirpriz kutular. Skinner'in Degisken
aninda zirve yapar, arama mekanizmasini tetikler. Odiil ilkesini kullanir. Kullaniciyi bir umut dongiisiine hapseder.

Sekil 2.3.1 Dijital bagimliik mimarisinin psikolojik temelleri

Degisken 6dul sistemi, insan davranisini iki temel nérobilissel mekanizma
tizerinden etkiler. Ilki, beklenti zirvesi olarak tanimlanan dopamin etkisidir.
Dopamin, 6dil alindiginda degil; 6dilin gelip gelmeyecedinin belirsiz oldugu
anda yukselir. “Yeni bir sey var mi?” sorusu, beynin motivasyon merkezini
harekete gecirir ve bu beklenti hali sonsuz kaydirma, sayfayi yenileme ya da
bildirimleri kontrol etme gibi davranislarla siirekli canli tutulur. Ikinci meka-
nizma ise sonmeye karsi direnctir. Dedisken ddille 6grenilen davranislar,
ddul tamamen ortadan kalksa bile en geg sénen davraniglar arasindadir. Kisi
artik keyif almasa dahi, “belki bir sonraki kontrolde bir sey olur” dlistincesiyle
uygulamaya geri donmeye devam eder. Bu durum, bir platformun cazibesi

azalmis olsa bile neden slrekli kontrol edildigini aciklayan temel
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dinamiklerden biridir.

Ozetle, rastgele bildirimler, sirpriz icerikler, sonsuz kaydirma gibi mo-
dern dijital tasarimlar dogrudan Skinner’in “degisken 6dil” ilkesini temel alir.
Bu sistem, kullaniciyr dngérilemez bir umut déngustine hapseder. Etkili bir
bilissel savunma gelistiriimediginde, davranis zamanla kontrolsiiz, zorlayici
ve otomatik bir hal alir. Bu noktada mesele irade eksikligi degil; bilingli olarak

tasarlanmis bir nérobilimsel tuzaktir.

Dijital Slot Makineleri: Yenilemek icin Asagi Cekip Birakmak ve Bildirimler

Gunumuz dijital platformlari, davranissal psikolojinin en etkili mekanizmala-
rindan biri olan dedisken o6dul (belirsiz 6dul) ilkesini dogrudan kullanir. Bu
ilke, bir davranistan sonra 6dilin gelip gelmeyecedini ya da ne zaman gele-
cegini bilmemekten dogan giglla beklenti ve belirsizlik hissine dayanir. Aras-
tirmalar, belirsiz édillerin; dizenli ve éngdrilebilir 6dlllere kiyasla, bir dav-
ranisi siirdirmeyi ve onu tekrar tekrar yapma istedini gok daha gtigli bigimde
tetikledigini gosterir. Dijital platformlar da bu mekanizmadan yararlanarak
kullanicilarin dikkatini ve zamanini mimkin olan en ust dlzeyde tutmayi
amaclar.

Kumar endustrisi, bu psikolojik prensibin en yalin ve en yikici 6érnegini
tek kollu canavar slot makineleri Gzerinden sunar. Oyuncunun kolu gekmek
ya da digmeye basmak gibi yaptigi her eylem bir 6dili garanti etmez. Her
denemede kazanip kazanmayacadinizi, kazanirsaniz bunun kigik bir geri
ddeme mi yoksa biiyiik bir ikramiye mi olacagini bilemezsiniz. iste bu 6ngo-
rulemezlik, beynin ddulle iliskili kimyasali olan dopaminin, édul gergeklesti-
ginde degil, beklenti aninda yogun bicimde salgilanmasina yol acar. Bu du-
rum, oyuncunun makineden kopmasini zorlastirir ve bagimhlik yaratan doén-
guyu besler.

Sosyal medya platformlarinda ekrani asadi cgekip birakarak yapilan
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asadl cekip birakmak (pull-to-refresh) hareketi de noérolojik olarak bir slot
makinesinin kolunu gekmeye cok benzer. Kullanici, her yenilemede olasi bir
“odul” bekler. Beyin arka planda su sorularla mesguldir: “Ne gelecek?”, “Be-
nim icin 6nemli bir sey mi?”, “Yeni bir bedeni, yorum ya da takipgi mi?”, “Eski
bir arkadasin paylasimi mi, yoksa beni sasirtacak ya da duygulandiracak bir
icerik mi?” Ya da belki higbir sey. Bu belirsiz sosyal 6dul ihtimali, uygulamay!
tekrar tekrar agma ve yenileme davranisini tetikler. Kullanici, tatmin edici bir
icerik bulana kadar bu donglyu strdirme egilimi gosterir.

Gelen bir bildirim sesi ya da titresimi (ping etkisi) Pavlov'un kdpekle-
rinde zil sesinin yarattigi tepkiye benzer bir sartlanma olusturur. Pavlov’'un
deneyinde zil, yemegin gelecedini haber veren bir uyariciydi. Dijital dlinyada
ise bu “ping”, beynin 6dll merkezine “Bir édul geliyor olabilir, dikkatini bu-
raya ver” mesajini gdénderir. Icerik dnemli olmasa bile, kisi telefonu istem
disi ve otomatik bir refleksle kontrol etme egilimi gésterir. Bu tepki, bilginin
kendisinden ¢ok, olasi bir sosyal 6duld kagirma korkusu ve dopamin salini-
miyla iligkilidir.

Sonug olarak, dijital platformlar bedeniler, haberler, bildirimler gibi rast-
gele odualler Uzerinden kullanici davranisini sistemli bigimde ydnlendirir.
Amag, cihazla gegcirilen slreyi artirmak ve strekli bir dikkat bagimhhgr dén-
gusu olusturmaktir. Bu mekanizma, guntimuz biligsel bilim ve psikolojik sa-

vunma tartismalarinin merkezinde yer alir.

Yanhs ve Kutuplastirici icerik Neden Daha Cok Yayiliyor?

Dijital teknolojilerin yarattigi sorun yalnizca ekran sliresi ya da bildirim ba-
gimlihgi degildir. Yukarida belirttigimiz bu derin etkilesimin merkezinde, bey-
nin temel ddil sistemi olan dopamin yer alir. Dezenformasyon ve kutuplas-
tirici igerikler, bu sistemi en guglu ve en tehlikeli bicimde besleyen unsurlar-
dir. Sosyal medya ve igerik platformlari, kullanicilarin platformda daha uzun
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sure kalmasini ve daha fazla etkilesim kurmasini hedefleyen algoritmalarla
calisir. Bu algoritmalar, insan psikolojisindeki dopamin tetikleyicilerini bilingli
bicimde kullanir.

Ofke, kizginlik ve saldirma dirtiisi gibi giicli duygular, beynin édil
merkezlerini diger duygulara kiyasla ¢cok daha yodgun bicimde uyarir. Bu
tepki, evrimsel olarak tehditlere hizli yanit vermeyi saglamak igin gelismistir;
ancak dijital ortamda bu mekanizma amacindan saparak kolayca tetiklenir.
Kisi, kendi inancglarini ve diinya goérisiini dogrulayan; karsi tarafi “haksiz”,
“kotlu” ya da “akilsiz” gbsteren bir dezenformasyon veya kutuplastirici ige-
rikle karsilastiginda, bunu anlik bir édul gibi algilar. Bu durum, dogrulama
yanhligini besler ve “Ben zaten biliyordum, hakliymisim” dlistincesini gliglen-
dirir. Hakli ¢itkma hissi, beyinde kisa streli bir dopamin artisi yaratir.

Benzer sekilde, sosyal medyada bir trolle tartismak, karsit géruslt bir
icerige sert ya da asadilayici bir yorum yazmak da gegici bir haz saglar. Bu
haz, Gstinlik kurma ya da karsi tarafa haddini bildirme duygusuyla iliskilidir.
Ancak bu 6dil, kisiyi daha fazla gatismaci igerige yonlendirir ve zamanla
daha agresif bir dijital tutumun yerlesmesine yol acar. Bu noktada filtre ba-
lonu devreye girer. Algoritmalar, kullanicinin en son hangi igeriklerle etkile-
sime girdigini tespit eder ve ona benzer, hatta daha ug ve daha 6fke yUkli
icerikleri gbstermeye baslar. Sonucta 6fke, haklilik hissi ve kutuplasma bir-
birini besleyen bir déonglye doéntsur.

Insan beyni, hayatta kalma icglidiisiniin bir pargasi olarak yeni, sira
disi ve beklenmedik bilgilere dogal bir ilgi duyar. Clinkl evrimsel acidan yeni
bir bilgi ya olasi bir tehdit ya da énemli bir firsat anlamina gelmistir. Bu egi-
lim, yenilik arayisi ényargisi (novelty bias) olarak adlandirilir ve dezenfor-
masyonun yayllmasinda kilit bir rol oynar. Yalan haberler ve komplo teorileri,
cogu zaman dogrulanmis bilgilere kiyasla daha garpici, daha dramatik ve gizli
bir hava tasir. Gercgeklik genellikle karmasik ve sikicidir; buna karsilik

89



yalanlar basit, net ve ylksek dozda heyecan igerir. Bu dramatik etki, dikkat
cekmeyi kolaylastirir.

Komplo anlatilarinin bir diger glgli yénd, 6zel bilgiye sahip olma hissi
yaratmasidir. Kisi, baskalarinin bilmedigi ya da saklandigi iddia edilen bir
gercege ulastigini disindiigiinde, bu durum beyinde dopamin artisina yol
acar ve dzguveni besler. Bu haz, s6z konusu bilgiyi hizla baskalariyla pay-
lasma istegdini glglendirir. Yalan haberlerin dogru bilgilere gére daha hizli
yayllmasinin arkasinda da bu mekanizma yatar. Algoritmalar ise bu ilgiyi
hizla fark eder. Kullanicinin yeni, sasirtici ve gizemli iceriklere gosterdigi tep-
kiyi izleyerek, ona giderek daha uc ve daha az dogrulanmis icerikler sunar.
Bdylece yenilik arayisi, gizem ve dezenformasyon birbirini besleyen slrekli
bir donglye doénusur.

Insanlar, sosyal varliklar olarak, ait olduklari bir gruba kabul edilme ve
o gruptan onay alma ihtiyaci duyar. Dijital ortamda bu ihtiyag, bedeniler,
paylasimlar ve yorumlar Gzerinden dogrudan dopamin ile édullendirilir. Bir
dezenformasyon ya da kutuplastirici gorus, kisinin ait oldugu sosyal gevre,

q KAVRAM: YANKI ODALARI arkadas grubu ya da siyasi/ideolojik
topluluk tarafindan onaylandigin-da,

Neyi aciklar?: Yanki odalar
(echo-chambers), bireylerin ¢o-
dunlukla kendi inang ve gorisle- bile icinde dederli olma” hissini anin-da
riyle uyumlu bilgi ve fikirlerle kar- . . . o
silastigi, farkh bakis acilarinin ise guglendirir. Sosyal onay, beyinde gugli
dislandidi iletisim ortamlarini ifade
eder.

bu durum “kabileye ait olma” ve “ka-

bir 6dul tepkisi yaratir. Ancak bu 6dul

mekanizmasi, bilginin  dogrulugunu
Neden onemli?: Bu ortamlar,

yanlis bilgilerin  sorgulanmadan sorgulama egilimini zayiflatir. Kisi, gru-

tekrar edilmesini kolaylastirirken bundan bedeni ve onay almak udruna,
kutuplasmayi derinlestirir ve elesti-
rel distinmeyi zayiflatir. farkinda olmadan yanls ya da za-rarli

bilgilerin yayillmasina katkida bulunabi-
lir. Gruptan dislanma korkusu, bilgiyi teyit etme isteginden cogu zaman daha
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baskin hale gelir. Bu slireci algo-ritmalar daha da pekistirir. Benzer dislinen
kullanicilar, dijital “kabileler” icin-de bir araya getirilir. Bu kapal alanlarda
paylasilan her icerik, dogru olsun ya da olmasin, glicli bir sosyal kanit gibi
algilanir. Sonucta yanlis bilgiler, grup icinde hizla normallesir ve savunulur.

Teknoloji etigi ve kullanici deneyimi alaninda 6ne cikan isimlerden Nir
Eyal, Hooked: How to Build Habit-Forming Products (2014)%° adli calisma-
sinda, dijital Grtnlerin kullanicida nasil kalici aliskanliklar, hatta kimi zaman
bagimliliklar yarattigini agiklayan dért asamali bir model sunar. Kanca modeli
(hooked model) olarak bilinen bu yaklasim, buglin en basarili mobil uygula-
malarin, sosyal medya platformlarinin ve oyunlarin psikolojik mimarisini an-
lamak icin temel bir gerceve saglar. Ayni model, dezenformasyonun dijital
ortamlarda nasil hizla yayildigini ve kullanicilari tekrar tekrar kendine cekti-
gini kavramak agisindan da yol gostericidir. Dezenformasyonun sosyal plat-
formlarda yayilma bigimi, Eyal’in kanca modelindeki dért asamayi neredeyse
birebir izler.

Ilk asama tetikleyicidir. Bu, kullaniciy! platforma yénelten ilk isarettir.
Telefon bildirimleri gibi digsal tetikleyiciler dikkati aninda ¢eker. Ancak kalici
aliskanhklari asil besleyenler icsel tetikleyicilerdir. Can sikintisi, yalnizlik,
kaygi veya belirsizlik gibi duygusal bosluklar, dijital tGrlnlerin bir kagis me-
kanizmasi olarak kullanilmasina yol acar. Dezenformasyon, 6zellikle korku
ve kaygi Uzerinden bu duygusal bosluklara seslenir ve kullaniciyi icerige ge-
ker. Ikinci asama eylemdir. Burada belirleyici olan, eylemin son derece kolay
olmasidir. Uygulamay! agmak ya da ekranda tek parmakla asagi kaydirmak
gibi basit hareketler neredeyse hi¢ caba gerektirmez. Bu kolaylik, icerigin
dogrulugunu sorgulamayi geri plana iter. Dezenformasyon da tam bu or-

tamda hizla tiiketilir ve ¢ogu zaman sorgulanmadan gegip gider. Uclincii

20 Eyal, N. ve Hoover, R. (2014). Hooked: How to build habit-forming products. Portfolio/Penguin.
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asama degisken olan 6dildir. Eylemin ardindan gelen tatmin her seferinde
farklidir. Bu belirsizlik, dopamin salinimini artirir ve kullaniciyr déngtde tutar.
Odul kimi zaman bedeni ve onay, kimi zaman yeni bir sey 6grenme hissi,
kimi zaman da kontrol duygusu olabilir. Dezenformasyon badlaminda ise
0dul cogunlukla sok edici, korkutucu ya da kisinin dogrulama yanliligini bes-
leyen igeriklerdir. “*Hakhymisim” hissi, bu dénguyu guglu bigimde besler. Son
asama ise yatinmdir. Kullanici bu asamada platforma zaman, dikkat ve veri
yatirir. Begenmek, yorum yapmak ya da icerigi kaydetmek bu yatirimlara
ornektir. Bu yatirimlar, bir yandan kullanicinin platformdan kopmasini zor-
lastirir; diger yandan algoritmalarin kullaniclyr daha iyi tanimasini saglar.
Bdylece bir sonraki donglde sunulan tetikleyiciler ve dduller daha isabetli ve
daha gigla héle gelir. Kisacasi dezenformasyon, bu dért asamalik déngl
icinde kullaniciy! tekrar tekrar kendine geken bir aliskanlik mekanizmasi ku-

rar.

DONGU 1: TETIKLEYici DONGU 2: EYLEM

= %> — \l/ Yap’masn ?(t‘)lk Kolay:
A ikro-etkilegim
EQ &5 @: i

\ o
g i b Fogg Modeli:
Digsal: Bildirim igsel: Duygusal Bosluklar YViiksek Motiggsgyon +Kolay Yetenek
Dikkat geken sinyal. Sorgulamak zordur, kaydirmak kolaydir.
Dezenformasyon, kaygi ve korku ile beslenir. Direng sifira indirilir.

Av Odiilleri

DONGU 4: YATIRIM (Yeni Bilg)

BN &

e Kabile Odiilleri @ Benlik Odiiller
DONGU 3:  (Sosyal Onay) G~ (Kisisel Kontro

E] ﬁ Kancayi DEGISKEN ODUL
Keskinlestirme
Platforma emek ve veri katma. Belirsizlik dopamini tetikler. Dezenformasyon Odiilii:
Batik maliyet yanilgisi ve Anlik biligsel tatmin. Dogrulama Yanlihigi
algoritma verisi. ("Hakhymisim” hissi)

Sekil 2.3.2 Kanca modelinin isleyisi

Dijital cagin en cgarpici geliskilerinden biri sudur: Bir bilginin ne kadar hizl
yayildigi, cogu zaman ne kadar dogru olduguyla ters orantilidir. Bu durumu
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bilimsel olarak ortaya koyan 6nemli bir calisma?!, 2018 yilinda MIT arastir-
macilari Soroush Vosoughi, Deb Roy ve Sinan Aral tarafindan Science dergi-
sinde yayimlanmistir. Arastirma, 2006-2017 yillari arasinda Twitter'da pay-
lasilan 126 bin haber hikayesini ve 4,5 milyondan fazla tweeti incelemis ve
modern sosyal bilimlerin en garpici bulgularindan birine ulagmistir: Yanhs
bilgiler, dogru bilgilere kiyasla daha hizli yayilmakta, daha fazla kisiye ulas-
makta ve sosyal aglara daha derinlemesine niifuz etmektedir. Bu tablo yal-
nizca teknolojiyle agiklanamaz. Yanhs bilginin bu kadar etkili yayilmasinin
arkasinda, insan psikolojisi ile sosyal medya platformlarinin etkilesim odakli
ekonomik modeli birlikte rol oynar. Bu Ustln yayillma gucu, dért temel me-
kanizmanin bir araya gelmesiyle ortaya cikar.

Veriler, yanlis bilgilerin dogru bilgilere gére ¢ok daha hizli yayildigini
gOsterir. Dogru bir haberin yaklasik bin bes yiz kisiye ulasmasi glinler sire-
bilirken, yalan haberler bu saylya saatler iginde ulasir ve kisa surede etkile-
sim zirvesine gikar. Bu hiz, yanhs bil-
ginin dizeltilmesini gogu zaman etki- Q KAVRAM: BOT

siz hale getirir. Ustelik yalan haberler Neyi agiklar?: Botlar sosyal medyada

. insan gibi davranacak sekilde prog-
sadece daha fazla kisiye ulasmakla \amianmis, otomatik paylasim yapan

kalmaz; paylasim zincirlerinde daha V& etkilesim kuran sahte ya da yarn-
otomatik hesaplardir.

cok el degistirerek sosyal aglarin igine

. . . Neden 6nemli?: Yanlis bilgileri kisa

daha derinlemesine yerlegir. stirede cok sayida kisiye ulastirabilir,

Yanlis bilginin bu kadar hizli ya- bir igerigin oldugundan daha populer

veya gulvenilir gériinmesine yol agabi-

yilmasinin asil nedeni botlar degil, in- lir.

sanlarin paylasma davranislaridir. Arastirmalar, botlarin dogru ve yanlis bil-
giyi benzer bicimde yaydigini; buna karsilik yanls bilgilerin insanlar tarafin-
dan cok daha hizli ve yogun sekilde paylasildigini gostermektedir. Bunun

21 Vosoughi, S., Roy, D. ve Aral, S. (2018). The spread of true and false news online. Science,
359(6380), 1146-1151. https://doi.org/10.1126/science.aap9559
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baslica iki nedeni vardir: Ilki yenilik etkisidir. Yanlis bilgiler cogu zaman daha
sasirtici, beklenmedik ve tuhaf gérinlr; insan beyni ise siradan gergeklerden
ziyade yeni olana daha fazla dikkat kesilir. Ikincisi ise duygusal yogunluktur.
Yanls bilgiler genellikle 6fke, korku ya da asin cosku gibi gugli duygular
uyandirir ve bu duygular, durup disinmeden yapilan paylasimlari tetikleye-
rek yanhs bilginin hizla yayilmasina zemin hazirlar. Ofke, korku, kaygi ve
cosku gibi yluksek uyarilma yaratan duygular, insani harekete gegirir. Yanlis
bilgiler bu duygular 6zellikle hedef alir. Kisi, "Bu haksizlik durdurulmah” ya
da “Herkes bunu bilmeli” duslincesiyle igerigi hizla paylasir. Buna karsilk
sakinlik ya da memnuniyet gibi duygular, paylasma davranisini pek tetikle-
mez.

Bu sirecin en kritik halkasi, sosyal medya platformlarinin kendisidir. Bu
platformlar, dogru bilgiyi 6ne gikarmak igin degdil; kullanicilarin daha fazla
bedenmesi, yorum yapmasi ve paylasmasi, 6zetle daha fazla etkilesim Uret-
mesi icin tasarlanmistir. CUnkl etkilesim arttikca kullanicilar platformda
daha uzun slre kalir ve bu da reklam gelirlerini yukseltir. Yuksek uyarilma
yaratan duygular arasinda, 6zellikle 6fke (nefrete yakin duygular), en ylk-
sek, en hizh ve en surdurulebilir etkilesimi getiren duygudur. Platformlar,
reklam gelirlerini artirmak igin kullanicillari uygulamada tutmayi amacladi-
dindan, algoritmalar bilingli veya bilingsiz olarak en gok etkilesim getiren ice-
rigi 6ne gikarmayi 6grenmistir.

Bu durumu somut bigimde ortaya koyan en énemli belgeler, Facebook
dosyalari olarak bilinen sizintilardir. 22 Facebook’un eski calisani Frances Ha-
ugen tarafindan kamuoyuna aciklanan ve ilk olarak The Wall Street Journal

tarafindan 2021 vyilinda yayimlanan bu belgeler, platformun kendi ig

22 Feiner, L. (2021, 3 Ekim). Facebook whistleblower reveals identity, accuses the platform of a ‘betrayal
of democracy’. CNBC. https://www.cnbc.com/2021/10/04/facebook-whistleblower-reveals-identity-
ahead-of-60-minutes-interview.htm
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arastirmalarina ragmen algoritmalarinin bollcl, 6fke ve nefret iceren igerik-
leri sistematik olarak 6ne cikardigini gostermektedir. Bunun nedeni nettir:
Bu tur igerikler, kullanici zamani ve etkilesimi gibi platformun temel ekono-

mik gdstergelerini en Ust dlzeye cikarir.

Sonug olarak, yanlis bilginin bu kadar etkili yayilmasi insanin yenilige
ve glcll duygulara olan dogal egilimi, 6fke ve korkunun paylasimi tetikle-
mesi ve algoritmalarin etkilesim odakl ticari mantigi bir araya geldiginde
ortaya cikan bir kisir donglintn Grinlidir. Bu doéngu, sakin ve dogrulanmis
bilgilerin geri planda kalmasina, kullanicilarin ise daha az disunerek ve daha
hizli tepki vererek igerik tiiketmesine yol acar.

1. HIZ VE DERINLIK: 2. INSAN FAKTORU: 3. PSIKOLOJIK TETIKLEYICi: 4. ALGORITMIK ONYARGI:
Yalanin Mekanigi Neden Botlar Degil, Insanlar?  Yiiksek Uyarilma Duygulari Sosyal Medya Ekonomisi

Yanls Bilgi HAREKETE
(6x Daha Hizli) VOREER GECIRIR: ETKILESIM
UYARILMA Q;av'aﬂowm b MAKSIMiZASYONU
Ofke, Korku, o
Daha Genis Kitle, ( Keayg?)r i

ik P E j OFKE,
Daha Derin Niifuz Botlar [neaniar {é\\@% BOLUCU
Dogru Bilgi (Her iki bilgi (Yanls bilgide ‘ » Ll

AL Nt = 2 En Yiiksek
icin esit etkili) daha aktif) PLATFORM (G
, MIMARIS Bl
i3 / i | & REKLAM
¢ YENILIK: \ ¥ Q
-'@\_ Beklenmedik, Sagirtici \ GELIRI
- Sosyal Gosterig DOGRULUK
=
5 DUYGUSAL YOGUNLUK: DUSUK PASIF )
Hizli zirve, ciiritme zor. Ofke, Korku, Cogku - UYARILMA DUSUNCE: Facebook Belgeleri ]
Yatay ve dikey yayilim. () Refleksif Paylasim (Uzintli, Memnuniyety  Y1em Yok Sistematik One Clkarmg

Sekil 2.3.3 Yanlis bilginin yayilimi

Zihin Zamanla Nasil Yeniden Yazilir?

Dijital dezenformasyon ve 6zellikle FIMI-yabanci devlet kaynakl bilgi mani-
pllasyonu, dogrudan insan zihninin dogal isleyisini hedef alir. Amag, karma-
sik yalanlar tiretmekten gok, yanhs veya carpitilmis bilgileri zamanla sorgu-

lanmaz ve tanidik goériinen “gercekler” haline getirmektir. Bu sirecte
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belirleyici olan sey, bilginin ne kadar mantikh oldugu degil; insanlarin za-
manla bilginin kaynagini unutmasi ve hafizanin bu boslugunun istismar edil-
mesidir.

Insan hafizasi, bir bilginin icerigini, o bilginin nereden geldiginden ayri
tutma egilimindedir. Buna kaynak amnezisi denir. Beyin, enerji tasarrufu
yapmak icin genellikle bilginin anlamini korur; ancak kaynadini, baglamini
ve glvenilirligini zamanla siler. Glnlik hayatta sikca yasadigimiz bir durum-
dur: Bir seyi net bicimde hatirlariz ama onu kimden, nerede ya da hangi
baglamda duydugumuzu hatirlamayiz. Dezenformasyon bu mekanizmayi bi-
lingli bicimde kullanir. Ornegin, giivenilmez bir sosyal medya hesabinda “Li-
monlu su kanseri yok eder” gibi bilimsel dayanagi olmayan bir iddia gordi-
glintzu daslnelim. O an bu bilgiyi ciddiye almaz ve gegersiniz. Ancak hafta-
lar ya da aylar sonra, kaynagi tamamen unutulmus halde, “Limonun kanserle
ilgili bir faydasi vardi galiba” diye hatirlayabilirsiniz. Boylece baslangicta red-
dedilen bilgi, kaynagindan koparak nétr ve masum bir bilgi kirintisi gibi zi-
hinde yer eder. Dezenformasyonun zihne sizmasinin en yaygin yollarindan
biri budur.

Uyku etkisi (sleeper effect), kaynadi unutmanin daha gigla bir bicimi
olarak, ilk anda glvenilmez bulunan bir mesajin zaman gegtikge daha ikna
edici hale gelmesini aciklar. Bu siire¢ genellikle (ic asamada isler. 1lk asa-
mada kisi mesaja maruz kalir, kaynadini gliivenilmez bulur ve mesaji redde-
der. Ikinci asamada mesajin igerigi hafizada kalmaya devam ederken, “bu
bilgi glvenilmez bir kaynaktan gelmisti” seklindeki uyar sinyali giderek za-
yiflar. Son asamada ise kaynadi blylk Olglide unutulan mesaj, yeniden de-
gerlendirildiginde daha makul ve glvenilir gériinmeye baslar. Blyik 0Olgekli
dezenformasyon kampanyalari tam da bu gecikmeli etkiyi hedefler: Yalan
icerikler, farkli ve cogu zaman zayif kaynaklardan tekrar tekrar dolasima so-

kularak tanidikhk yaratilir ve zaman iginde kaynadin izi silinmeye gahsilr.
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Blyuk 6lcekli dezenformasyon ve manipilasyon operasyonlari, mesajin
anlik etkisine degil, bu gecikmeli ve birikimli etkiye dayanir. Strateji, yalan
ya da carpitilmis bilgiyi tek bir glcli kaynaktan vermek degil; onu ¢ok sa-
yida, farkl ve cogu zaman guvenilirligi distk kaynak tzerinden tekrar tekrar
dolasima sokmaktir. Bu tekrarlar sayesinde igerik giderek tanidik hale gelir-
ken, mesajin nereden geldigi bilgisi siliklesir. Sonucta kaynadin glivenilmez-

1. KAYNAK AMNEZSi 2. UYKU ETKiSi 3. MANDELA ETKiSi VE
R KOLEKTIF YANLIS HAFIZA

ilk basta giivenilmez kaynak >
[ y— A nedeniyle reddedilr. @ @:
| Limonlu su kanser

o e i d Baglamdan Manipille Edlimis Sistematik
Koparma Kanitlar Tekrar
Propaganda/ (Deepfakes)

Reklam->RED

Propaganda/Reklam-
->INANG/IKNA
Zaman 0 Zaman Gegtikge & ’
OO

¥ >
Kaynak silinir, igerik bir Kaynak unutuldukca, mesajin Dijital manipulasyon ve tekrarla
bilgi kirintisi olarak kalir. ikna giicil artar. FIMI stratejisi. kitlelerin zihninde ortak bir

sahte ani yaratilir.

Sekil 2.3.4 Bellek yanilgilari ve dezenformasyon

ligi 6nemsizlesir ve bilgi, siradan ya da tarafsiz bir gergek gibi algilanmaya
baglar. Uyku etkisi, dezenformasyonun uzun vadede neden bu kadar etkili
olabildigini agiklayan temel mekanizmalardan biridir. Bazi yalanlar ilk anda
degil, zamanla ikna eder.

Mandela etkisi ise gok sayida insanin higc yasanmamis bir olay! ya da bir
gercedin yanlis bir versiyonunu, son derece net ve kisisel bir aniymis gibi
hatirlamasi durumudur. Nelson Mandela'nin 1980'lerde hapishanede 6ldugu
inanci bu durumun o6rnegidir. Bu durum, hafizanin yalnizca bireysel dedil,
kolektif diizeyde de kirilgan ve yénlendirilebilir oldugunu gdésterir. Dijital or-

tamda yurutllen organize dezenformasyon ve yabanci devlet manipulasyon
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FIMI operasyonlari, gegmis olaylari ve sdylemleri bilingli bicimde yeniden do-
lasima sokarak kolektif hafizayi hedef alir. Bu tir operasyonlar gogunlukla
baglamindan koparma, manipulle edilmis kanitlar ve sistematik tekrar gibi
yontemler Uzerinden isler. Gergek goériuntller, s6zler ya da belgeler yaniltici
bir baglamla sunulabilir; deepfake’ler, montajlanmis gorseller ve sahte vide-
olar aracilidiyla gercek carpitilabilir; ayni yanhs bilgi cok sayida farkli hesap
ve kaynaktan siirekli olarak paylasilabilir. Ornedin bir siyasetcinin hig sdyle-
medidi ya da tamamen farkli bir baglamda dile getirdigi bir s6z, binlerce
goruniste bagimsiz hesap tarafindan tekrar tekrar paylasildiginda, zamanla
gercekten soéylenmis gibi algilanmaya baslar. Bu sirekli maruz kalma hali,
toplumun genis kesimlerinde sahte ama gucglu bir kolektif aninin olusmasina
yol acar. Bu sirecin en kritik asamasinda, gercek kanitlar etkisini yitirir. Ola-
yin orijinal baglami, somut belgeler ya da hatta video kayitlari gésterildiginde
bile, bazi kisiler “Ben onu net hatirhyorum, soyledi” diyerek gercedi redde-
der. Bu noktada hatirlanan sey artik olayin kendisi degil, tekrar yoluyla zihne
yerlesmis olan organize anlatidir. Bu durum yalnizca toplumsal kutuplagsmayi
artirmakla kalmaz; bireyin kendi hafizasina olan glvenini de zedeler. So-
nucgta, gerceklikle bag zayiflar ve dezenformasyona karsi bilissel savunma
hatti ciddi bigimde asinir.

Oyunlastiriimis Komplo Evreni

GUnimizde dezenformasyonun ulastidi en ileri asamalardan biri, bilginin
oyunlastiriilmasidir. Artik insanlar yanlis bilgiye yalnizca maruz kalan pasif
izleyiciler degil; aksine bu bilgiyi arastiran, c6zen, yorumlayan ve yeniden
Ureten aktif “oyuncular” héline gelmektedir. Komplo anlatilari bu sayede et-
kilesimli, strikleyici ve bagimlilik yaratabilen yapilara dontsir. Cogu zaman
“alternatif gerceklik oyunlar” (Alternative Realitty Games-ARG) mantigiyla

isleyen bu anlatilarda katilmcilara gizli ipuglarn sunulur, parcahl bilgiler
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daditilir ve gergege ulasma gorevi verilir. “Kendi arastirmani kendin yap” (Do
Your Own Research-DYOR) gibi cadrilar, bireyi hazir bir anlatiya inanmaya
degil, onu bizzat kesfetmeye davet eder. Bu slirecte devreye giren psikolojik
mekanizmalar, inanci giderek daha direncli hale getirir. Insanlar kendi emek-
leriyle ulastiklari sonuglara, hazir sunulan bilgilere kiyasla daha fazla deger
verir; saatlerce ipuglari arayan ve baglantilar kuran birey icin inang artik di-
saridan gelen bir iddia degil, kendi zekasinin ve ¢abasinin Grind haline gelir.
Zaman, enerji ve sosyal bedel arttikca “bu kadar emek verdim, yaniliyor
olamam” duslincesi glglenir ve kisi inancina daha siki baglanir. Ayni anda
dogrulama yanlhligi devreye girer; teoriyi destekleyen en zayif kaynaklar bile
kanit olarak goérulurken, celigkili bilgiler otomatik bigimde reddedilir ve ana
akim medya, akademi ya da resmi kurumlar anlatinin parcasi olan “blylk
komplonun aktorleri” olarak etiketlenir. Boylece kapali, kendi kendini besle-
yen bir bilgi evreni olusur. Oyunlastirilmis komplo anlatilarn gutgla bir aidiyet
ve kimlik duygusu da Uretir: ipuclarini “¢cdzebilenler” kendilerini uyanmis,
ayricalikh bir grubun pargasi olarak gorur; bu kimlik 6zellikle belirsizlik ve

guvensizlik dénemlerinde bireylere anlam, amag ve Ustinlik hissi sunar.

& izLE
Q: Into the Storm, HBO tarafindan yayimlanan 2021 yapimi alti bélimlik
bir belgesel dizisidir. Yonetmenligini Cullen Hoback'in Ustlendigi yapim,
cevrim ici komplo teorisi hareketi QAnon’un kdkenlerini, yukselisini ve
toplumsal etkisini inceler. Alternatif gergeklik oyunu (ARG) mantidi,
“kendi arastirmani yap” (DYOR) kdulttrd, aidiyet/kimlik insasi ve tekrar-
dopamin déngusu gibi mekanizmalari somut érneklerle gérintr kiliyor.
& Belgeseli izlemek igin: ;
https://www.hbomax.com/tr/tr/shows/g-into-the-
storm/031763fb-40bb-4e47-8a71-123f7a31ac09
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Surekli yeni ipuglarinin ortaya ¢ikmasi ise beynin 6dul sistemini uyarir;
her yeni baglanti ve her “kesif” kisa slireli bir tatmin yaratarak komplo teo-
risini duragan bir inanctan gikarip bagimlilik yaratan bir dedektiflik oyununa
dénustardr. Bu oyunlastirma stratejisinin nihai ve en gigli sonucu ise batik
maliyet yanilgisinda ortaya cikar. Birey, komplo teorisini gézmek icin ne ka-
dar ¢cok zaman, duygusal enerji ve sosyal gevre harcarsa, teorinin yanlis ol-
dudgunu kabul etmenin psikolojik ve sosyal maliyeti o kadar artar. Oyundan
vazgecmek yalnizca bir fikirden vazgecmek degil; ayni zamanda blylk bir
kisisel yatirnmi degersiz ilan etmek, “uyanmis” kimligini reddetmek ve gru-
bun aidiyetini kaybetmek anlamina gelir. Bu agir maliyet, kanitlar ne kadar
guglu olursa olsun, bireyi inang sistemine sadik kalmaya zorlar. Sonug olarak
oyunlastirilmis komplo teorileri yalnizca yanlis bilgi Gdretmez; ayni zamanda
son derece direngli, kendi kendini strdiren bir inang ve aidiyet sistemi ku-
rarak dezenformasyonu gegici bir icerik sorunu olmaktan c¢ikarip kalici bir

kllturel ve psikolojik fenomene doénutstlrdr.

7 DINLE

QAnon and Conspiracy Narratives baslkl podcast, QAnon ve
benzeri komplo anlatilarinin psikolojik dinamiklerini ele alir.

o
" LA oy

& Dinlemek igin: “i‘f
e
https://www.youtube.com/watch?v=CRE4ImMk0c4
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1. IKEAETKiSi BASLANGIG: DONUSUM: 2. YANLISLIK ETKisi
(KENDIN YAP DEGERI) PASIF BILGI AKISI || skt Modek ALTERNATIF (CABA GEREKGELENDIRMESI)

statik inang GERCEKL'K OYUNU
‘ KENDI KESFIM g

m au KADAR O
k = DEGERLI CABA oo

GIDEMEZ
Emek harcanan bilgiye daha ¢ok deger
atfedilir. Inang, kisisel basari olur. 5, DOPAMIN DONGUSU
(GiZEM COZME TATMINi)
YENI iPUCLARI

Buyulk yatirnm (zaman, sosyal), inanci
pekistirir. Geri déniilmez bag.

4. SOSYAL BAGLANMA
(UYANMIS SECKIN GRUP)

3. ONAYLAMA YANILGISI
(KAPALI EKOSISTEM)
Strekli yeni gizemler, beynin

O 0O odul merkezini uyarir.
[e]eYe) O(? / Bagimlilik yapici oyun. MARJINAL S/
%[E @ip " K 7P ANA AKIM BILG
(Qlpucu) (Komplo!)
UYANMIS UYKUDAKI HALK\ |
Aidiyet, statl ve Ustlnluk duygusu. . Sadece destekleyen bilgi aranir,
Ozel bilgiye erigim. SONUG: BATIK MALIYET YANILGISI clrdten reddedilir.

Sekil 2.3.5 Oyunlastirilmis dezenformasyon: Pasif izleyiciden aktif oyuncuya

TEMEL CIKARIMLAR

Bu bélim, dijital platformlarin ve sosyal medyanin, énceki bolimlerde 63g-
rendigimiz bilissel 6nyargilar nasil ticari bir modele dénistirdtgiant anlatir.
Tristan Harris'in deyimiyle teknoloji sirketleri, "beyin sapimiza inebilmek
icin" bir yaris igindedirler; en ilkel, durtlsel ve savunmasiz yanimizi hedef-
lerler. Bu platformlarda yasanan sorun bir "irade eksikligi" dedil, insan psi-
kolojisinin aciklarini kullanan bilingli bir tasarimdir. Sosyal medya, dikkati-
mizi mUmkin oldugunca uzun sire ekranda tutmak, dikkat ekonomisi igin

dopamin sistemimizi ve sosyal korkularimizi "hackler".
Temel Kavramlar ve Mekanizmalar

Dikkat Ekonomisi: Dijital platformlarda "Ucretsiz" hizmet yoktur. Biz mus-
teri degiliz; dikkatimiz ve davranislarimiz reklamverenlere satilan "ham-
maddedir". Amag, kullaniciy! strekli platformda tutarak gelecekteki davra-

nislarini tahmin etmek ve yénlendirmektir.
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“Durdurma Isaretleri”nin Yoklugu: Eski diinyada gazetelerin sonu, ki-
taplarin bolimleri gibi beynimize "dur ve disin" diyen dogal isaretler vardi.
Dijital tasarimcilar sonsuz kaydirma (infinite scroll) ve otomatik oynatma ile
bu isaretleri yok etmistir. Beyin durup disliinme firsati bulamadidi igin, eles-
tirel sistem 2 devreye giremez ve kisi saatlerce otomatik pilotta, sistem 1'de
kalir.

Degisken Odiil: Kumar makinelerinde kullanilan "degisken oranl pekis-
tirme" ilkesi sosyal medyaya uyarlanmistir. Bir bildirimin ne zaman gelece-
gini veya igerigin ne olacagini bilmemek, belirsizlik, beynin 6dil sistemini,
dopamin ile strekli tetikler. "Acaba yeni bir sey var mi?" sorusu, bizi strekli

sayfayl yenilemeye iter.

Ofke Algoritmasi: Algoritmalar "dogru" bilgiyi degil; begeni, yorum, pay-
lasim gibi etkilesim getiren bilgiyi sever. Insanlari en ¢ok harekete gegiren
duygu 6fke ve korkudur. Bu yuzden algoritmalar, kutuplastirici ve kigkirtici
icerikleri bilerek 6ne gikarir.

Yenilik Arayisi: Beynimiz evrimsel olarak yeni ve sasirtici olana odaklanir.
Yalan haberler genellikle gerceklerden daha "yeni", daha dramatik ve daha

duygusal oldudu icin, sosyal medyada dogrulardan ¢ok daha hizh yayilir.

Uyku Etkisi (Kaynagi Unut, Mesaji Hatirla): Hafizamiz, bir bilginin ice-
rigini kaydederken, o bilginin nereden geldigini, kaynagdini zamanla siler.
Guvenilmez bir kaynaktan duydugumuz bir yalani basta reddetsek bile, za-
manla kaynagdi unutup sadece mesaji hatirladigimiz icin o bilgi bize tanidik

ve "dogru" gelmeye baslar.

Oyunlastirilmis Komplo: Modern dezenformasyon, insanlara hazir bilgi

vermek yerine onlara "Kendi arastirmani yap" (DYOR) der. Insanlar,
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parcalar birlestirip bir "gercedge" ulastiklarini sandiklarinda, kendi emekle-
riyle bulduklari bu sonuca, yanlis bile olsa siki sikiya baglanirlar. Bu slireg,
komplo teorisine inanmayi bir tir dedektiflik oyununa dénustirar.

2.3. KENDINIZI TEST EDIN

Soru 1: B. F. Skinner’in deneylerine gore, bir davranisi (6rnegin butona
basmak ya da ekrani kaydirmak) aliskanlik ve bagimlilik haline getiren en
guglu édul sistemi hangisidir?

A) Surekli 6dul (Her basista 6dul verilmesi)

B) Dedisken 6dil (Rastgele zamanlarda, belirsiz 6ddil)

C) Gecikmeli odul

D) Hig 6dul verilmemesi

Soru 2: “"Uyku etkisi” dezenformasyonun yayilmasinda nasil bir rol oynar?
A) Insanlarin yalan bilgileri unutup yalnizca dogru bilgileri hatirlama-
sini saglar.

B) Bilginin igerigini hatirlanip, geldigi glivenilmez kaynak unutulur.
C) Bilgi kaynaklarinin daha seffaf hale gelmesini saglar.
D) Hafizay: guglendirir.

Soru 3: Sosyal medya algoritmalari temel olarak neyi artirmak Uzere ta-
sarlanmistir?

A) Toplumsal baris ve huzur

B) Dogru bilgi ve egitimi yaymak

C) Kullanici mutlulugu

D) Etkilesim ve platformda gegirilen sire
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Boliim 3
Biz, Onlar ve Algoritmalar: Kutuplasma

ve Guven Krizi

@ TARTISMA SORULARI

u b~ WN -

. Yanki odalari ve filtre balonlari nasil olusur? Farklari nelerdir?
. Neden kendimizle benzer géristeki insanlarla iletisim kurarz?
. Suskunluk sarmal dijital cagda nasil isler?

. Komplo teorilerine neden inanirnz?

. Bilgi diizensizlikleri toplumsal kutuplasmaya nasil yol acar?
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Giris

Bu bélim ilk olarak sosyal medyanin bizi nasil sadece kendimiz gibi diistinen
insanlarla dolu yanki odalarina hapsettigini inceler; algoritmalarin bizi ekran
basinda tutmak igin sirekli hosumuza giden seyleri gdsterip farkl sesleri na-
sil kistigini ve bunun sonucunda kendi fikrimizin tek dogru oldugunu sanma
yanilgimizi ele alir. Ardindan siyasi tartismalarin neden bir fikir aligverisinden
cikip "biz ve onlar" kavgasina dontstiglnu tartisir; karsi tarafi sadece "farkh
dislinen biri" degil, "disman" olarak gérmemize neden olan korku ve 6fke
duygularinin mantigimizi nasil devre disi biraktigini ortaya koyar. Son olarak
ise glivensizligin ve kafa karisikliginin nasil yayildigini ele alir; uzmanlara
inanmak yerine neden komplo teorilerine sigindigimizi, yalanin gercedi nasil

golgeledigini ve siphenin nasil kasith bicimde kullanildigini analiz eder.

Neden Birbirimizi Duymuyoruz?

1990'larin basl, 20. yutzyilin son buylk iyimserlik dalgasinin zirvesini temsil
ediyor; hem jeopolitik hem de teknolojik alanlarda kiresel dlgekte bir para-
digma degdisimini tetikleyen iki blyik sarsintinin es zamanl etkisiyle tarihi
bir ddnim noktasi olarak kabul ediliyordu. Bu dénemin en belirleyici unsuru,
yaklasik yarim asir boyunca dinyayi nukleer savas tehdidi altinda iki kutba
ayiran ideolojik kutuplasma dénemini bitiren Soguk Savas'in sona ermesiydi.
9 Kasim 1989'da Berlin Duvari'nin yikilmasi ve 1991'de Sovyetler Birligi'nin
resmen dadilmasiyla simgelesen bu sireg, Marksist-Leninist totalitarizme
karsi liberal demokrasinin ve merkezi planlamaya karsi serbest piyasa kapi-
talizminin kesin bir zaferi olarak yorumlandi. Bu atmosfer, siyaset bilimci
Francis Fukuyama'nin 1992 tarihli Tarihin Sonu ve Son Insan adl calisma-

siyla?? teorik bir zemine oturtularak Bati liberal demokrasisinin nihai yonetim

23 Fukuyama, F. (2012). Tarihin sonu ve son insan (Z. Dicleli, Cev.). Profil Yayincilik. (Orijinal eserin
yayin tarihi 1992)
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modeli oldugu fikrini pekistirdi ve Bati'da, blylk glic gatismalarinin yerini
kuresel is birligi ile uluslararasi hukukun Ustlnliginin alacadi yeni bir diinya

diizenine girildigi inancini gtglendirdi.

Jeopolitik iyimserligi somut bir zemine oturtan asil devrim ise bilgi tek-
nolojilerinde yasandi; Tim Berners-Lee'nin CERN'de gelistirdigi world wide
web (www) protokoll sayesinde, daha 6nce ARPANET gibi sadece uzmanlarin
kullandigi sinirh aglar, 1990'larin ortasinda grafik tarayicilarin da yardimiyla
halka acildi ve internet laboratuvarlardan cgikip evlerimize girdi. Bu teknolojik
sigrama, sinirlarin anlamsizlasacadi, seffafligin artacadi ve bireylerin gele-
neksel medya otoritesinden kurtulacagi inancini dogurdu. Soguk Savas'in bi-
tisiyle birlesen bu teknolojik atilim, klresel capta gugli bir tekno-iyimserlik
rizgari estirdi; o donemin ruhuna goére internet, sadece ekonomik bir arag
degil, demokrasiyi yayacak, sansiri bitirecek ve kirsel bir bilissel ortaklik
kuracak sihirli bir degnekti. Kendilerini "siber-ttopyacilar" olarak adlandiran
doénemin onculeri, bu aglari hiyerarsiyi ve esitsizligi yok edecek, insanlik ta-
rihinin en blyuk, merkeziyetsiz demokratiklesme projesi olarak selamliyor-
lardi. Bu dijital riyanin mimarlari arasinda éne c¢ikan iki isim, dénemin 6z-
gurlikgd ruhunu tam olarak 6zetliyordu. Electronic Frontier Foundation'in
kurucusu John Perry Barlow, 1996'da yayimladigi Siberuzayin Bagimsizlik
Bildirgesi** ile adeta sanal dinyanin manifestosunu yazdi. Barlow, hiikiimet-
lere agikgca meydan okuyarak internetin, devletlerin kanunlarindan ve sinir-
larindan bagimsiz, tamamen 6zgir bir alan oldugunu ve kendi sosyal s6zles-
mesini yaratacadgini haykiriyordu. Benzer bir heyecanla, MIT Media Lab'in
kurucusu Nicholas Negroponte de Dijital Olmak (Being Digital) kitabinda®®
devrimci bir dénisimi mujdeliyordu. Negroponte'ye gore insanlik, “fiziksel

24 Barlow, J. P. (1996). A declaration of the independence of cyberspace. The WAC Clearinghouse.
https://wacclearinghouse.org/rhetnet/barlow/barlow declaration.html

25 Negroponte, N. (1995). Being digital. Knopf.
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atom”lar cagindan “dijital bit”ler cagina geciyordu ve bu yeni diinyada mer-
kezi kontrol imkansizlasacak, yerini herkesin esit s6z hakkina sahip oldugu,

hiyerarsisiz ve katilimci bir toplum alacakti.

JOHN PERRY BARLOW NICHOLAS NEGROPONTE

=
ELECTRONIC S
FRONTIER o, 2 _ﬁ
FOUNDATION e Fod e
KURUCUSU B
i MITLI\IQEDIA
KATILIMCI
Ay KURUCUSU
SIBERUZAY, | SiBERUZAYIN 4
ULUS BAGIMSIZLIK YENIBIR . i
SINIRLARINDAN | Bl DIRGES] SOSYAL MERKEZI (BEING BILGININ
BAGIMSIZ SOZLESME KONTROL DIGITAL) |  ATOMLARDAN
BiR ALAN IMKANSIZ "BIT"LERE
GECISi

Sekil 3.1.1 Onde gelen figlirler ve iddialari

Siber-ltopyacihidin teorik temelleri, 20. ylzyilin etkili iletisim kuramci-
larinin vizyonlarina dayaniyordu ve internet, bu teorilerin nihayet somutlas-
tigi ideal mecra olarak gorildi. Bu iyimser bakis acisinin merkezinde, Kana-
dali iletisim kuramcisi Marshall McLuhan'in 1960'larda ortaya attigi "klresel
koy"?¢ kavrami yer aliyordu; McLuhan, elektronik medyanin etkisiyle cografi
mesafelerin anlamsizlasacagini 6ngérmdistl. Siber-Gtopyacilar icin internet
bu 6ngoérinin en glgla kanitiydi; ¢inkl fiziksel sinirlar kaldirarak "cograf-
yanin sonunu" getiriyor, televizyon ve gazete gibi merkezi medya tekellerini
kirarak bireylere kendi yayinlarini yapma gucu veriyordu. Bdylece internetin,
herkesin herkesle dogrudan iletisim kurabildigi, karsilikli anlayis ve empati-
nin gelistigi, yeniden canlanmis devasa bir kiiresel topluluk yaratacadi disu-

nullyordu.

26 McLuhan, M. (1994). Understanding media: The extensions of man. McGraw-Hill.
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Siber-ltopyacihdin ikinci blytk teorik dayanadi, Alman disinlr Jirgen
Habermas'in meshur “kamusal alan”?” kavramiydi. Habermas, 18. yuzyil Av-
rupa'sinda insanlarin kahvehanelerde veya salonlarda bir araya gelerek si-
yaseti akilcl bir sekilde tartistigi 6zglr ortami idealize etmisti; internetin 6n-
culeri ise dijital dinyay! bu idealin gok daha blylk ve kusursuz bir versiyonu
olarak kurguladilar. Onlara gdére internet, farkli kultturlerden ve zit gérusler-
den milyarlarca insanin bulustugu modern ve devasa bir “dijital agora” ola-
caktl. Bu sanal meydanda, kimin ne kadar gigli veya zengin oldugu dedil,
sadece arglimanlarin mantigi 6nem kazanacak; maniptllasyondan ve duygu-
sal tepkilerden arinmis, tamamen akla dayali bu 6zgur tartismalar sayesinde
toplumlar 6nyargilarini asarak evrensel bir uzlasma zemininde bulusabile-

cekti.

Erken donem siber-ttopyacilara gdre internetin vaadi hem ¢ok net hem
de devrimciydi: Dijital dinya, cehaletin ve dnyargilarin sonunu getirip, ki-
resel barisin ve katihmci demokrasinin gelistigi bir ortam yaratacakti. Bu ba-
kis agisi, teknolojinin glclyle karmasik toplumsal ve siyasal sorunlarin asi-
labilecedine, insanligin daha adil ve mantikli bir gelecege gecis yapabilece-
gine dair sarsilmaz bir umudu temsil ediyordu. Henlz dijitallesmenin yara-
tacagi sorunlarin hig fark edilmedigi, sadece sundudu firsatlara odaklanilan

bu iyimser dénem tarihe bir altin cag arayisi olarak gegti.

Bugln iginde yasadigimiz dijital ortam, Antik Yunan'daki o 6zgir tar-
tisma meydani “agora”dan ne yazik ki oldukga uzaktir; teknoloji ve siyaset
bilimcilerin “splinternet”, parcalanmis internet olarak tanimladigi bu yeni
yapl, sanal duvarlar ve ideolojik sinirlarla bélinmus, birbirinden kopuk ada-

ciklara dénusmustir. Birbirini duymayan, hatta birbirine karsi segici bir

27 Habermas, 1. (1989). The structural transformation of the public sphere: An inquiry into a cate-
gory of bourgeois society (T. Burger, Cev.; F. Lawrence’in katkilariyla). Polity Press. (Orijinal eserin
yayin tarihi 1962)
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iletisimsizlik ve dismanlik besleyen bu kiimeler, kendi icine kapali izole top-
luluklar halini almistir. Bu gruplarin her biri kendi i¢ dogrularini mutlak haki-
kat sayarken, disaridan gelen her farkl sesi “"disman propagandasi”, “yanlis
bilgi” veya “kétlu niyetli manipulasyon” olarak etiketleyerek reddetmekte,

boylece gruplar arasi etkilesim ve 6grenme kapilarini tamamen kapatmak-

tadir.
MARSHALL MCLUHAN'IN "KURESELKOY" JURGEN HABERMAS'IN "KAMUSAL ALAN"
KAVRAMININ GERCEKLESMESI IDEALININ DIJITALLESMESI
m E&d %
Ortak meselelerin  Argiimanlara Ortak kararlara
tartigildig, dayall, akilci ve varilmasi ve
genig katilimli  elestirel miizakere karsilikh anlayisin
dijital platformlar siiregleri gelismesi
=20 1A~ = OQO_—[ @,——
& o & ~ "ammo| @
Cografi Bilgi ve iletisimde Yerel ve kiiresel ® |———
sinirlarin ve merkezi olgekte yeni : ©
mesafelerin otoritenin dijital kabilelerin =2
teknoloji ile etkisinin ve cemaatlerin q > )
ortadan kalkmasi azalmasi olusumu

Sekil 3.1.2 Siber-litopyaciligin kékleri: 20. Yizyihn iletisim vizyonlar

Yasadigimiz bu derin ayrisma ve dijital yalnizlk, sanildigi gibi sadece
basit bir fikir uyusmazligindan ibaret degildir; asil blyuk tehlike, bir toplumu
bir arada tutan ve “musterekler” dedigimiz o ortak zeminin yavas yavas yok
olmasidir. Misterekler; hepimizin dogru kabul ettigi gercekleri, ahlaki deger-
leri ve Ulkenin 6ncelikli konularini kapsayan temel uzlasma noktalaridir. An-
cak glinimuizde ne lizerinde anlastigimiz ortak bir hakikat, ne herkesin kabul
ettigi ortak bir giindem, ne de kelimelere ayni anlami ylkledigimiz ortak bir
dilimiz kalmistir.

Bu ayrismanin yikici etkileri, gunlik etkilesimlerimizde somutlagmakta-

dir. Dijital dinyanin bir késesinde “ulusal kahraman” veya “vizyoner” ilan
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edilen bir isim, hemen yanindaki bir bagka grupta “halk dismani” veya “hain”
olarak damgalanabilmektedir; dolayisiyla ayni eylem, bulunulan yere gdére
tamamen zit ahlaki anlamlar kazanmaktadir. Sorun sadece kisilerle sinirli
kalmamakta, gercekligin kendisi de bu durumdan nasibini almaktadir. Bir
grubun tartisma-siz bilimsel veri kabul ettigi iklim krizi veya asi gibi konular,
diger grup tarafindan klresel bir manipillasyon veya kurgusal bir senaryo
olarak reddedile-bilmektedir. Gergeklik artik objektif bir dayanak olmaktan
¢ctkmakta, grubun inancina goére sekillenen esnek bir araca déntsmektedir.
Ne yazik ki bu given ve hakikat krizi sadece ekranlarda kalmamakta; siya-
setten ekonomiye, kisisel iliskilerimize kadar yayilarak toplumsal hayati
olumsuz etkilemektedir. Ortak veriler ve etik degerler Gizerinde uzlasamadi-
dimiz igin, rasyonel bir tartisma veya demokratik bir zemin bulmak da im-

kansizlasmaktadir.

Dijital diinyanin bizi hapsettigi yanki odalarindan veya algoritmalarin
maniplilasyonundan sikayet etsek de bu duvarlarin temelinde aslinda insana
dair 6zelliklerin yattigini gézden kagirmamaliyiz. Teknoloji, 6ziimlizde var
olan bir egilimi sadece glclendirmektedir; bu egilim, sosyolojide “homofili”,
benzerlik ilkesi (homophily) olarak tanimlanan, bireylerin yas, egitim veya
siyasi gorus gibi konularda kendilerine benzeyen kisilere yénelme arzusudur.
1954 yilinda Lazarsfeld ve Merton tarafindan kavramsallastirilan ve kalttrd-
muzde “tencere yuvarlanir kapadini bulur” ataséziyle karsilik bulan bu olgu,
sosyal iliskilerin yapisal bir kurali niteligindedir. Nitekim McPherson ve arka-
daslarinin 2001 tarihli calismasi, modern toplumlardaki sosyal baglarin yak-
lasik %80'inin homofiliye dayandigini ortaya koymaktadir; ¢link( insanlar,
kendilerine benzeyenlerle bir arada bulunarak bilissel ve duygusal bir konfor
alani yaratmayi tercih etmektedir.?®

28 McPherson, M., Smith-Lovin, L., & Cook, J. M. (2001). Birds of a feather: Homophily in
social networks. Annual Review of Sociology, 27, 415-444.
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Kendisiyle ayni dislinen ve benzer dzellikler tasiyan insanlarla birlikte
olmak, bireye psikolojik ve sosyal acidan (¢ temel fayda saglamaktadir. Bun-
lardan ilki, ortak degerlerin ve kilttrel kodlarin paylasiimasi sayesinde an-
lasmanin kolaylagsmasidir; bu durum zihinsel gabay! azaltarak iletisimi hiz-
landirmakta ve “bilissel akicihk” yaratmaktadir. Ikinci avantaj, kisinin fikirle-
rinin grubu tarafindan daimi olarak onaylanmasiyla ortaya cikmaktadir. Bu
onaylanma hali, beyindeki 6dul mekanizmasini galistirarak benlik saygisini
glclendirmekte ve bireyin kendi dogrularina olan inancini artirmaktadir.
Uglinci olarak ise bu homojen gruplar, tartisma ve elestiriden uzak, gerilimin
olmadigi givenli bir liman sunarak catisma riskini disliirmekte ve grup igi

uyumu maksimize etmektedir.

McPherson, Smith-Lovin & Cook (2001) - "Benzerlik ve Sosyal Baglar" (Birds of a Feather)

SOSYAL BAGLARIN %80'i
BENZERLIGE DAYANIR

| - |

. TEMEL NEDEN:
ZIHINSEL VE DUYGUSAL RAHATLIK ARAYISI '//\\
e

=V . O .e@ (
= = O .. ‘Z < a2 \ il
= RS NY

1. ILETiSiM KOLAYLIGI 2. KABUL GORME VE GZGUVEN

_ (zihinsel Akicilik) « Grup tarafindan onaylanmak, beyinde 3.GUVEN VE HUZUR
« Ayni dili konugmak, hizli anlagmayi saglar. 6d(il hissi (Dopamin) yaratir. + Catisma riski disuktdr; gavenli bir
» Az zihinsel ¢aba gerektirir: “Beni hemen + Aidiyet duygusu dzgiiveni artinr. o limandir. ) §
anliyor” hissi. (DOPAMIN SALGILANMASI) « Grup igi uyum ve baglilik yiiksektir.

Sekil 3.1.3 Homofili: Sosyal aglarda benzerlik egilimi

Homofili, kokeni insanlik tarihine dayanan bir egilim olsa da dijital
cadda yapisal bir déntisim gecirmistir. Internet éncesi dénemde fiziksel ve
cografi sinirlar, bireyleri 6zellikle sehirlerde, kamusal alanlarda “6teki” ile
karsilasmaya mecbur birakirken, bu zorunlu temas 6nyargilarin azalmasina

olanak tanimaktaydi. Ancak dijital diinya sosyal ayrismanin maliyetini sifira
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indirmistir; kullanicilar artik hoslanmadiklari gérisleri higbir fiziksel veya
sosyal bedel 6édemeden tek tikla engelleyebilmektedir. Bu mekanizma, bi-
reylerin dinyanin herhangi bir yerindeki benzerleriyle zahmetsizce kapali
mikro-topluluklar kurmasini saglayarak homofiliyi hiper-aktif bir seviyeye ta-
simakta ve bizleri yanki odalarina, filtre balonlarina suriklemektedir. Kendi
kapali gruplarimizin igine o kadar gémualuriz ki, dis dinyanin da bizimle ayni
fikirde oldugunu varsaymaya baslariz; secim sonuclarinda yasanan toplum-

sal saskinliklarin temelinde yatan bu duruma “yanilsamali gogunluk etkisi

adi verilmektedir.

Yanki Odalari

Sosyal medya c¢adinda sikca birbirine karistirilan “yanki odasi” ve “filtre ba-
lonu” kavramlari, aslinda olusum sekilleri ve etkileri bakimindan birbirinden
tamamen ayrilir. Bu ayrimi netlestirmek igin édnce “yanki odasi”’na odaklana-
im. Yanki odasi, bireyin tamamen kendi hir iradesiyle ve bilingli tercihleriyle
olusturdugu kapali bir iletisim ortamidir. Bu ortamda kisi, sadece kendi
didnya goérlsinl ve 6nyargilarini destekleyen sesleri duymayi secerken; ho-
suna gitmeyen elestirileri, karsit kanitlari veya farkli fikirleri sistematik ola-
rak diglar, hatta engeller. Bu durum, bilgiye ulagsim kanallarinin kasitl olarak
daraltildigi ve yalnizca igeride yankilanan sesin dogru kabul edildigi bir epis-
temik kapanma halidir.

Internetin demokratik potansiyeline dair évgilerin zirve yaptigi bir dé-
nemde, hukuk profesorlii Cass Sunstein 2001 yilinda yayimladigi Repub-
lic.com (yeni adiyla #Republic) eseriyle bu tehlikeyi erkenden fark etmistir.
29 Sunstein'a gore internetin sagladidi sinirsiz filtreleme gict demokrasi igin

varolussal bir risk tasimaktadir; glinkt saglkl bir demokrasi, farkli fikirlerin

29 Sunstein, C. R. (2017). #Republic: Divided democracy in the age of social media. Princeton Uni-
versity Press https://doi.org/10.2307/j.ctv8xnhtd
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carpistigi planlanmamis karsilasmalara muhtactir. Insanlarin kendileri gibi
disunmeyenlerle tesadifen de olsa karsilasmasi, toplumsal hosgdérunin te-
melidir. Ancak yanki odalarinda slrprize veya tesadlife yer yoktur; burada
sadece kendi inanglarimizin surekli tekrari mevcuttur. Birey dijital dinyayi
kendi suretinde sekillendirdiginde, ortaya Nicholas Negroponte'nin tabiriyle
sadece kisinin kendi tercihlerini, gérislerini ve ilgilendiklerini takip ettigi yan-

sitan bir Gunlik Ben (Daily Me) gazetesi gikmaktadir3°.

Radikal bir siyasi Facebook/Telegram grubu, bir komplo teorisi forumu,
fanatik bir asi karsiti topluluk veya asirn milliyetci bir futbol takimi forumu
orneklerinde oldugu gibi bir yanki odasinin iginde yalnizca bilginin akisi dedgil,
ayni zamanda bireylerin disiince yapisi da carpitiimaktadir. Bu kapall dev-
rede “epistemik kapanma” slreci derinlesmekte; grup, dis dinyadan gelen

CD% KAVRAM:
SECICI MARUZ KALMA

ana akim medya veya bilimsel kaynaklara

karsi tam bir dismanlk gelistirmektedir. Bilgi
hiyerarsisi tersine dénmekte; sadece igerideki Neyi aciklar?: Secici maruz
kalma (selective exposure),

liderlerin onayladigi bilgi “hakikat” sayilirken,
bireylerin kendi goéris ve ide-

dis dinya “yalan” veya “propaganda” olarak
etiketlenmektedir. Bununla birlikte, bireysel
teyit yanlihigi da kurumsal bir ritliele donus-
mektedir. Grup Uyeleri, sadece inanglarini pe-
kistiren icerikleri paylasmakta; aksi yénde so-
mut bir kanit sunuldugunda ise kolektif bir ba-
disiklik sistemi devreye girmektedir. Grubun
safligini korumak adina, bu habere aninda sal-

dirlmakta ve karsit goértsu paylasan kisi ling

olojileri ile uyumlu olmayan
bilgi kaynaklarina karsi 6n-
yargil olmalarini ve bunlarla
uyumlu bilgi kaynaklarini ta-
kip etme egdilimlerini ifade
eder.

Neden 6nemli?: Bu durum,
dijital dinyada yanki odalari-
nin olusmasina neden olan
en 6nemli psikolojik motivas-
yonlardan biridir.

edilerek dislanmaktadir. Ayrica sosyal psikolojinin “grup ici kutuplagsma”

30 Negroponte, 1995.
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ilkesi geregi, benzer distinen bireyler bir araya geldiklerinde fikirleri daha ug
noktalara kaymakta ve baslangigtaki iiml gértsler zamanla radikal bir fana-
tizme evrilmektedir. Son olarak gliven tekellesmekte; bireyler dis kaynaklara
glveni yitirip hakikatin tek kaynadi olarak grup liderlerini géormeye basla-

makta, bu da dijital bir “tarikatlasma” streci yaratmaktadir.

' EPISTEMIK GUVENIN TEKELLE$MESI
- KAPANMA VE TARIKATLA$MA
Bilgi hiyerarsisi o 6NC[;ERI : LIDERTEK EPISTEMIK OTORITE

i o . ELESTIREL DUSUNCEYi
tersine doner: Sadece v e LY
iceriden gelen bilgiler
hakikat kabul edilir. INANGLARI

GUGLENDIREN
HABERLER

DIS DUNYA \
NEWS| ANA AKIM .
=Z=| MEDYA RADIKAL VE GRUP iCi
S & DIJITAL > FRNATIK ~ | KUTUPLASMA
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TARIKATLASMA /
A

\ MED\@/
(@ @ TAM SUPHECILIK

BILIM INSANLARI  VE DUSMANLIK

> s
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e 7
un (1] RESMI /

oo KAYNAKLAR =

KAnslr
BILIM! i .
RAPOR/ELEsTIREL HABER TEYIT YANLILIGININ

KURUMSALLASMASI

Sekil 3.1.4 Epistemik kapanma ve dijital tarikatlasma: Yanki odasinin derinlesmesi

X (eski adiyla Twitter) veya Reddit gibi platformlar, yanki odasi mima-
risinin dogal olarak gelisebilecedi en elverisgli zeminleri sunmaktadir. Bu plat-
formlarin tasarimi, bireyin kendi dijital duvarlarini 6rmesini saglayan iki te-
mel araca dayanir. 1lki, kullanicinin bilgi kaynaklarini ve giivenecegi kisileri
bizzat secerek kendi gergekligini insa etmesine olanak taniyan “takip et” me
kanizmasidir. Ikinci olarak ise kullanicinin takip tercihleri ve etkilesim geg-
misi, platformun algoritmasi tarafindan égrenilir. Algoritma, kullanicinin sev-
digi tirdeki icerigi daha fazla gostererek yanki odasinin duvarlarini daha da
yukseltir. Bu, kullaniclylr daha c¢ok platformda tutmak igin tasarlanmis bir
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optimizasyon olsa da sonucta entelektlel izolasyona yol acar.

Eder bir liberal kullanici yalnizca liberalleri, bir muhafazakar kullanici
yalnizca muhafazakarlari ya da bir asi karsiti yalnizca komplo teorisyenlerini
takip ediyorsa, bu kisiler fiilen farkli gezegenlerde yasiyor demektir. Bu ka-
pall odalarin icinde benzer dlslncelerin sesleri yankilanip blyurken, karsit
seslere tahammiillt imkénsiz kilan bir gariltiiye dontsir. Yanki odasindaki
kisi icin en blyuk tehlike, kendi sesinin tekrar eden yankisini, tim toplumun
sesi veya tek hakikat sanmasidir. Bu yanilsama, demokratik diyalogu ve top-

lumsal uzlasmayi! imkansiz hale getirir.

Filtre Balonlari

Yanki odasinin duvarlarini bizzat kendi tercihlerimizle 6rsek de “filtre ba-
lonu”! dedigimiz gérinmez fanus, algoritmalar tarafindan bizden habersizce
insa edilmektedir. Internet aktivisti Eli Pariser'in literatiire kazandirdigi bu
kavram, arama motorlarinin deneyimlerimizi kisisellestirerek bizi nasil yalt-
tigini géstermektedir. Pariser, dijital diinyanin tarafsiz bir ayna olmadigini
2011 yilinda gergeklestirdigi meshur BP (British Petroleum) deneyi ile kanit-
lamistir. Farkh gorislere ve yasam tarzlarina sahip iki arkadasindan Go-
ogle’da ayni anda BP aramasl yapmalarini isteyen Pariser, sasirtici bir tab-
loyla karsilagmistir. Algoritmanin muhtemel gevre ve/ya politik ekonomi ilgi
alanlarini tespit ettigi kisi icin ekran tamamen felaketin etkilerine odaklan-
mis; petrol sizintisinin yarattigi gevre tahribati, 6len deniz canlilari ve hisse
senetlerindeki dusus gibi cevresel ve finansal analizlerle dolup tasmistir.
Buna karsin, tuketici profiline sahip ikinci kisinin ekrani felaket gérintilerin-
den tamamen arindinilmistir. Bu kullaniciya yalnizca en yakin benzin istas-

yonlari, yakit promosyonlari ve kurumsal duyurular gdsterilirken, klresel

31 Pariser, E. (2011). The filter bubble: What the Internet is hiding from you. Penguin Press.
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capta yanki uyandiran o blyuk felakete dair tek bir haber veya gorsel dahi
sunulmamistir. Bu cgarpici deney, dijital dinyanin en temel dinamiklerinden
birini gbézler 6nlne sererek; ayni anda ayni aramay! yapan kullanicilarin as-
linda iki farkl internet deneyimledigini ve kisisellestirmenin bir tercih degil,
platformlarin calisma prensibi oldugunu kanitlamistir. Google, Facebook
veya X gibi dev yapilarin temelinde yatan algoritmalar; gecmis aramalari-
mizdan tikladigimiz baglantilara, konumumuzdan demografik 6zelliklerimize
kadar uzanan devasa bir veri yiginini analiz ederek neyi gérmek isteyecegi-
mizi sasirtici bir hizla tahmin etmektedir. Iste dijital ekosistemde filtre balo-
nunu yaratan temel glc de bu tahmin mekanizmasidir; zira algoritmanin asil
amaci, dikkatimizi cekecek ve duygusal tepki uyandiracak icerikleri éncelik-
lendirerek bizi platformda mimkiin oldugunca uzun slre tutabilmektir.
Algoritmalarin bu isleyis bigiminin kaginilmaz yan etkisi, dinya gortsu-
muze ters dlsen, bizi rahatsiz eden veya inanglarimizi sorgulatan her tarlt
bilginin sistemli ve seffaf olmayan bir sekilde filtrelenmesidir. Bu sireg, bireyi
sadece kendi duglncelerini onaylayan iceriklerle ve benzer goristeki insan-
larla gevrili kapall bir dijital alana hapsetmektedir. Kisa vadede bize keyifli
ve konforlu bir deneyim sunsa da bu kisisellestirme uzun vadede farkli fikir-
lere karsi empatiyi kdreltmekte, toplumsal kutuplasmay! derinlestirmekte ve
sosyal giveni zedelemektedir. Eli Pariser'in belirttigi gibi, bu durum dijital
alanda yalnizca kendi sesimizin yankisini duydugumuz yalitilmis bir fanus
yaratir. Her bireyin kendine 6zel hazirlanmis tek tip bir bilgi ile beslendigi bu
ortamda, vatandaslarin ortak bir gerceklik zemininde bulusmasi imkansizla-
sir; sonug olarak dijital dinya, bireyi bilgiyle gliclendirmek yerine, onu far-

kinda bile olmadigi bir “algoritmik sansir” ile karsi karsiya birakmaktadir.

Filtre balonu, modern dijital ekosistemlerin temel yapi taslarindan biri
haline gelmistir. Google, Facebook, Netflix ve TikTok gibi devasa platformlar;

tiklamalarimizdan izleme gegmisimize, bedenilerimizden konum bilgilerimize
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kadar tim dijital ayak izlerimizi titizlikle analiz etmektedir. Bu algoritmalar,
potansiyel olarak ilgimizi gekmeyecek icerikleri sistematik olarak filtreleye-
rek, sadece etkilesime girecegimiz ve bizi platformda daha uzun siire tutacak
icerikleri 8nimuze getirir. Sonug olarak ortaya gikan bu kisisellestirilmis ama
tekil bilgi evreni, her kullanici igin dig diinyadan yaltilmig, kendine has dijital

bir oda yaratmaktadir.
& IZLE

Ekraninizda gérdiigiiniiz sonuglar neden yaninizdaki arka-
dasinizdan farkli? Eli Pariser, algoritmalarin bizim igin 6r-
digt goériinmez duvarlar anlatiyor.

& Videoyu izlemek igin:

https://www.youtube.com/watch?v=B8ofWFx525s

Bu dijital fanusta yasamanin sosyolojik ve bilissel acidan son derece
kritik sonuglari vardir. Bunlardan ilki ve en sinsisi, kullanicinin bir balon iginde
oldugunun farkinda bile olmamasiyla ortaya gikan gériinmezlik ve algisal ki-
sithhik durumudur. Algoritmalar seffaf calismaz; Google veya Facebook size
“Siyasi gortstine uymadidi igin su haberi gizledik” diye bir uyari vermez. Bu-
nun sonucunda kullanici, ekraninda gordiaga sinirh bilgi kiimesini tim ger-
ceklik zanneder ve bu yanilsama toplumsal empatiyi kéreltir. Ikinci tehlike
ise nzamiz disinda gergeklesen pasif hapis durumudur. Yanki odasina birey
kendi iradesiyle, bilingli bir segimle girerken; filtre balonuna tiklama gegmisi
ve dijital ayak izleri Gzerinden, tamamen habersizce hapsedilir. Algoritmala-
rin ticari gikarlar dogrultusunda, kullanicidan izin almadan yGrtttiga bu si-
reg, bireyin bilgi akigi Gzerindeki kontrolini tamamen kaybetmesine yol ag-
maktadir. Dijital fanusta yasamanin lglinca kritik sonucu, yaraticiigin temel
kaynadi olan “beklenmedik kesiflerin” kaybi ve bunun yol actigi entelektiel
obezitedir. Eskiden bir kitliphane rafinda gezinirken, aradidiniz kitabin he-

men yaninda tesadifen duran bambaska bir eserle karsilasip yepyeni
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ufuklara agilmaniz mimkindQ; iste 6zgin distinceyi besleyen bu plansiz ke-
siflerdir. Ancak algoritmalar, sizi platformda daha uzun stre tutabilmek ama-
ciyla bu dederli tesadufleri sistemli bir sekilde ortadan kaldirir. Size sirekli
gecmiste bildiginiz, sevdiginiz ve onayladiginiz icerikleri sunarak zihni tek bir
diyete mahk(m eder. Bu durum, tipki sagliksiz fast-food tiiketiminin bedeni
hantallastirmasi gibi, zihni de slrekli kolay sindirilen ve teyit edici bilgilerle
doldurarak ciddi bir “entelektlel obezite” yaratir.

Bu dénglide zihin beslenmez, sadece siser; yeni ve zorlayicl perspektif-
lerle karsilasmadidi igin derinlesemez ve nihayetinde birey empatiden yok-
sun, duradgan bir hale gelir.

1. Algoritmik Kisithlik | | 2. Pasif Hapis ve Rizasiz Tekellesme | |3.“Serendipity” Kaybive Zihinsel Tek Tiplesme
SIZE OZEL IGERIK: : YANKI ODASI (AKTIF SECiM): DIJITAL ONCESI: TESADUFi KESIF
“BEGENECEGINiZ" DIGER ,
HABERLER. ~——_FIKIRLER ~ag > T
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Sekil 3.1.5 Filtre balonunun kritik ve tehlikeli sonuglari

Internet diinyasinin dev sirketleri, bizi platformlarinda daha uzun siire
tutabilmek amaciyla dijital deneyimimizi kisisellestirir ve bu stirecte “isbirlikgi
filtreleme” adi verilen temel bir teknoloji kullanir. Bu yontemin mantigi sa-
sirtici derecede basittir: Algoritma, benzer zevklere sahip kullanicilari grup-
layarak bir tahmin yuritir. Eger A kullanicist hem X hem de Y icerigini ti-

ketmigsse ve B kullanicisi sadece X'i tuketmisse, sistem B'nin de buylk
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ihtimalle Y'yi sevecedini varsayar. Ornedin bir e-ticaret sitesinde Ali hem
dagcilik botu hem de sirt cantasi aldiginda, sadece botu alan Veli'ye sistem
hemen cantayi Onerir. Ayni mantik sosyal medyada da isler; eger bir kullanici
hem “uzayllar piramitleri insa etti” hem de “asilar otizme neden olur” vide-
olarini izlemisse, sadece uzayh videosunu izleyen bir baska kullaniciya algo-

ritma ylksek 6ncelikle o asi karsiti videoyu sunacaktir.

1. iSBIRLIKGI FILTRELEME 2. ETKILESIM VE _ 3. SONUG VE
MANTIGI UG iGERIK DONGUSU FILTRE BALONU
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Benzer zevklere sahip kullanicilan Amag sadece etkilegimi maksimize Bireyler kademeli olarak izole edilir
bulup, heniiz gormedikleri etmek. Ug icerikler algoritma ve ug goriiglere savrulur.
tiriinleri onerir. tarafindan one gikarilir. Toplumsal kutuplagma derinlegir.

Sekil 3.1.6 Algoritmik kisisellestirme ve isbirlikgi filtreleme

Mihendislik agisindan bakildiginda bu sistemler verimliligi artirmay! he-
defleyen masum yapilar gibi géritnebilir; ancak isin igine sosyal ve politik
icerikler girdiginde bu mantik hizla sosyolojik bir felakete déntsebilir. Algo-
ritmalarin ahlaki bir terazisi veya dogruluk kaygisi yoktur; onlarin tek amaci,
tiklama ve izleme slresi gibi etkilesimleri maksimize etmektir. Ne yazik Ki
bizi ekrana kilitleyen igerikler genellikle en ug, en 6fkeli ve en tartismali olan-
lardir. Siz masumane bir merakla bir komplo teorisine tikladiginizda, sistem
isbirlikgi filtreleme mantidiyla hemen devreye girer ve benzer kullanicilarin
tlkettigi cok daha radikal goérigsleri 6nlintize getirir. Bu slireg, kullaniciyi
adim adim daha asirn ve dogrulanmamis iceriklere sirikleyerek,
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radikallesmeyi adeta otomatiklestiren tehlikeli bir makine gibi igler.
Ozellikle YouTube'un dénerilen videolar algoritmasi, bu tehlikeli dinami-
gin en somut 6rnegdi olarak éne gikmaktadir. Arastirmalar, vejetaryenlik gibi
masum bir konuyla baslayan izleme deneyiminin, algoritmanin yénlendirme-
siyle kisa surede siddet iceren veya yasa disi eylemleri éven radikal igeriklere
evrildigini gdstermistir. Bu slireg, bireyleri farkinda olmadan ana akim diin-
yadan kopararak yanki odalarina hapsetmekte; sirketlerin verimlilik ama-
ciyla kurdugu bu yapilar, ne yazik ki toplumsal kutuplasmay! derinlestiren ve

guveni yok eden sosyolojik fay hatlar yaratmaktadir.

Suskunluk Sarmali

Dijital cag, iletisim bigimlerimizi kdkten dedistirirken benzer géris ve yasam
tarzlar etrafinda sikica kenetlenen “dijital kabileler” olgusunu ortaya cikar-
mistir. Bu yeni aidiyet bigimi kimliklerimizi glglendirse de ifade 6zgirltgi-
muz Uzerinde kisitlayici bir etki yaratmaktadir. Sosyal medya platformlar

her ne kadar yliz milyonlarin konustugu 6zgur bir agora, bir meydan illtiz-
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Sekil 3.1.7 Suskunluk sarmalinin teorik arka plani ve isleyisi
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yonu sunsa da gergekte dislanma ve dijital ling korkusunun hakim oldugu bir
ortamdir. Cogunlugun damgalanma endisesiyle temkinli davranarak sessiz-
lige gomuldaglu bu atmosfer, ne yazik ki toplumsal tartismalarin niteligini
disurmekte ve kutuplagsmayi daha da derinlestirmektedir.

Bu yaygin sessizlik halinin teorik temeli, Alman siyaset bilimci Elisabeth

Vo

Noelle-Neumann’in 1974 yilinda gelistirdigi “suskunluk sarmali” teorisine da-
yanmaktadir.3? Noelle-Neumann, teorinin merkezine insan dogasinin en te-
mel kaygilarindan biri olan sosyal izolasyon ve toplumdan dislanma korku-
sunu yerlestirir; clinkl birey tarihsel olarak hayatta kalabilmek icin topluluga
muhtactir ve bu digslanma tehdidi rasyonel kararlarin éntine gecen gugll bir
psikolojik baski yaratir. Bu nedenle bireyler, kamusal alanda bir fikir beyan
etmeden hemen 6nce, bilingaltlarinda galisan bir mekanizmay! devreye so-
karak ortami analiz ederler. Bu mekanizma sayesinde dis dinyay! surekli
gozlemleyen kisi, eger kendi goristnin baskin oldugunu hissederse onay-
lanma cesaretiyle konusur; ancak azinlikta kaldigini sezerse, dislanmamak

adina otomatik bir savunma mekanizmasiyla sessizlige gémdlur.

Bu bireysel refleksler, toplumsal dizeyde bir kisir dénglye, kaginilmaz
bir sarmala donusir. Baskin oldugu dislintlen gorus, taraftarlarinin ylksek
sesle konusmasi ve muhaliflerin dislanma korkusuyla susmasi nedeniyle,
gercekte oldugundan cok daha gigli ve yayginmis gibi algilanir. Sayica ¢o-
dgunlukta olsalar dahi sessizligi secenler kamusal alandan silinip gérinmez-
lesirken; toplumun i¢ dinyasindaki gergek disinceler ile kamusal alanda
ifade edilenler arasindaki makas giderek acilir. Sonug olarak ortaya ¢ikan bu

tablo, kamuoyu algisinin gergegi yansitmadigi carpik bir illizyondan ibarettir.

Dijital cagda dislanmanin bedeli, gecmise gore cok daha agir ve kiresel
bir boyuta ulasmistir. Masum bir hata, yanlis anlasilan bir saka veya

32 Noelle-Neumann, E. (1974). The spiral of silence: A theory of public opinion. Journal of Communica-
tion, 24(2), 43-51. https://doi.org/10.1111/j.1460-2466.1974.tb00367.x
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baglamindan koparilan tek bir ciimle bile, saatler igcinde milyonlarin katildigi
organize bir ling hareketine ddnusebilir. Bu 6fke dalgasi sadece sanal din-
yada kalmaz; isverenlerin dijital ayak izlerini strekli taramasi nedeniyle in-
sanlar bir paylasim yltzinden iglerini ve mesleki itibarlarini kaybedebilir,
hatta 6zel bilgilerinin ifsa edilmesiyle (dox'lama) fiziksel tehdit ve tacizle
karsi karsiya kalabilirler. Strecin en yikici noktasi olan "iptal kalttrt" (cancel
culture) ise bireyi tamamen yalnizlastirir, toplumdan izole eder ve kamusal

alanda bir daha konusamaz hale getirir.

DESTEKLEYICI IKLIM
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Genel kamusal alan ve sosyal medyada fikir Dislanma ve atisma korkusuyla, gﬁrijiaynllklan BireYIer, yiiksek fikir birli?i olan yakin
beyan etme korkusu ve suskunluk egilimi yiiksek. iligkilere yansitilmiyor, suskunluk tercih ediliyor. cevrelerine gekilerek onaylanma anyor.

Sekil 3.1.8 Tiirkiye'de suskunluk sarmali: 2020 Arastirma bulgulari ve isleyisi

Sosyal medya platformlari, suskunluk sarmali etkisini gegmise kiyasla
cok daha tehlikeli ve hizlidir. Sarmal, adeta bir girdaba donusturmustir. Ge-
leneksel dinyada dislanma yerel ve geciciyken, dijital dinyada bu bedel ki-
resel, anlk ve kalici hale gelmistir. Bu yuksek risk ortami ve dijital ling teh-
didi, bireylerin fikirlerini ifade etme cesaretini ciddi oranda kirmaktadir. Ni-
tekim Pew Research Center’in arastirmasi, insanlarin sosyal medya platform-
larinda (Facebook, Twitter) fikirlerini beyan etme konusunda, aile yemek
masasl veya is yeri toplantisi gibi gercek hayattaki ortamlara kiyasla gok
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daha az istekli oldugunu agikca gostermektedir®3. Bu gekingenligin temelinde
dijital hafizanin kalicihdi yatar; on yil 6nce atilmis bir tweet veya baglamin-
dan koparilmig bir yorum, bugtn kisinin kariyerini ve itibarini yok edecek bir
yargilama aracina doéntsebilmektedir.

Suskunluk sarmalinin dijital diinyada kazandigi bu ivme, toplumun ge-
nel gérinimiine dair kdkten carpik bir algi yaratarak “sessiz gogunluk” ile
“gurdlttlt azinhk” arasindaki ugurumu derinlestirir. Sosyal medyaya baktigi-
mizda toplumun strekli 6fkeli ve nefret dolu oldugu yanilgisina kapilsak da
bu durum aslinda platformlarin calisma mantiginin bir sonucudur. Merkeze

® KAVRAM: DOX'LAMA yakin, uzlasmaci ve makul gogunluk,

dijital ling veya dislanma korkusuyla
Neyi aciklar?: Bireylerin 6zel bil-

gilerinin rizalar diginda dijital or- 90ruslerini ifade etmekten kaginarak

tamlarda ifsa edilmesini agiklar.

Neden Onemli?: Hedef alinan bi-
reylerin fiziksel tehdit, taciz ve si-

sessizlige gomulirken; algoritmalar
tam tersi bir isleyisle hareket eder.

Kullaniciyi platformda daha uzun sire

ber zorbalik riskine girmesine yol
acan adir sonuglari olabilir. Insan-
larin  dijital platformlarda ling
edilme korkusuyla sessiz kalmayi
tercih ettigi suskunluk sarmali et-
kisini tetikleyerek ifade &zgurli-
gund ve demokratik tartismayi ki-
sitlayabilir.

tutmay! hedefleyen bu sistemler, ca
tisma ve ofkenin yarattigi ylksek et-
kilesimi d6dullendirdigi igin, radikal ug-
larin sesini adeta bir megafonla yuk-
selterek ana akima tasir. Sonug ola-
rak, bu “megafon etkisi” yuzinden en
asiri ve marjinal sesler sanki toplumun merkeziymis gibi algilanir ve sanal

bir kutuplasma illizyonu olusur.
Bu slrecin en yikici sonucu, toplumun kendine dair algisinin kékten bo-
zulmasidir. Sagduyulu ve uzlasmaci sesler sessizlige gomiultip kamusal alan-

dan cekildiginde, meydan bos kalmaz; aksine radikal uclar sanki toplumun

% Hampton, K., Rainie, L., Lu, W., Dwyer, M. ve Shin, 1. (2014). Social media and the 'spiral of
silence’. Pew Research Center.
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merkeziymis gibi algilanmaya baslar. Cevresini oldugundan gok daha ofkeli
ve kutuplasmis zanneden bireyler, bu yanilsamanin yarattigi korkuyla kendi
iclerine kapanarak dijital kabilelerine sikisir. Bu yanlis algi, suskunluk sar-
malini daha da hizlandirarak toplumu gergekte oldugundan gok daha catis-
mall ve parcalanmis gdsteren tehlikeli bir déngid yaratir; nihayetinde bu du-
rum, toplumsal giveni yikan ve demokratik tartisma zeminini ortadan kaldi-

ran kritik bir sosyolojik kirilmadir.

Fikirlerimiz Nasil Uglara Savrulur? Grup Kutuplasmasi

Sosyal bilimci Cass Sunstein’in "grup kutuplasmasi yasas!", insanlarin bir
araya gelip tartistiklarinda nasil daha makul veya orta yola gelmek yerine,
baslangigtaki fikirlerinin daha ug versiyonlarina savrulduklarini agiklayan
sosyal psikolojik bir fenomendir.3* Bu yasa, yanki odalarinin neden sadece
bilgi kirliligi yaratmakla kalmayip ayni zamanda toplumu radikallestirdigini
carpicl bir sekilde aciklar. Benzer goéruglere sahip bireyler kapall bir grupta
tartistiklarinda, beklenen uzlasmanin aksine, fikirler baslangig noktasindan
cok daha ug ve keskin bir konuma savrulur. Sunstein’in kapall odada tartisan
insanlar icin 6ngordiigu radikallesmeyi, algoritmalar tek basiniza ekran ba-
sinda yasamaniza neden olur. Sosyal psikolojinin temel taslarindan kabul
edilen, Ozellikle Serge Moscovici ve Marisa Zavalloni'nin 1969'da yurattaga
deneyler?, bu olgunun tutarlihdini net bir sekilde ortaya koymaktadir. Birey-
ler; siyaset, sosyal yasam veya etik gibi konularda baslangigta nispeten ilimh
ve merkeze yakin goérluglere sahip olsalar bile, kendileriyle benzer fikirlere
sahip homojen bir grupla kapali bir ortamda tartismaya girdiklerinde slreg

34 Sunstein, C. R. (1999). The law of group polarization (John M. Olin Program in Law and
Economics Working Paper No. 91).

35 Moscovici, S., & Zavalloni, M. (1969). The group as a polarizer of attitudes. Journal of
Personality and Social Psychology, 12(2), 125-135. https://doi.org/10.1037/h0027568
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sasirtici bir sekilde degdisir. Bu fikir alisverisinin nihayetinde hem grup Uyele-
rinin bireysel durusu hem de grubun ortak karari, baslangig noktasindan gok
daha ug, keskin ve uzlasmaz bir konuma savrulur; grup, kendi tercih ettigi
yone dogru kacinilmaz olarak kutuplasir.

— Homojen Grup ——

[Her iki (arafl) Denge [ ) (
da anliyorum, onemli
BASLANGIG POZISYONU: a8
Iimh Gorigler A 5 C D
|
Asin Sol Merkez Asin Sag
R )
GRUP TARTISMASI: A O PO
Kapali ve Homojen Ortam h N

3 SONUG: KUTUPLASMA
(Asin Pozisyona Kayma) A B

D

‘l—-‘1-A-‘.“T‘
< 9 |
Tek ¢oziim Kars! taraf
bu! tehlikeli!
C
|

Asin Sol Merkez Asin Sag

Sekil 3.1.9 Grup Kutuplasmasi

Bir 6rnek lzerinden gidelim: Baslangicta sadece kontrolll bir gég¢ yéne-
timini ve demografik yapinin korunmasini savunan ilimh bir grup didsidnadn.
Bu bireyler, disaridan elestirel bir ses duymadan, kapali bir cevrede sadece
birbirleriyle tartistiklarinda, stirecin sonunda "Tum sinirlar derhal kapatilsin,
yasal yollarla gelenler dahil hepsi sinir digi edilsin, Ulke etrafina fiziki duvar
orulsin" gibi radikal taleplere savrulabilirler. Ihmli kaygilarin bu denli keskin
¢b6zUmlere dénusmesinin ardinda iki temel psikolojik mekanizma yatar. Bi-
rincisi, grup iginde sayginlik kazanma ve “en sadik dava insani” gérinme
arzusuyla tetiklenen sosyal rekabettir; bu yarista ilimhlik yetersizlik veya
korkaklik gibi algilanirken, radikallik cesaret ve ilkelilik olarak ddullendirilir.
Ikincisi ise “ikna edici argimanlar havuzu”dur; ortamda karsit gérusleri gu-
riten higbir tez bulunmadigindan, bireyler sirekli kendi fikirlerini destekle-

yen tek yonli bir bilgi akisina maruz kalir ve bu durum inanglarini
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sorgulanamaz bir kesinlikle kemiklestirir.

Sosyal medya platformlarinin algoritmalari, Cass Sunstein'in ortaya
koydugu grup kutuplasmasi yasasini devasa bir hizla otomatiklestirerek lite-
ratiirde “tavsan deligi” olarak adlandirilan fenomeni yaratir. Bir kullanici, 6r-
nedin asilar veya siyasi konular hakkinda ihml bir icerikle etkilesime girdi-
ginde, algoritma onu dengeli veya bilimsel kaynaklara yénlendirmek yerine,
ekran suresini maksimize etmek amaciyla tasarlanmis ¢ok daha asirn ve
komplo odakli igeriklere surukler. Dijital dinyada ilimhlik sikici, asirilik ve
ofke ise yliksek etkilesim anlamina geldigi icin; kullanici aslinda kendi segim-
lerini yaptigini sanirken, farkinda olmadan ihml bir sipheden radikal bir fa-
natizme veya nefret séylemine dogru kayan otomatik bir yliriilyen merdivene
bindirilmis olur. Bu yapi, ginimiizdeki terér érgitlerinden érnedin ISID'in
dijital propaganda kanallari, QAnon gibi siyasi komplo tarikatlarina kadar pek
cok yapinin "dijital asker toplama" ve radikallesme stratejisinin temelini olusg-
turur. Insanlar, bir giinde radikallesip terérist olmazlar; bu durum, yanki
odalarinin kisith bilgi havuzlari ve algoritmik beslemenin yénlendirmesiyle
aylar stren bir "kulugka" déneminin sonucudur. Kutuplasma, bdylece sosyal

bilimden, dijital givenligin ve toplumsal huzurun temel sorununa donusur.

TEMEL CIKARIMLAR

Bu bdlim, internetin dinyay! birlestirme vaadinin aksine, bizi nasil yanki
odalarina hapsettigini ve toplumsal kutuplasmayi derinlestiren mekanizma-
lari inceler. Sorunun kaynadi sadece kotl niyetli teknoloji degil, insan do-
dasindaki "benzeri sevme" (homofili) egiliminin dijital platformlarca ticari
bir modele dénustlrilmesidir. Bu yapi, toplumsal "musterekleri" (ortak ze-
min ve hakikat) yok ederek, bireylerin farkli gérislerle temasini keser ve

onlari kendi iglerine kapali gruplara ayirir.
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Temel Kavramlar ve Mekanizmalar

Homofili ve Konforun Bedeli: Zihinsel konfor igin insanlar kendine ben-
zeyenleri arar. Dijital dinya bu ayrismay! zahmetsiz hale getirir. Size ben-
zeyen insanlarla olmak konforludur ancak zihni kdreltebilir; farkh gorusler
ise zihni biler. Yanki odasi, bu konforun bedeli olarak entelektiel koérlik
yaratir.

Secim Yanilsamasi (Yanki Odasi vs. Filtre Balonu): Yanki odasini biz
insa ederiz, ancak filtre balonunu algoritmalar bizden habersiz érer. "Iste-
digim haberi okuyorum" derken aslinda algoritmanin gegmis verilerimize
bakarak bizim icin sectidi icerigi tiiketiriz. Ozgir irade, dijital mimari tara-
findan sinirlandiriimistir ve bu balonu delmenin tek yolu, algoritmaya kafa
karistirici sinyaller vererek (karsit gérisleri okuyarak) "Ben tek tip degilim"

mesajl iletmektir.

Suskunluk Sarmali ve Sessizligi Kirmak: Insanlar dijital ling ve dislanma
korkusuyla makul goruslerini ifade etmekten kaginir, algoritmalar ise en ug
sesleri 6ne gikarir. Bu sarmal, sadece herkes sustugu igin calisir. Makul ve
saygil bir dille "Ben farkli distintyorum" diyen bir kisi, sarmali kirabilir ve

diger sessizlere cesaret verebilir.

Grup Kutuplasmasi ve Tavsan Deligi: Benzer dislinen insanlar kapal
bir grupta tartistiklarinda, fikirler yumusamak yerine daha radikal uglara
savrulur. Sosyal medya algoritmalari, kullaniclyl ekranda tutmak igin strekli
"bir tik daha asin" igerigi 6nererek, tavsan deligi etkisiyle bu radikallesme

surecini otomatiklestirir ve bizi iliml sipheden fanatizme surtkler.
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3.1. KENDINizi TEST EDIN

Soru 1: Eli Pariser'in "filtre balonu" kavrami ile Cass Sunstein'in "yanki
odas!" kavrami arasindaki temel fark nedir?
A) Yanki odasi dijital ortamdadir, filtre balonu gercek hayattadir.
B) Yanki odasi bireyin tercihiyle, filtre balonu ise algoritmalarin segi-
miyle olusur.
C) Filtre balonu yanki odasina gére daha zararsizdir.

D) Yanki odasinda her tirlu farkh sesi duymak miumkianddr.

Soru 2: Elisabeth Noelle-Neumann'in "suskunluk sarmali" teorisine gore, in-
sanlar neden gergek fikirlerini agikga séylemekten gekinirler?

A) Konu hakkinda yeterli bilgileri olmadidi igin

B) Toplumdan dislanmaktan korktuklari igin

C) Konusmayi pek sevmedikleri igin

D) Sosyal medya platformunun kurallar yasakladidi igin

Soru 3: "Grup kutuplasmasi" yasasina gore, zaten benzer dlslinen insanlar
bir araya gelip kapal bir grupta tartistiklarinda ne olur?
A) Birbirlerinin hatalarini dizeltir ve daha ilimli bir orta yolda bulusurlar.
B) Konudan sikilirlar ve grup dagilir.
C) Fikirleri daha da keskinlesir ve radikal uglara savrulurlar.
D) Fikirlerinde higbir degisiklik olmaz.
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Bilgi Dlzensizlikleri ve Kutuplasmanin Boyutlari

Siyaset bilimi ve sosyoloji derslerinde Turkiye, kendine has inigli ¢cikish tari-
hiyle uzun yillardir demokratiklesme siregleri icin dnemli bir vaka analizi
olarak incelenirdi. Ancak son on yilda yasadigimiz derin toplumsal ayrisma,
Ulkemizi sadece bir "6rnek" olmaktan c¢ikarip kuresel bir sorunun adeta pro-
totipi haline getirdi. Toplumu derinden sarsan bu fenomenin adi kutuplas-
madir. Geldigimiz nokta itibariyla Tirkiye, literatlirde artik bu sorunun "sifir
noktasi" olarak goriliyor. Bugilin hissettigimiz bu gerilim, gegmisteki, érne-
gin 1970'lerdeki siyasi ayrismalardan oldukca farkhdir. O donemde Soguk
Savas'in etkisiyle yasanan sag-sol tartismalari, temelde ekonomik modeller
(devletgilik mi, serbest piyasa mi?) veya dis politika tercihleri (NATO mu,
badlantisizlik mi?) gibi somut ve rasyonel konular tizerine kuruluydu. Insan-
lar ne kadar zit fikirlere sahip olsalar da nihayetinde kendilerini ayni tlkenin,

ayni geminin yolculari olarak gérmeye devam edebiliyorlardi.

Karsi Tarafi Nasil Gortuyoruz? Duygusal Kutuplasma

Bugiin yasadigimiz siireci en iyi aciklayan tanim Stanford Universitesi'nden
Shanto Iyengar ve arkadaslarinin (2012)3¢ gelistirdigi "duygusal kutup-
lasma" kavramidir. Bu kavram, siyasi fikir ayriiginin 6tesine gecerek, mese-
lenin kars! tarafa duyulan kimlik temelli bir nefrete ve duygusal bir disman-
hga dénlismesini ifade eder.

Turkiye'nin mevcut durumunu dogru analiz edebilmek ve yanls teshis-
lerden kaginmak icin, kutuplasmay:i niteliklerine gére ikiye ayirmamiz gere-
kir. Bunlardan ilki olan ideolojik kutuplasma, taraflarin vergi oranlar, faiz

kararlari veya egitim miufredati gibi somut politikalar ve yéntemler tizerinde

36 Tyengar, S., Sood, G., & Lelkes, Y. (2012). Affect, not ideology: A social identity perspective
on polarization. Public Opinion Quarterly, 76(3), 405-431. https://doi.org/10.1093/poqg/nfs038
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anlasamadigi durumdur. Rasyonel bir zemine dayanan ve verilerle tartisila-
bilen bu ayrisma, aslinda farkl fikirlerin yarismasini sagladidi igin demokra-
sinin saglikli ve islevsel bir pargasidir. Ancak Turkiye'de bugln asil yikic et-
kiyi yaratan sorun duygusal kutuplasmadir. Bu tirde ayrisma politikalar tze-
rinden degil; kimlikler, dederler ve duygular lizerinden gergeklesir. Taraflar
birbirini sadece "farkh politika dneren vatandaslar" olarak gérmeyi birakip,
karsit gortst "vatan haini", "ahlaksiz" veya "llke icin tehdit" olarak etiket-
lemeye baslar. Bu durum, siyaseti demokratik bir fikir micadelesi olmaktan
cikarip, karsi tarafin insanligini yok sayan tehlikeli bir varolussal savasa do-

nuastarar.

Turkiye'de su an gézlemledigimiz derin kriz, agikga ikinci tiir olan duy-
gusal kutuplasmanin baskin hale geldigini gosteriyor. Bu durum, Carl Sch-
mitt'in siyasetin 6zlinl "dost ve disman ayrimi" olarak tanimladigi o keskin
iklimi hatirlatiyor; siyaset artik bir fikir yarisi degil, kimin "bizden" kimin
"diisman" oldugunu belirleme savasina dénlismis durumda ve bu ayrim
glindelik hayatimizin her alanina siziyor.3” Boyle bir ortamda, demokrasinin
en temel degeri olan "hakikat" 6nemini yitiriyor ve siyasetin mantiksal zemini
¢Oklyor. Artik bir bilginin dogruluguna kanitlara veya verilere bakarak degil,
tamamen "kimin sodyledigine" bakarak karar veriyoruz. Eger bir iddia "bizim
mahalleden" birinden geliyorsa onu sorgusuz sualsiz dogru kabul ediyoruz;
ancak ayni bilgi, matematiksel bir gercek bile olsa, "karsi mahalleden" geli-
yorsa, onu otomatik olarak yalan, propaganda veya kétu niyetli bir operas-
yon olarak damgaliyoruz. Yanki odalar ve filtre balonlari da bu durumu iyice
pekistirerek farkl gruplarin ortak bir gergeklikte bulusmasini imkansiz hale

getiriyor.

Turkiye 6rnegdine gegmeden 6nce, insan zihninin nasil hizla gruplastigini

37 Schmitt, C. (1932). The concept of the political. University of Chicago Press.
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ve bu silirecin nasil yikici bir nefret aracina donlistigiini kavramamiz gerekir.
Bu déntstimuin kékenlerini anlamak icin sosyal psikolojinin en temel teorile-
rinden birine, Henri Tajfel'in galismalarina bakmaliyiz. ikinci Dinya Sava-
si'nda ailesini Nazi kamplarinda yitiren Polonya asilli Ingiliz psikolog Tajfel,
savas sonrasinda zihnini tek bir soruya odaklamisti: Siradan insanlar, ortada
somut bir cikar catismasi yokken nasil bu kadar kolay "biz" ve "onlar" diye
ayrisip komsularina disman kesilebiliyor? Tajfel, bu sorunun yanitini 6gren-
cisi John Turner ile gelistirdigi “sosyal kimlik teorisi”’nde buldu.3® Bu teoriye
gore insanlar, benlik saygilarini sadece kisisel basarilarindan degil, ayni za-
manda ait olduklar sosyal grubun (i¢ grup) statiisinden de devsirirler. Psi-
kolojik bir ihtiyag olarak kendi grubumuzu ytceltirken, sinirin dtesinde ka-
lanlari (dis grup) asadilama ve Otekilestirme egilimi gosteririz. Birey "Ben
kimim?" sorusuna yanit ararken, aslinda "Kiminle degilim?" sorusunu da ya-
nitlayarak kimligini gliclendirir; bu da ayrimcihdin rasyonel bir gikar gatisma-
sindan ziyade, derin psikolojik bir mekanizma oldugunu gésterir.

Sosyal Kimlik Teorisi’'nin deneysel dayanadini olusturan ve sosyal psi-
koloji literatirinidn en carpici calismalar arasinda yer alan Henri Tajfel’in
Bristol Universitesi’ndeki "minimal grup paradigmasi" deneyleri, insan doga-
sinin ayrimcilia ne kadar yatkin oldugunu acimasiz bir netlikle ortaya koy-
mustur. Tajfel bu deneylerde, tarihsel dismanlik, rekabet ya da ideolojik
catisma gibi "blyuk nedenler" olmaksizin, yalnizca rastgele bir gruplamanin
bile ayrimciligi tetiklemeye yetip yetmeyecedini test etmeyi amacglamistir. Bu
dogrultuda, katihmci olan okul cagindaki dgrenciler, yazi-tura sonucu, bir
ressama duyulan bedeni ya da tisért rengi gibi tamamen keyfi ve anlamsiz

kriterlere goére ikiye ayrilmistir. Gruplar arasinda énceden higbir tanisiklik

38 Tajfel, H., & Turner, J. C. (1979). An integrative theory of intergroup conflict. icinde M. A. Hogg
& D. Abrams (Der.), Intergroup relations: Key readings in social psychology (ss. 94-109). Psyc-
hology Press.
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veya cikar catismasi bulunmamasina ragmen, katilimcilara ellerindeki sinirli
kaynadi dagitma yetkisi verildiginde sasirtici bir tablo ortaya c¢ikmistir; in-
sanlar, sadece kendi gruplarina ait olduklari icin "bizden" gérduklerine daha
fazla kaynak aktararak agik bir i¢c grup kayirmaciligi sergilemislerdir. Ancak
deneyin en sarsici bulgusu, katilimcilarin rasyonel davranip kendi gruplarinin
mutlak kazancini maksimize etmek yerine, karsi grubun kazancini minimize
etmeye odaklanmalari olmustur; 6zetle bireyler, "bizim grubumuz biraz daha
az kazansin, yeter ki karsi taraf bizden cok daha azini alsin" mantidiyla ha-
reket ederek, mutlak kazanctan ziyade gruplar arasindaki farki agmayi ve
Oteki tarafa zarar vermeyi tercih etmiglerdir.

Bu deneyin ortaya koydugu sonuglar, ayrimcihdin sanildigi gibi rasyonel
bir cikar hesabina dayanmadigini, aksine tamamen psikolojik bir refleks ol-

dugunu kanitlamistir. Insan zihni, q KAVRAM: NEFRET SOYLEMIi

kendi benlik saygisini korumak ve

el . . . . . . Neyi aciklar?: Belirli bir gruba din, irk,
kimligini - guglendirmek igin surekli renk cinsiyet veya diger kimlik faktsr-
lerine gbre saldiran ve ayrimci bir dil
kullanan soylemleri ifade eder.
ihtiyagc duyar. Bu mekanizma o kadar

olarak bir "biz" ve "onlar" ayrimina

Neden Onemli?: Duygusal kutuplas-

manin hakim oldugu ortamlarda, karsi

tura sonucu gibi en kigiik ve anlam- tarafi hain vb. ifadelerle etiketlemek
nefret sdylemini tetikler.

siz bir farkhhk bile, zihin tarafindan

hassastir ki, tisért rengi veya yazi-

dismanlk yaratmak igin yeterli ve mesru bir gerekce olarak kullanilir. Kisa-
casl birey, "Ben kimim?" sorusuna yanit ararken, aslinda "Kiminle degilim?"
sorusunu yanitlayarak kendini tanimlar; bu da ayrimciligin mantiksal bir ne-
dene ihtiyag duymadan, sadece psikolojik bir tatmin araci olarak kendiligin-

den ortaya gikabilecegini gostermektedir.
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Aramizdaki Mesafe Ne Kadar Derin? Tirkiye Ornedi

Minimal grup paradigmasi, insan zihninin ayrimcilik Gretmek igin blylk se-
beplere ihtiyag duymadigini kanitlamisti; ancak Turkiye gibi tarihsel derinligi
olan toplumlarda bu "blUyuk sebeplerden” zaten bolca mevcuttur. Tajfel'in
bahsettigi etiketleme mekanizmasi, llkemizin halihazirda var olan laik-din-
dar, Turk-Klrt veya sag-sol gibi tarihsel ve kiltirel fay hatlariyla birlesti-
ginde, etkisi katlanarak artan yikici bir kutuplasmaya dénisir. Bu ayrisma,
basit bir tisort rengi tercihinin cok 6tesine gecerek bireyin tim benligini ku-
satan bir "kimlik cizdani" halini almistir. Bir siyasi partiye oy vermek, artik
sadece bir yonetim tercihi dedil; o partinin temsil ettigi ahlak anlayisini,
didnya goéruasund ve yasam tarzini batunudyle sahiplenmek demektir. Parti ro-
zeti, kisinin en temel kimlik gostergesi haline gelir. Kutuplasma derinlestikge,
farkh gruplara mensup bireyler sadece sandikta dedil; izledikleri diziden ye-
dikleri yemede, cocuklarini gonderdikleri okuldan kullandiklari dile kadar ha-
yatin her alaninda birbirlerinden koparak kimliklerine hapsolurlar. Bu,
Tajfel'in bahsettigi ic grup kayirmaciliginin hayatin tamamina yayilmasidir.
Bu ortamda "6tekine" zarar verme arzusu, ekonomik kaynaklarin paylasimini
asarak kamusal alanda ve medyada s6zlU siddete ve nefret sdylemine evrilir.
Tajfel'in deneyindeki o ¢arpici mantik, buglin milyonlarca insanin glindelik
siyasi refleksine sirayet etmistir: "Benim grubum tam olarak kazanmasa da
olur, yeter ki karsi taraf kaybetsin." Bu yaklasim, rasyonel bir siyasi uzlasinin

Onlndeki en buyuk zihinsel engeldir.

Tirkiye'de bugln karsi karsiya kaldigimiz dijital kutuplasma, bos bir
levha Uzerine insa edilmis yeni bir olgu degdil, aksine Ulkenin kokli sosyo-
politik yapisinin dijital ortama yansimasidir. Bu durumu anlamlandirmak igin
Tlrk sosyolojisinin en 6nemli isimlerinden Serif Mardin'in "merkez-cevre" pa-

radigmasina bakmamiz gerekir. Mardin'e gbére, Osmanli'dan Cumhuriyet'e
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miras kalan bu ayrisma, Bati toplumlarindaki gibi ekonomik siniflar arasinda
degil; kulttrel kodlar, ideolojiler ve yasam tarzlari arasinda gerceklesmistir.
Bu ikili yapida "merkez", modern devlet aygitini, bidrokrasiyi ve orduyu tem-
sil eden; yasam tarzi olarak sekullerizmi ve Batililagsmayi benimsemis, genel-
likle blylk sehirlerde yasayan egditimli elitlerden olusur. Buna karsilik
"cevre", tasrayi, kirsali ve geleneksel dederleri temsil eden; dini hassasiyet-
leri glcli ve muhafazakar genis halk kitlelerini kapsar. Merkezin tanimladigi
modernlesme projelerine karsi tarihsel bir direng gésteren gevre unsurlari,
sistem iginde uzun stre ikincil konumda kalmis ve seslerini genellikle populist
siyasi hareketler araciligiyla duyurmaya calismistir; iste bugtinki "siber kil-

tlr savaslan” da bu tarihsel fay hattinin Gzerinde sekillenmektedir.

o ORNEK VAKA: Vezir Mohammed Nourtani Olay:

Zonguldak'ta kacak bir maden ocadinda calisirken hayatini kaybeden ve
cesedi yakilan Afgan isci Vezir Mohammad Nourtani‘nin 6limu sonrasinda
sosyal medyada gelisen tepkiler incelenmistir (Kotan, 2025).0ldukca zor
bir vaka Gzerine olan bu arastirma, X platformundaki tartismalarin birbirine
kapall iki ana yanki odasina bolindigini saptamistir: Bir yanda insan hak-
lari temelli adalet cagrilari yapanlar, diger yanda ise olayi "sessiz istila"
gibi kaliplasmis anlatilarla bir glivenlik tehdidi olarak sunan gégmen karsiti
gruplar. Bu vaka, olayin sosyal medya platformlarinda nasil hizla rasyonel
bir tartisma zemininden kopup, "duygusal kutuplasma" v
masi" dinamiklerini tetikledigini somutlastirir.

Makaleye ulagmak igin:
& https://resaid.bilgi.org.tr/konferans-mayis-2025/

Cumbhuriyet tarihi boyunca bu iki toplumsal kesim, yalnizca ideolojik
duzlemde degil, fiziksel ve sosyal yasam pratiklerinde de keskin sinirlarla
birbirinden ayrismistir. Nisantasi veya Cihangir ile Sultanbeyli veya Badcilar
orneklerinde gorialdigu gibi farkli semtlerde ikamet etmek, ayrn egitim
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kurumlarina gitmek ve birbirine zit medya kanallarini takip etmek bu mesa-
feyi iyice derinlestirmistir. Muzik zevklerinden yeme-igme aligkanliklarina ka-
dar uzanan bu kdultdrel farklilasma ve fiziksel kopukluk, paradoksal bir se-
kilde catisma riskini baskilayan bir unsur islevi gérmustir; taraflar arasinda
dogrudan ve sirekli bir temas alani olusmadigi igin, toplumsal gerilim uzun
slire sicak bir catismaya donlismeyen bir tir "soguk savas" dengesinde kal-

mistir.

DINLE

Turkuazlab Podcast serisinde Istanbul Bilgi Universitesi’nden Prof. Dr.
Erkan Saka ile Sosyal Medya, Yanlis Bilgi ve Kutuplasma baslikli bir
sOylesi gerceklestirildi.

Dinlemek igin: https://open.spotify.com/epi-
sode/6MvegnGK2hAQCcCr6KfyXX?si=Wd2xPTwpTwmT Q
1WVOzvog

2000'li yillarin basinda internetin, 2010'larda ise sosyal medyanin yay-
ginlasmasi, Tirkiye'deki tarihsel ayrismanin dinamiklerini kokten degistir-
mistir. Sosyal medya, codrafi sinirlari ortadan kaldirarak Serif Mardin'in
"merkez" ve "gevre" kavramlarini®® sanal bir kamusal alanda, ayni "hashtag"
altinda bir araya getirmistir. Sosyolojide "baglam ¢oklisi" olarak tanimlanan
bu olgu, Nisantasi'nin sekiler bireyi ile Sultanbeyli'nin muhafazakar bireyi
gibi, geleneksel olarak birbirine uzak sosyal gruplar ayni dijital platformda
ve yorum akisinda dogrudan karsi karsiya getirmistir. Bu dijital karsilasma,
daha o6nce "soguk savas" dlizeyinde seyreden kultltrel gerilimi isitarak bir

39 Mardin, S. (1973). Center-periphery relations: A key to Turkish politics? Daedalus,
102(1), 169-190.
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"sirtinme ekonomisi" yaratmistir; platformlarin 6fkeyi ve kutuplasmayi
o6dullendiren algoritmik yapisi, tarihsel kiltirel kodlarla birlesince ortaya bir
"siber-kultlr savasi" cikmistir. Artik catismanin odadi klasik siyaset veya
ekonomi degil; bir kdpru ismi, dizi karakterinin kiyafeti veya yasam tarzi

sembolleri GUzerinden yuruyen kimlik krizleridir.

Teorik tartismalar bir kenara birakip Turkiye'nin toplumsal réntgenini
ceken somut verilere odaklandigimizda, Istanbul Bilgi Universitesi Turkuaz-
Lab blnyesinde yduratilen "Tlrkiye'de Kutuplasmanin Boyutlar" (2020)
arastirmasi,*® durumun ciddiyetini carpici bir sekilde ortaya koymaktadir. Si-
yasi rekabetin gok étesine gecen bu tabloyu anlamak igin, gruplarin birbirine
olan kabul diizeyini élgen Bogardus Sosyal Mesafe Olcedi verilerine bakmak
yeterlidir. Bu dlgek Turkiye'ye uyarlanarak katilimcilara “kendi partilerine en
uzak hissettikleri partinin taraftarlariyla” ne kadar yakinlasabilecekleri sorul-
mustur. Katilimcilarin yaklasik ytuzde 75'i cocuklarinin "karsi partinin” taraf-
tariyla evlenmesini, yuzde 70'i onlarla is yapmayi, ylzde 66'si komsu olmayi
ve yluzde 64'U cocuklarinin arkadaslik etmesini istememektedir. Bu sarsici
oranlar, siyasi kutuplasmanin ticaretten komsuluga, hatta aile kurmaya ka-
dar hayatin tim sizdigini ve toplumsal dokuda "6teki" ile temasin kesildigi
derin bir ugurum yarattigini kanitlamaktadir.

& izLE

Turkiye'de kutuplasmanin boyutlarini ve toplumsal etkilerini
daha detayli 6grenmek icin, Turkuazlab tarafindan hazirla-
nan agik erisimli gevrim igi egitim aracini kullanabilirsiniz.
& Derse katilmak icin:

http://www.turkuazlabsaha.org

40 Erdogan, E., & Uyan-Semerci, P. (2020). Turkiye'de Kutuplagsmanin Boyutlar1 2020. istan-
bul Bilgi Universitesi Yayinlari.
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Ayni arastirmada katilimcilara yéneltilen "Kendi partililerinizi ve en uzak
buldugunuz parti taraftarlarini hangi sifatlarla tanimlarsiniz?" sorusu, mev-
cut siyasi kutuplasmanin artik ahlaki bir kutuplasmaya evrildigini gdéstermek-
tedir. Bu durum, karsit goérusli gruplarin sadece farkli fikirlere sahip insanlar
olarak degil, ayni zamanda ko6t niyetler tasiyan birer diisman olarak algi-
landigini simgeler. Ortaya gikan tabloya gore bireyler, kendi gruplarini "va-

tansever", "onurlu" ve "durist" gibi sifatlarla tanimlayarak bir i¢ grup yulcelt-
mesi yaparken; karsi tarafi "vatan haini", "zalim" ve "bencil" olarak etiketle-
yerek seytanlastirmaktadir. Bu ahlaki Ustinlik yanilgisi yerlestiginde, ken-
dini "vatansever", étekini ise "hain" olarak kodlayan zihin igin etik bariyerler
kalkar; dolayisiyla karsi tarafa yonelik Uretilen yalan haberler, montaj vide-
olar veya manipulatif igerikler birer ahlaki sorun olmaktan ¢ikip, hakh dava-
nin mesru araglari olarak gérilmeye baslanir. Sonug olarak kutuplasma, sa-
dece hangi partiye oy verdigimizi belirleyen basit bir siyasi tercih meselesi
olmaktan gikmig; gerceklik algimizi, ahlaki terazimizi ve toplumsal guveni

temelden sarsan gok boyutlu bir ayrisma mekanizmasina déntusmustur.

Korku ve Aidiyet Duygusu Kararlarimizi Nasil Etkiliyor?

Tarkiye'deki segmen davranisini ve bilgi tiketim dinamiklerini anlamlandir-
mak icin en kritik kavram, klasik siyasi baglilik modellerinin yetersiz kaldigi
gunumuizde 6ne cgikan "negatif partizanhk"tir. Geleneksel siyaset sosyoloji-
sinde gegerli olan "pozitif partizanhk" modelinde segmen, kendi partisine,
liderine ve ideolojisine duydugu sevgi ve aidiyet duygusuyla hareket eder-
ken; bugln bu motivasyon yerini cok daha farkl bir diurtliye birakmistir.
Basta Abramowitz ve Webster'in (2016) calismalari*! olmak (izere gincel

arastirmalar, secmen davranisini sekillendiren ana unsurun artik kendi

41 Abramowitz, A. L., & Webster; S. W. (2016). The rise of negative partisanship and the nationalization of U.S.
elections. Electoral Studiies, 41, 12-22. https://doi.org/10.1016/j.electstud.2015.11.001
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partisine duyulan sevgiden c¢ok, karsi tarafa duyulan nefret ve onlarin ikti-
dara gelmesinden kaynaklanan korku oldugunu ortaya koymaktadir. Bu yeni
psikolojik iklimde bireyler, kendi partilerini kusursuz bulduklar icin dedgil;
karsi tarafin kazanmasini kimliklerine ve yasam tarzlarina yénelik varolugsal
bir tehdit olarak gordikleri icin sandida gitmektedirler.

Negatif partizanligin isleyis mekanizmasina ve sonuglarina baktigi-
mizda, segmen davranisinin artik rasyonel bir tercih olmaktan ¢ikip duygusal
bir savunma refleksine dontstiglini goritriz. Bu yeni dizende sandida
gitme motivasyonunun kaynadi umut dedil, derin bir korkudur; secmen
kendi partisini kusursuz buldugu igin dedil, karsi tarafin iktidara gelmesini
kimligine ve yasam tarzina yonelik varolussal bir tehdit olarak algiladigi igin
oy verir. Bu durum, siyasi kutuplasmayi elitlerin tekelinden gikarip dogrudan
tabana yayar ve karsi partiyi mesru bir rakipten ziyade yok edilmesi gereken
bir "disman" statlstne indirgeyerek toplumsal uzlasma zeminini yok eder.
Bu korku iklimi, dezenformasyon Ureticileri igin de verimli bir zemin olustu-
rur; ¢cunkl "karsi taraf gelirse yasam tarzimiz biter" ya da "llke elden gider"
seklindeki felaket senaryolari, umut dolu mesajlardan ¢ok daha hizli yayihr
ve Kkitleleri konsolide eder. Sonug olarak rasyonellik ¢oker; tehdit algisiyla
hareket eden se¢gmen, duydudu bilginin dogrulugunu sorgulamak yerine, o
tehdide karsi "tedbir" almay 6nceler ve gergedi aramak yerine korkularini
dogrulayan manipulatif iceriklere inanmay tercih eder.

Negatif partizanlik, modern siyasetin saglikli isleyisini tehdit eden bir
hastalik olarak, secmenleri rasyonel distinceden uzaklastirip duygusal bir
savunma hattina hapseder. Bu durum bilgi ekosistemine de zarar verir;
clinkl secmenler gercedi 6grenmek yerine, korkularini dogrulayan manipu-
latif iceriklere ve felaket senaryolarina inanmayi tercih ederler. Karsi tarafin
mesru bir rakipten ziyade yok edilmesi gereken bir "disman" olarak goril-

digi bu atmosferde, demokratik miizakere kiltiri ve toplumsal uzlasma
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zemini derinden sarsilir. Turkiye gibi kutuplasmanin ylksek oldugu Ulke-
lerde, segmen davranisini ve bilgi tuketim kaliplarini ¢gézimlemek igin bu

kavrami anlamak hayati 6nem tasir.

1. DUSMANLASTIRILMIS 2. SAVASIN 3.DEZENFORMASYONUN 4. DUYGUSAL ONAYLAMA
KARS! TARAF KUTSALLASTIRILMASI ARACSALLASTIRILMASI VE YAYILIM
AHLAKi KURALLAR ETIK BARIYER DEZENFORMASYON / _ MALENFORMASYON

(Dogruluk, DirGstlik) MANIPULASYON (Baglamindan Kopuk Dogru Bilgi)
7
v // \ - ONLAR HAK EDIYOR'/
( \ HAKLI > ZAFER ICIN GEREKLI!

@1 TARAF | @
HAIN/ZALIM => =p =%

I
HABER |
; g? SAHTE
HABER

’

Karsi taraf “hain” veya Savas kutsallasir. Amag Yalan ve maniplasyon Seytanlastiriimis imaja uyan
“zalim” olarak etiketlenir. (kotaltgln yenilmesi) her “hakli bir savasin arac” manipiile edilmis igerik,
Ahlaki kurallar askiya alinir. yolu mibah kilar. olarak gorulir. elestirel stizgecten gecmeden

hizla kabul edilir ve yayilr.

Sekil 3.2.1 Etik bariyerlerin kalkmasi ve dezenformasyon

Tarkiye'deki bilgi akisini anlamak igin, sireci yalnizca bireysel bir de-
gerlendirme olarak degil, "Mahalle" adi verilen kolektif bir kimlik yapisi Gze-
rinden okumak gerekir. Sosyolojik bir kavram olarak mahalle, fiziksel bir so-
kaktan ziyade bireyin dinya goérustnu sekillendiren zihinsel ve duygusal bir
siginaktir. Nozick'in "epistemik kapanma" kavramiyla 6rtiisen bu yapida,
gruplar kendi temel inanglariyla gelisen dis kaynakli bilgilere karsi direng
gosterir ve kapilarini kapatir. Bir bilginin bu korunakli alana girebilmesi,
adeta zorlu bir vize surecini andirir; bilgi, éncelikle yazarlar, fenomenler, po-
pller gazeteciler veya topluluk liderleri gibi kanaat 6nderleri tarafindan stz-
gecten gegirilir ve ancak grubun yerlesik kabulleriyle veya "buylk anlatisi"yla
uyumlu bulunursa “dogru” kabul edilerek igeri alinir. Eger karsilasilan bilgi,
“mahallenin” kutsal kabul ettigi anlatiy1 zedeleyecek, ona elestirel bir boyut
katacak veya alternatif bir bakis acisi sunacak nitelikteyse, iceri girmesi
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imkansizlasir ve derhal reddedilir. Bu tlr “istenmeyen” bilgiler, icerigine ba-
kilmaksizin “dis guglerin propagandasi”, “terér 6rgultlerinin dezenformas-

n”

yonu”, “vatana ihanet” veya “kripto saldir” gibi etiketlerle damgalanarak ka-
pidan cevrilir. Isleyen bu siireg, bireylerin kendi 6zgiin gercekliklerini insa
etmelerini engeller ve onlari, 6nceden kurgulanmis kolektif bir gergekligi sor-
gusuz sualsiz onaylamaya ydneltir; bdylece hakikat arayisi mantiksal bir st-
re¢ olmaktan cikip, kisinin grubuna olan baglihgini ispatladigi bir sadakat
testine dénusur.

Epistemik kapanmanin yarattigi bu kati mahalle yapisi icinde, grubun
genel kabullinin disina gikarak dogruyu sdylemek veya elestirel bir tutum
takinmak, artik takdir edilen bir erdem degil, birey icin géze alinmasi zor bir
sosyal risktir. Mahallenin yazili olmayan kurallarina uymayan her cikis,
aninda “ihanet” olarak etiketlenir; 6rnedin muhalif bir ismin iktidarin somut
bir basarisini takdir etmesi “dének” veya “yandas” olarak yaftalanmasina yol
acarken, iktidara yakin birinin bariz hatalar elestirmesi “hain veya disman”
ilan edilmesine neden olabilir. Bu dislanma mekanizmasi, Elisabeth Noelle-
Neumann'in “suskunluk sarmal” teorisinde belirttigi gibi, bireyleri sosyal izo-
lasyon korkusuyla sessizlige iter ve insanlar gercek dislincelerini saklayarak
grubun yalanlarini dahi savunmak zorunda kalir. Bu iklimde hakikat arayisi
anlamini yitirir ve sireg, mantiksal bir tartisma zemininden gikip kisinin ait
oldugu kabileye kayitsiz sartsiz baglihdini ispatladigi bir "sadakat testine"
dénusar.

Tirkiye'deki toplumsal ve siyasal bolinmisligin en temel tasiyici ko-
lonlarindan biri, artik klasik haber verme islevinden saparak siyasi bir sefer-
berlik aracina déntsen medya ekosistemidir. Bati demokrasilerinde gérilen
yorum farklarinin gok 6tesine gegen bu durum, medya organlari arasindaki
gecirgenligin neredeyse tamamen kaybolmasina ve toplumun devasa bir “gift
kutuplu yanki odasi” icine hapsolmasina neden olmustur. Mevcut yapida bir
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blok, Ulkenin sirekli kalkindigi, dev projelerle bliytdigu ve kiresel bir lider
oldugu ideal bir gerceklik sunarken; diger blok, temel haklarin yok edildigi
ve ekonomik sistemin ¢oktigl distopik bir gerceklik cizmektedir. Ortaya ci-
kan bu keskin “paralel gercgeklikler” nedeniyle vatandaslar, takip ettikleri
kaynaga gore kendilerini ya refah icindeki bir Gilkede ya da karanlik bir re-
jimde yasiyormus gibi hissetmekte, bu durum ise toplumun asgari muste-

reklerde bulusmasini ve saglikh bir tartisma zemini kurmasini imkansiz kil-

maktadir.
(" 1.VAROLUSSALKORKU | [ 2.SiVASIKUTUPLASMAYI )| [ 3.DEZENFORMASYONVE
TEMELLI OY VERME DERINLESTIRME YALAN HABERIN ANA YAKITI
UMUT DEGIL, (Felaket Senaryolar)

KORKU! I&
YALAN HABER
FABRIKASI

Camiler =
| Seriat
Kapatilacak! Gelecek!

O APARTISI
(Yagam Tarzi

v Tehdidi)
O B PARTISI
@ (Varolugsal

Tehdit)

O=
= I:ll: RASYO-
= NELLiGIN

GOKUSU

Rakip Degil, Ortadan Kaldiriimasi

Rasyonel Gikar Degil, Duygusal Gereken Diisman. Toplumsal hosgérii azalir,

Korku, umuttan daha hizli yayilir.

Savunma. Sandi§a gitme nedeni uzlasma zemini yok olur. Giivensizlik ve kin Segmen gercegi degil, korkusunu
"B Partisi gelirse..." korkusudur. artar. Kutuplagma, taraflarin birbiriyle temasini besleyen bilgiyi arar. A
4 \ ve empatisini tamamen engeller. %) & E

Sekil 3.2.2 Negatif partizanlk ve varolussal korku siyaseti

Kutuplasmanin ulastigi en tehlikeli boyut, taraflarin farkli yorumlara sa-
hip olmasinin dtesine gecerek, bizzat olayin kendisi Uzerinde dahi mutabakat
saglayamamalaridir. Gegmiste gecerli olan gergekler ayni, yorumlar farkl
paradigmasi yerini, temel olgularin algilanisinin bile ayristigi bir yapiya bi-
rakmis; bu durum kurumlara duyulan toplumsal glveni derinden sarsmigstir.
Ornedin secim gecelerinde iki temel haber kaynagdinin saatlerce birbirine ta-
ban tabana zit veriler sunmasi, bir tarafin zafer ilan ederken digerinin mani-
pllasyon iddiasinda bulunmasina yol acarak resmi kurumlara olan itimadi

zedelemektedir. Benzer sekilde, tarihsel olarak buylk felaketlerin toplumlari
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birlestirici etkisi, 6 Subat depremlerinde gerceklesmemistir. Insani yardim
slireci dahi “devletin varligi” veya “yardim organizasyonunun kimin tarafin-
dan yurataldagu” gibi basliklar Gzerinden hizla siyasi bir tartisma zeminine
kayarak derin bir ayrismaya neden olmustur.

Glvenin zedelendigi bu ortam, “Baraj patladi” veya “Yagmacilar sehri
basti” dérneklerinde gorildigu gibi, yalan haber ve dezenformasyonun bir
orman yangini hiziyla yayllmasina son derece elverigli bir zemin hazirlar.
Kamu kurumlarinin dogru ve glvenilir bilgi akisini saglamakta gecikmesi
veya zorlanmasl durumunda, ortaya cikan bosluk manipulatif icerikler tara-
findan hizla doldurulur. Neticede Turkiye'deki bu cift kutuplu medya yapisi,
yalnizca farkh goéruslerin var oldugu bir gesitlilik sunmakla kalmaz; ayni za-
manda ortak toplumsal gergekligin tahrip edilmesine ve kurumsal givenin
¢Okmesine yol acar. Bu durum, secimler, dodal afetler veya krizler gibi her
kritik ani, potansiyel bir dezenformasyon ve kutuplasma patlamasina dénus-
turmektedir.

Ontolojik glivenligin zedelendigi ve gelecedin belirsizlestigi bu kaygan
zeminde, bireyler derin bir anlam ve kontrol aghgi hissederler; iste bu aglik,
en glclad siginagini komplo teorilerinde bulur. Goriinlirde kaotik, rastlantisal
ve korkutucu olan olaylar karsisinda bu teoriler, kisiye sahte fakat rahatlatici
bir dlizen ve 6ngoérulebilirlik hissi sunar. Bu bakis agisina gbére dinyada ya-
sanan hicbir sey tesadif degildir; her krizin veya felaketin arkasinda mutlaka

III

gizli, gtgla ve planli bir “"gérinmez el” vardir. Bu kurgusal dizen, dinyanin
karmasiklidini basitlestirerek bireye “bilissel bir kapanis” saglarken, ayni za-
manda olaylarin perde arkasini bildigi inanciyla, hissettigi caresizlige karsi
bir “kontrol illizyonu” ve "6zel bilgiye sahip olma” Ustinligu yaratir. Dolayi-
siyla, bilimsel otoriteye ve kurumlara givenin ¢oktliga toplumlarda komplo
teorileri, basit birer hurafe olmaktan cikip, bireyin varolussal kaygilarini din-

dirmeye calisan psikolojik bir savunma mekanizmasina dénusur. Dolayisiyla
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komplo teorileri, gercek bir otorite ve bilgi kaynagina duyulan givenin ¢ok-
mesiyle olusan boslugu dolduran, psikolojik bir savunma mekanizmasi islevi

gérmeye baglar.

Otorite Krizi ve Yalancinin Temettusu

Bu slireg, modern toplumlarin bilim insanlari, hikimetler, medya, akademik
kurumlar gibi bilgi ve otorite kaynaklarina duydugu glivenin de ¢okisln
beraberinde getirir. Glvenilir bilgi kaynaklarinin bile sirekli sorgulandidi, iti-

barinin zedelendigi bir ortamda, toplum “yalancinin temettisi/kar pay!”

(liar's dividend) sarmalina girer.

Yalancinin temettisi, dezenformasyonun yikici bir yan etkisidir: Bir kez
yalan soyledigi veya dezenformasyon yaydigi ortaya c¢ikan kisi veya kurum,
gelecekte dogruyu soéylese bile, bu yalanlari bahane ederek, hedef kitlenin
her seyi reddetme egilimi gelistirmesini saglar. Bir baska deyisle, koétl niyetli
aktorler-yalancilar, urettikleri dezenformasyon sayesinde, gergek bilgi kay-
naklarinin da glvenilirligini erozyona ugratan genel bir glivensizlik ortamin-
dan fayda sadlarlar. Bu durum, komplo teorilerine olan inanci daha da pe-
kistirir, ginkd insanlar igin hicbir seye inanmamak, bir seye inanmaktan daha

guvenli hale gelir.

. TEMEL CIKARIMLAR

Bu bdélim, Turkiye'de siyasi fikir ayriliklarinin nasil bir "kimlik savasina"
donlstiglni ve bu slirecin toplumsal gliveni nasil yok ettigini inceler. Artik
sadece politikalar Gzerinden tartismiyoruz; karsi tarafi bir "disman" olarak
kodlayan duygusal bir kutuplasmanin igine hapsolmus durumdayiz. Bu
durum, ortak bir toplumsal gercgekligin parcalanmasina ve herkesin kendi
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"mahallesindeki" dogrulara siginarak diger her seye kulaklarini kapatmasina

yol agmaktadir.
Temel Kavramlar ve Mekanizmalar

Duygusal Kutuplasma: Glinimizde kutuplasma, vergiler veya egitim gibi
somut konularin 6tesine gegmistir. Artik karsit gérusli birini sadece farkl
disinen bir vatandas olarak degil, Glkeye zarar veren “ahlaksiz bir disman”
olarak gérme egilimi hakimdir. Bu zehirli iklimde siyaset, fikirlerin yaristigi
bir alan olmaktan cikip, “kimin bizden kimin disman” olduguna karar

verilen bir varolus savasina déntsmustur.

Ailelere Kadar Sizan Boliinme (Sosyal Mesafe): Kutuplasma sadece
siyasetin konusu olmaktan ¢ikip gunlik hayatin ve en kisisel iliskilerin igine
sizmistir. Turkiye'de toplumun bayidk c¢odunlugu (%75), cocugunun
“oteki/karsi taraftan” biriyle evlenmesine sicak bakmamaktadir. Birbirimizle
ticaret yapmayi veya komsu olmayi reddettigimizde, karsi tarafi tanimaz
hale geliriz; bu da onlar hakkindaki her tirll kétileme ve komplo teorisine

inanmamizi kolaylastirir.

Korkuyla Beslenen Bagliik (Negatif Partizanhk): Insanlari sandida
gOtliren ana motivasyon artik kendi partisine duydugu sevgi degil,
oteki/karsi tarafin kazanmasindan duydugu derin korkudur. "Karsi taraf
secilirse yasam tarzim tehlikeye girer" disuncesi, bireyleri mantikh analiz
yapmaktan uzaklastirip duygusal bir savunma pozisyonuna iter. Bu korku
ikliminde, kendi tarafinin soyledigi bariz yalanlari bile “mahallesini
savunmak” adina kabullenmek bir sadakat ispati haline gelir.

Ayn Diinyalar ve Giivenin Kaybolmasi: Medyanin iki kutba
ayrilmasiyla birlikte, toplum artik ayni olay karsisinda tamamen zit
gerceklikler tlketiyor. Bir tarafin “basarl” dedigine diger taraf “felaket”
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diyor. Bu durum, secgim gecelerinden blyuk depremlere kadar her kritik
anin birer guven krizine dontismesine neden oluyor. Kurumlara olan glven
sarsildiginda, insanlar gercek bilgiyi aramak yerine sadece kendi
mahallesinin sesini duydugu bir diinyada yasamaya baslar.

3.2. KENDINizi TEST EDIN

Soru 1: Shanto Iyengarin tanimladigi "duygusal kutuplasma"yi, siradan go-
rus ayrihiklarindan ayiran temel fark nedir?

A) Insanlarin karsi partilileri disman olarak gérmesi

B) Insanlarin vergi oranlar gibi somut politikalarda uzlasamamasi

C) Sadece secim ddénemlerinde ortaya ¢ikmasi

D) Medya sahiplerinin kendi aralarindaki ticari rekabeti

Soru 2: TurkuazLab arastirmasina gore, Turkiye'de insanlarin yaklasik %75'i
"Oteki" parti taraftarlariyla ilgili hangi tutuma sahiptir?

A) Onlarla is yapmak isterler.

B) Cocuklarinin onlarla evlenmesini istemezler.

C) Onlari daha zeki bulurlar.

D) Onlarla komsu olmak isterler.

Soru 3: "Negatif partizanlik" kavrami neyi ifade eder?
A) Kendi partisini ok sevmek
B) Siyasetten nefret etmek ve oy kullanmamak
C) Partisine olan sevgisinden ¢ok, karsi partiye olan nefretiyle motive
olmak

D) Parti taraftarlarinin tim partileri negatif sekilde elestirmesi
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3.2. MERAKLISINA EK KAYNAKLAR

Erdogan, E., & Uyan-Semerci, P. (2020). Kutuplasmayi anlamak [Cevrim ici egi-
tim arac]. TurkuazlLab. http://www.turkuazlabsaha.org/class/kutuplas-
mayi-anlamak
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Sarsilan Hakikat ve Yeni Tehditler

Gergeklik Algimizi mi Kaybediyoruz?

Hannah Arendt, 1951 yilinda kaleme aldigi "Totalitarizmin Kaynaklarn" adh
eserinde buglin karsi karsiya oldugumuz dijital bilgi krizini 6nceden haber
veren sarsicl bir tespitte bulunur. Arendt’e gére bir propaganda makinesinin
nihai amaci, insanlari sadece belirli bir yalana ikna etmek gibi basit bir he-
defle sinirh degildir. Asil yikici olan amag, bireylerin gercek ile kurgu, dogru
ile yanlis arasindaki ayrimi yapma yetisini tamamen ortadan kaldirmaktir.*?
Ona gore totaliter bir sistemin arzuladidi ideal insan tipi, davasina kori ko-
rine bagh olanlardan ziyade, artik hakikat ile yalan arasinda bir fark kalma-
digina inananlardir. Bu durum, 21. Ylzyilin bilgi ekosisteminde yasadigimiz
ve hakikatin ontolojik ¢okisl olarak adlandirabilecegimiz derin bir kirilmayi
tarif eder. Artik sorun sadece yalan haberlerin yayilmasi degil, bireylerin ger-
cedin dogasina olan giveninin sarsilmasidir. Dijital diinyada her seyin mani-
plle edilebildigi bu ortamda insanlar neyin gergek oldugunu bilemedikleri
gibi, gercedin artik 6nemsiz oldugu disincesine de kapilmaktadirlar. So-
nucgta toplum paylasilan bir gerceklik zemininden koparak, sadece duygu ve

kimliklerin gatistigi bir belirsizlik alanina striklenmektedir.

Dijital diinyada hakikatin nasil sarsildigini iki temel belirti Gizerinden an-
layabiliriz. Birincisi; yapay zeka ile Uretilen videolar, belgeler ve ses kayitlari
ylzinden artik neyin gercek oldugunu ayirt etmenin neredeyse imkansiz
hale gelmesidir. Bu durum, bilginin en temel kurali olan dogrulanabilirlik il-
kesini islemez kilyor. Ikincisi ve belki de daha yikici olani, insanlarin artik
gercegin 6nemsiz olduguna inanmaya baslamasidir. Tartismalar ortak bir

dogrudan kopup sadece duygu ve kimlik catismalarina donisttiginde, nesnel

42 Arendt, H. (1951). The origins of totalitarianism. Schocken Books.
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hakikat yerini gruplarin kendi "alternatif gergekliklerine" birakiyor. Hannah
Arendt’in yillar 6nce uyardidi gibi, sistemli manipilasyonun asil hedefi insan-
lari sadece bir yalana inandirmak degil, onlarin dogru ile yanhs arasindaki
ayrimi yapma Yyetisini tamamen yok etmektir. Bugunin dijital dinyasindaki
yanki odalari ve filtre balonlari, Arendt'in bahsettigi bu tehlikeyi teknolojik
araglarla yeniden Ureterek bizi gerceklikten kopariyor.

HANNAH ARENDT VE “TOTALITARIZMIN KAYNAKLARI":
Y HAKIKATIN ONTOLOJIK GOKUSU

“Totaliter yonetimin ideal 6znesi, inanmig bir Nazi veya inanmis bir
komdinist degil; gercek ile kurgu (ve dogru ile yanlis) arasindaki

ayrimin artik var olmadigina inanan insanlardir.”

HANNAH ARENDT F iR e R PR AErE A
(1906-1975) DIJITAL CAGDA GOSTERGELER

e o ALGILANAN iMKANSIZLIK: Deepfake, manipiilasyon, Al. neama- .
TOTALITARIZMIN Dogrulanabilirlik ilkesinin ¢okiisi.

KAYNAKLARI
9 ONEMSIZLIK INANCI: Gergegin énemsizlesmesi. Ortak zeminin kaybi. Q}E’@@

@1

SONUC:TOTALITER IDEALIN DIJITAL URETIMi

TOTALITARIZMIN Dijital yanki odalar, filtre balonlan ve siirekli kiisellestirilmis igerik akislari, bu totaliter £

KAY(%\;(IL)AR' idealin modern ve teknolojik araglarla yeniden tretilmesine zemin hazirlamaktadir. DiKKAT!J

Sekil 3.3.1 Hannah Arendt ve “"Totalitarizmin Kaynaklari”

Toplumsal kutuplasmanin ve fay hatlarinin derinlestigi bir ortamda, bil-
giye ve kurumlara karsi takindigimiz tavir saglikli bir sorgulamadan yikici bir
inangsizliga dogru tehlikeli bir donlisim gegirir. Bir toplumun genel sagligi
ve demokratik isleyisi agisindan siphecilik ile kinizm arasindaki ayrimi dogru
yapabilmek hayati bir éneme sahiptir. Ilk olarak, yapic bir elestiri yéntemi
olan sipheciligi ele alalim; stpheci birey, énline gelen her bilgiyi pasif bir
sekilde kabul etmek yerine aktif bir sorgulama slrecini benimser. Elestirel
dustncenin ve bilimsel yontemin temel tasi kabul edilen bu yaklagimda bi-
rey; "Bu bilginin arkasindaki kanit nerede?", "iddiay destekleyen somut ve-

riler nelerdir?" ve "Bilginin kaynadi glivenilir mi yoksa bir gikar catismasi mi
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mevcut?" gibi temel sorular sorar. Slphecinin asil motivasyonu gercede
ulasmaktir; sorgulamayi dogru bilgiyi bulmak igin bir arag olarak kullanir ve
yanlis bir bilgiyle karsilastiginda bunu diizeltmeye, yerine dogru olani koy-
mavya isteklidir. Bu saglikli tutumun dogal bir sonucu olarak medyanin, siya-
setcilerin ve kurumlarin hesap verebilirligi artar, bu da nihayetinde demok-
rasiyi guglendirir.

Buna karsilik kinizm, stpheciligin yoldan gikmis, umutsuz ve her seyi
toptan reddeden yikici bir halidir. Kinik bir bakis agisinda artik bilginin igerigi
onemini yitirmis, yerini kaynadga yonelik toptanci ve olumsuz bir yargiya bi-
rakmistir. Kinik birey "Hepsi yalan soyluyor", "Kanitlari da uydururlar" veya
"Herkesin gizli bir ajandasi var" gibi iddialarla gercege ulasma gabasindan
tamamen vazgecmistir. C6zim aramak yerine toptan bir inkar ve alayciligin
hakim oldugu bu ruh halinde, birey sadece kendi pesin hikimlerini teyit et-
meye odaklanir. Kinizmin toplumsal sonuglari ise oldukga yikicidir; kimsenin
kimseye inanmadigi bir ortamda ortak bir gelecek vizyonu insa edilemez ve
kolektif bir direng gosterilemez, bu da aslinda demokrasinin ve sivil toplumun
O6limU anlamina gelir. Kurumlara, medyaya ve hatta komsulara duyulan te-
mel given zedelendigi icin toplum parcalanir ve bireyler dis dinyay: dis-
manca algiladiklari kendi yanki odalarina gekilirler. Belki de en paradoksal
durum, her seye inanmayi reddeden kinik zihnin, elestirel sorgulama yete-
nedini kaybettigi icin kendi grubunun sundugu komplo teorilerine ve basit-
lestirilmis aciklamalara en kolay kanan, manipllasyona en acgik zihin haline
gelmesidir. Sonug olarak, saglikli bir toplumsal yapi icin sipheciligi tesvik
etmek ancak zehirli bir kinizme kayigi engellemek temel bir zorunluluktur.

Sosyolojide gliven, modern toplumun isleyisini saglayan ancak cogu za-
man fark etmedigimiz hayati bir mekanizmadir. Gliven, aslinda hayatin de-
vasa karmasasini sadelestiren bir aractir. Her karsilastigimiz durumu veya
kisiyi en ince ayrintisina kadar analiz etmeye kalksaydik, modern yasamin
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hizi ve 6lgediyle basa cikamazdik. Ginlik hayatta bu gériinmez inang agina
ne kadar bagimh oldugumuzu gdsteren pek cok pratik érnek vardir: Ornegin,
bir ugaga bindigimizde pilotun aldigi egitimi veya ugagin teknik bakim detay-
larini tek tek sorgulamayiz; bunun yerine havacilik sistemine ve onu denet-
leyen kurumlara dair kolektif bir "sistemsel given" duyariz. Ayni sekilde,
eczaneden aldigimiz bir ilaci laboratuvarda analiz etmek yerine, Saglik Ba-
kanligi'na ve bilimsel proseddirlerin dogruluguna glveniriz. Toplumsal etkile-
simin "gérinmez gimentosu" olan bu glven duygusu, hayati tahmin edilebilir

ve yasanabilir kilarak toplumun bir arada kalmasini saglar.

1. YAPICI ELESTIRI: SUPHECILIK

Aktif Sorgulama Tavri

“Bu bilginin
arkasindaki
KANIT nerede?”

“Herkesin AJANDASI
var, sadece GIKAR

"iddia{l destekleyen
VERILER neler?”

€ Dogru bilgiye ulagmak igin arag €2 Toplumsal ve bireysel gelisim
& VYanls bilginin ayiklanmasi  Diizeltme ve ikame istegi €9 Pesin hiikmii teyit etme ) Gergegi aramaz

: Ortak hareket yetenegini kokten

Medya, siyaset ve z p " a N i C)

@ rumlrn hesap % BiLGi EKOSISTEMINDE Ik FARKLI YOL: 7 Vianpiissyona sqktkc
peealinignianin: SORGULAMA vs. REDDEDI$ Yanki odalarina gekiime.

Sekil 3.3.2 Bilgiye karsi tutumlar: Stphecilik ve kinizm

Ancak bu given duygusunda, son yillarda klresel 6lgekte derin catlak-
lar olusmaya baslamistir. Her yil yayinlanan ve dinya genelinde 6nemli bir
gosterge kabul edilen Edelman Gliven Barometresi verileri*?, toplumsal gl-
venin tarihsel olarak en dislik seviyelere geriledigini ve bu glivensizlik dal-
gasinin dért temel kurumsal siitunu hedef aldigini ortaya koymaktadir. ilk

olarak, hiklimetler ve resmi kurumlar; siyasi kutuplasma, seffaflik eksikligi

43 Edelman. (2024). 2024 Edelman trust barometer global report.
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ve kriz ydnetimindeki hatalar nedeniyle vatandaslarin inancini biayuk élgtide
sarsmistir. Ikinci stitun olan medya ise geleneksel haber kaynaklarinin siya-
sallasmasi, tik tuzadi icerikler ve sosyal medyadaki dezenformasyon akisi
ylzinden halk nezdindeki givenirligini kaybetmektedir. Sivil toplum kuru-
luglari, bagimsizliklarina ve fon kaynaklarina dair sipheler nedeniyle toplum-
sal degdisimi tetikleme giglerini yitirirken; bilimsel kurumlar ve uzmanlar da
ozellikle pandemi ve iklim degisikligi gibi hayati konularin siyasallasmasiyla
ylkselen uzman dismanhgi akiminin hedefi haline gelmistir.

Kurumsal glven kaybinin 6tesinde, toplumun en kuguk yapi taglarina
kadar isleyen daha sarsici bir sorunla karsi karsiyayiz: kisilerarasi gtvenin
cOklist. Dinya Dederler Arastirmasi gibi kiresel veriler, Turkiye gibi toplum-
sal gerilimin ve kutuplasmanin yogun oldugu Ulkelerde, insanlarin birbirine
duydugu glvenin dramatik bir sekilde %10’un altina geriledigini géstermek-
tedir. Bu istatistik, glindelik hayatta karsilastiginiz, is yaptiginiz veya komsu
oldugunuz her 10 kisiden 9'una temel dlizeyde bile glivenmediginiz anlamina
gelir.

Kisilerarasi ve kurumsal givenin bu denli zayifladidi bir toplumsal yapi,
dezenformasyon ve komplo teorilerinin kdk salmasi icin en elverigli ortami
sunar. Resmi makamlara, guvenilir haber kaynaklarina ve bilimsel verilere
olan inang sarsildiginda, ortaya gikan otorite boslugu hizla kontrolsiiz ve ha-
tali bilgilerle doldurulur. Bu siliregte, dogrulanmis resmi agiklamalarin yerini
sosyal medyada veya kapali gruplarda yayilan fisilti gazetesi alir; boylece
kanitlanmamis sdylentiler kitleler tarafindan toplumsal bir gergeklik gibi ka-
bul edilmeye baslanir. Bireyler, nesnel ve dogrulanmis kaynaklar yerine
kendi ideolojik yanki odalarinda yankilanan alternatif gergeklik kaynaklarina
ybnelerek ciddi bir yetki kaymasi yasarlar. Ancak unutulmamalidir ki gtiven,
toplumsal is birliginin ve kolektif eylemin temel 6n kosuludur; givenin ¢6-
zldiglu yerde dayanisma zayiflar, politik uzlasma imkansiz hale gelir ve
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toplum birbirine kuskuyla bakan izole gruplara ayrisir. Bu durum, toplumsal
batlinligun kaybina yol acarak kutuplasmayi derinlestiren en temel itici glic-
lerden biri haline gelir.

Gercgekligi Savunmasiz Birakan Stratejiler Neler?

Derin 6grenme ve yapay zeka teknolojilerindeki cigir acan ilerlemeler, de-
zenformasyon ve hakikat sonrasi siyaset literatlirine yukarida da ele aldigi-
miz yalancinin temettlst kavramini kazandirmistir. Hukuk profesérleri Ro-
bert Chesney ve Danielle Citron tarafindan 2018 yilinda tanimlanan bu kav-
ram, deepfake teknolojisinin varligini sadece sahte igerik lretmek igin degil;

aksine, ortaya cikan gercek ve dogru-
‘4 KAVRAM: DEEPFAKE
lanabilir kanitlar itibarsizlagstirmak

amaciyla kullanmayi ifade eder.4* Bu- Neyi aciklar?: "Deep learning” ve
) . _ “fake” kelimelerinden turetilen bu
radaki temel strateji, teknolojinin kavram, yapay zeka kullanilarak

gercedi taklit etme giiclinii bir kalkan goruntl veya videoda yer alan kisi

. ___veya nesnenin baska bir kisi ya da
olarak kullanmaktir; boylece kot ni- nagne ile yer degistiriimesiyle Gre-

yetli aktorler, kendilerini suglayan her tilen igerikleri tanimlamak igin kul-

Lo ) . lanilir.
tarld somut kaniti “bu bir yapay zeka

kumpasidir” diyerek reddetme firsat;, Neden dnemli?: Bu teknoloji, sis-

o . tematik tekrarlarla birleserek top-
bir tir haksiz kar elde ederler. Budu- |ymda aslinda hic yasanmamis

rum, toplumda zaten var olan “her o©laylara dair sahte fakat guglu ko-
lektif anilarin olusmasina yol agabi-

lir. Gercek kanitlarin etkisini kay-

gercek kayitlarin bile otomatik bir betmesine ve bireylerin kendi hafi-

. _ i ) zalarina olan guvenlerinin zedelen-
siphe mekanizmasinin hedefi haline 1 asine neden olabilir.

sey sahte olabilir” algisini besleyerek,

gelmesine ve kamuoyu nezdinde de-

derini  yitirmesine yol acar. Nihayetinde vyalancinin temettisd,

44 Chesney, R., ve Citron, D. (2019). Deepfakes and the new disinformation war: The coming age
of post-truth geopolitics. Foreign Affairs, 98(1), 147-155.
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dezenformasyonun maliyetini dugurirken, en glvenilir gorsel ve isitsel ka-
nitlarin dahi inandiriciligini yok ederek toplumsal gliveni ve ortak gergeklik
algisini temelden sarsmaktadir.

Bu deepfake savunmasinin bu kadar etkili olmasinin temel nedeni, top-
lumun genelinde yerlesmis olan psikolojik iklimdir. Yapay zeké ve deepfake
teknolojilerine dair medyada cikan yogun haberler sonucunda, toplumda ha-
kikatin ¢oktigl ve her seyin sahte olabilecegi algisi kdklesmistir. Artik va-
tandaslar, teknolojinin sadece basit gorseller dedil, son derece inandirici
sahte videolar ve sesler Uretebildigi gergedinin farkindadir. Bu glivensizlik
ortaminda, suglanan bir siyasetginin veya figurun "Bu kayit deepfake kum-
pasidir" seklindeki savunmasi, supheci zihinlerde hemen karsilik bulur; halk,
"Artik her seyi yapiyorlar, kim bilir isin asli nedir" diyerek bu savunmay! ko-
layca benimser. Sonucta ortaya ¢ikan stiphe tohumu, bilimsel olarak gercek-
ligi kanitlanabilecek somut bir kanitin bile sirf "Deepfake olabilir" ihtimaliyle
itibarsizlasmasina ve kamuoyu nezdinde glivenirligini yitirmesine yol acar.
Suglanan aktor ise teknolojinin yarattigi bu bulanik sudan ve toplumsal gi-
vensizlikten blyik bir haksiz kar, yalancinin temettisi elde etmis olur.

Yalancinin temettlsi kavraminin yarattigi en blyik yikim, sadece so-
fistike sahte videolarin Uretilmesi degil, gergekligin kanitlanabilirligi ilkesinin
temelinden sarsilmasidir. Eskiden hakikatin en sarsilmaz dayanaklari olarak
kabul edilen gorsel ve isitsel kayitlar, ginimuzde artik otomatik bir stiphe
mekanizmasinin hedefi haline gelmistir. Bu tehlikeli streg yalnizca siyasi
skandallarla sinirli kalmayip; hukuk sisteminden gazetecilige, hatta en mah-
rem Kkisisel iliskilere kadar hayatin her alanina sizmaktadir. Artik bir insanin
“Kendi gbziimle gordiim, kulagimla duydum” seklindeki en temel beyani bile,
“Ama bu bir deepfake olabilir” karsi argimani karsisinda yetersiz kalabilmek-
tedir. Hakikate dair yasanan bu erozyon, toplumsal glveni sistematik olarak
curdtirken kutuplasmay! da beslemektedir; clinkl bireyler artik gercedi
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somut kanitlarda aramak yerine, yalnizca kendi mahallesinde kabul gdéren

anlatilara inanmayi tercih etmektedir.

¥y sy P
D =\ = KANITLARI
YENI §~=>  SORGULAMA
TEKNOLOJI
MEKANIZMA: ESKI VE YENI
ESKi DUZEN: GELENEKSEL YANIT YENi DUZEN: YALANCININ YANITI
Y : o , 2?7 0%
B == R =G | @)= — 35 =y
KANIT . ADLI HAKIKAT HAKIKAT KANIT YALAN KAMUOYU YALANCI
BULUNUR INCELEME KORUNUR KAZANIR BULUNUR SAVUNMA SUPHESI KAZANIR

. . &3 <=1 PARADOKSAL =D Teniike: YALANCININ TEMETTUSI
TEHLIKE: SAHTEYE iNANMAK TEHLIKE GERCEGI REDDETMEK

Sekil 3.3.3 Yalancinin temettisi: Robert Chesney ve Danielle Citron (2018)

GunlUmiz toplumlarinin karsi karsiya kaldigi en blyik meydan okuma-
lardan biri, dezenformasyonun rastlantisal bir yan Griin degil, modern ileti-
sim savaslarinin temelini olusturan sistematik bir strateji olarak Uretilmesi-
dir. Bu stratejik yaklagimin merkezinde, Stanford Universitesi’nden Robert
Proctor’un gelistirdigi agnotoloji (agnotology) kavrami yatar; agnotoloji, bil-
gisizligin veya cehaletin sadece bir eksiklikten ibaret olmadigini, aksine aktif
ve kasitli bir Gretim strecinden kaynaklandigini savunur.*> Bu slirecte belirli
cikar gruplari, bilinen gercgekleri tartismali hale getirmek ve toplumda stuphe
tohumlari ekmek icin bilimsel séylemleri ve halkla iligkiler stratejilerini bir
arag olarak kullanirlar. Agnotolojinin en bilinen 6rnegi, 1950'lerde titin en-
dustrisinin uyguladigi ve sigara ile kanser arasindaki bagi dogrudan inkar
etmek vyerine “kanitlar vyetersiz ve tartismahdir” séylemine sigindigi

4> Proctor, R. N., & Schiebinger, L. (Der.). (2008). Agnotology: The making and unmaking of ig-
norance. Stanford University Press.
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stratejidir. Bu taktigin asil amaci uzmanlari ikna etmek dedil, halkin zihninde
bir kafa karisikligi ve belirsizlik yaratarak kesin kanitlari bile sadece siradan
birer gortise indirgemektir. Boylece, toplumda yaratilan bu stphe iklimi sa-
yesinde eyleme gecgilmesi ve dlzenlemeler yapilmasi geciktirilir; nitekim gt-
nimuzde iklim dedisikliginden asi karsitligina kadar pek gok dezenformasyon
kampanyasinin temelinde hala bu agnotolojik yéntemler yatmaktadir.

Modern dezenformasyon tekniklerinin en saldirgan ve sistematik uygu-
lamalarindan biri olan "yalan (yangin) hortumu" (firehose of falsehood), bi-
lissel dlizeyde bir yipratma savasidir. Agnotolojinin, bilingli bilgisizlik Gretme
biliminin modern ve sofistike bir uzantisi olan bu strateji, geleneksel ikna
cabalarinin aksine bilginin yayilma hizi ve hacmi Gzerinden etki yaratmayi
amaclar. Tipki bir yangin hortumundan figskiran kontrolstiz su gibi, hedef kit-
leye ayni anda o kadar cok, hizli ve birbiriyle gelisen dogru, yanlis, makul
veya abslrt bilgi pompalanir ki; bu yogun bombardiman karsisinda vatan-
daslar, gazeteciler veya analistler neyin gercek oldugunu ayirt etmeye cal-
sirken tamamen yorgun ve bitkin diser. Sonucta birey, hakikati arama ca-
basini strdliremeyecek kadar bilissel bir tiikenmislik yasayarak dogruluk
arayisindan vazgegcme noktasina gelir.

Bu stratejiyi, bir odanin igindeki fisiltilari duymaya calisan birine, dev
hoparlérlerden ayni anda onlarca farkli ve gurtltdlli ses dinletmeye benze-
tebiliriz; kisi bir stire sonra hangi sesin gercek oldugunu anlamaya calismak-
tan vazgecip kulaklarini kapatmak zorunda kalir. Bu dezenformasyon mode-
linin temel mantigi ve ana hedefleri dért ana sttun Uzerine insa edilmistir.
Ilk stitun olan hacim ve hiz odakh retim, bilginin miktarini ve yayilma hizini
bir yipratma araci olarak kullanir. Strateji geregi Uretilen icerik o kadar yo-
gundur ki, teyit mekanizmalarinin veya geleneksel medyanin bu iddialar ¢i-
ritmeye yetismesi imkansiz hale gelir; bir yalan henlz etkisiz hale getiril-

meden, farkl kanallardan on yeni ve celiskili yalan hizla piyasaya suralir.
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Buradaki temel hedef, kamuoyunun dikkatini strekli dagitmak ve hakikati

arama c¢abasini bir zaman ve kaynak israfi haline getirmektir.

Ikinci sttun ise tutarlihidin ihmal edilmesi ve gergedin anlamsizlastiril-
masidir. Geleneksel propagandanin aksine, bu modelde mesajlarin birbiriyle
tutarl olmasi gerekmez; iddialarin geligkili olmasi, izleyicinin bir ana anlati
kurma cabasini bosa c¢ikararak epistemolojik kafa karisikhidini derinlestirdigi
icin bir avantaj olarak goérulur. Sonug olarak asil amag, sadece belirli bir si-
yasi gorisi yerlestirmek degil, bizzat "gercek" kavramini kamuoyu nezdinde

anlamsizlastirarak itibarsizlastirmaktir.

ABsURTinniA FABRIKASYON
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Sekil 3.3.4 Modern dezenformasyonun en agresif hali: “Yalan hortumu”

"Yalan hortumu" stratejisinin Gglincl ayadi, asil hedefin birilerini ikna
etmek degil, toplumda bilissel tiikenmislik yaratmak oldugunu ortaya koyar.
Geligkili iddialarin ve kesintisiz bilgi akisinin altinda ezilen birey, "Ne soyle-
nirse soylensin gercedi bulmak artik imkansiz" diye distnerek nihilist bir
stphecilige slruklenir. Toplumun mantikli ve kanita dayali tartisma zeminini
kaybetmesiyle sonuglanan bu durum, kamusal alani bir arada tutan ortak
baglari kopararak kutuplasmayi hizlandirir.
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Stratejinin dordincl sltunu ise bu tikenmisligin bireyleri yanki odala-
rina hapsetmesini ve kutuplasmayi kemiklestirmesini ele alir. Gergegi ara-
manin anlamsizligina inanan kisi, kaotik bilgi diinyasindan korunmak igin bir
savunma mekanizmasi gelistirerek sadece kendi inanglarini ve siyasi kimli-
gini dogrulayan kapal topluluklara geri gekilir. Algoritmalarin da besledigi bu
ice kapanma siireci, farkh gruplar arasinda sadece siyasi dedil, gerceklik al-
gisinda da devasa bir epistemolojik ugurum yaratir. Bu durum, toplumun
ortak bir zeminde bulusmasini engelleyerek demokratik karar alma stregle-
rini temelden sarsar. Bir sonraki bélimde detaylandirilacak olan uzmanlara
olan inang kaybi ve komplo teorilerinin yayginlasmasi da bu olumsuz durumu

arttirmaktadir

Neden artik uzmanlara inanmiyoruz?

Toplumsal yapinin temelini olusturan gliven duygusundaki asinma, modern
toplumlarin karsi karsiya oldugu en kritik sorunlardan biri haline gelmistir.
Bu erozyonun en somut ve tehlikeli sonucu ise kurumsal bilgiye, uzmanliga
ve rasyonel hiyerarsiye karsi acilan topyek{in savastir. Profesér Tom Nichols,
Uzmanhdgin Oliimii (The Death of Expertise: The Campaign Against Establis-
hed Knowledge and Why It Matters) adli eserinde, internetin yarattigi bilgi
bollugunun bu siireci nasil tetikledigini derinlemesine analiz eder.*¢ Internet,
bilgiye erisimi devrim niteliginde demokratiklestirip eski otoritelerin tekelini
kirmis olsa da bu sirecte ham bilgi ile bilgelik, deneyim ve uzmanlik arasin-
daki temel hiyerarsiyi de tahrip etmistir. GUnimuzde Nichols'in “epistemik
narsisizm” olarak adlandirdigi bir egilimle, bireyler sadece birkag dakikalik
internet arastirmasi sonucunda, d6mrinu o alana adamis uzmanlarla esit bilgi

dizeyine ulastiklari yanilgisina kapilmaktadir. Bu durum, rasyonel tartisma

46 Nichols, T. (2017). The death of expertise: The campaign against established knowledge and
why it matters. Oxford University Press.
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zeminini dinamitleyerek uzmanlik bilgisini elitist bir baski araci gibi géren
popllist bir isyana zemin hazirlamaktadir. Sonuc, rasyonel bir uzlasi degil,
derinlesen bir kutuplagsmadir.

1. “GOOGLE UNIVERSITESI" YANILGISI: EPISTEMIK NARSIZM GAGI
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Sekil 3.3.5 Toplumsal giivende erozyon ve uzmanhga karsi topyekin savas

Uzmanliga karsi acgilan bu savas, basit bir bilgi hiyerarsisi itirazinin ote-
sine gecgerek, derin bir sinifsal 6fkeye ve popllist bir isyana déntsmustr.
GuUnUmuzde akademisyenler, bilim insanlari ve medya profesyonelleri, po-
pllist sdylemlerle sistematik olarak “halktan kopuk”, “fildisi kulelerinde ya-
sayan” veya “kureselci elitler” olarak damgalanmaktadir. Bu bakis agisina
gore bilimsel gercekler artik tarafsiz veriler degil; maske zorunlulugu veya
iklim krizi 6nlemleri 6rnedinde oldugu gibi, halkin yasam tarzina miidahale
eden ustten bakisl birer baski araci olarak algilanmaktadir. Populist liderler
ve dezenformasyon sebekeleri, bu kurumsal givensizligi “Onlar size ne ya-
pacadinizi séyliyor, ama biz sizden biriyiz” diyerek ustaca koérikler. Bu stra-
teji sonucunda cehalet ve kurallara uymama egilimi, paradoksal bir sekilde
“saf ve otantik” halkin semboll, hatta bir erdem ve 6zgurlikglu bir durus
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olarak yduceltilir. Bilgi, iktidarin bir araci olarak géruilirken; cehalet, elitlere
karsi bir kimlik beyanina déntslr. Sonug olarak toplumsal fay hatlan artik
sadece siyasi gorusler lizerinden dedil, bilgiye ve uzmanhda duyulan glven

duzeyleri Uzerinden de derinlesmektedir.

Komplo Teorileri Bosluklari Nasil Dolduruyor?

Popdler kadltirin ve yaygin kaninin aksine, komplo teorilerine inanan birey-
leri "aptal", "cahil" veya "paranoyak" gibi sifatlarla etiketlemek bilimsel agi-
dan bulylk bir yanilgidir. Arastirmalar, komplo inancinin zeka, egitim dizeyi
veya ruh saghgi ile ters orantili olmadigini; hatta bazi durumlarda yutksek
egitimli insanlarin bu anlatilara daha fazla yatkinhk gosterebildigini ortaya
koymaktadir. Bu durumun temelinde, "glidilenmis muhakeme" (motivated
reasoning) adi verilen bir beceri yatar; birey bir komploya inanmaya meyil-
liyse, yuksek biligssel yeteneklerini bu inancini destekleyecek karmasik argu-
manlar tretmek ve karsit verileri ustalikla rasyonelize etmek igin kullanir. Bu
bireyler aslinda zihinsel kapasitelerini gergedi bulmak igin degil, kendi 6n
kabullerini dogrulayacak kanitlar insa etmek icin seferber ederler. Oziinde
bu egilim, dinyanin kaotik ve rastgele oldugu distincesinden duyulan kor-
kuyu bastirmak icin "her seyin gizli bir planin parcasi oldugu” sahte diizenine
siginma ihtiyacindan kaynaklanir. Dolayisiyla, bir kisi ne kadar donanimliysa,
inanmak istedigi hikayeyi bilimsel goriinimli kiliflara uydurma ve elestirileri
curatme becerisi de o kadar yuksek olur.

Psikologlar Karen Douglas*” ve Rob Brotherton*® tarafindan yuritllen
calismalar, komplo teorilerine inanmanin basit bir bilgi eksikliginden ziyade,
aslinda insanin dinyayla kurdugu bagin birbiriyle ilintili G¢ temel psikolojik

47 Douglas, K. M., Sutton, R. M., & Cichocka, A. (2017). The psychology of conspiracy theories. Current
Directions in Psychological Science, 26(6), 538-542.

48 Brotherton, R. (2015). Suspicious minds: Why we believe conspiracy theories. Bloomsbury Sigma.
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ihtiyacini karsilama cabasi oldugunu gostermektedir. Bu ihtiyaclardan ilki
olan epistemik ihtiyag, bir seyi anlama ve agiklama arzusu, insan zihninin en
temel dlzeyde her zaman bir diizen ve 6ngoérulebilirlik arayisinda olmasin-
dan kaynaklanir. Oysa gercgek diinya genellikle kaotiktir; 6érnedin kiiresel bir
pandeminin bir hayvan pazarindan baslamasi ya da ¢ok Unli bir ismin basit
bir trafik kazasinda 6lmesi, beynimizin neden-sonug mantigini zorlayarak bi-
lissel bir huzursuzluk yaratir. Iste bu noktada devreye giren ve "orantililik
yanlihgi” olarak adlandirilan psikolojik egilim, zihnimizin biyik ve yikici olay-
larin mutlaka blyulk, karmasik ve kasith bir nedeni olmali seklinde bir denklik
kurmasina yol acar. Komplo teorileri, bu kaotik ve rastgele diinyaya bir man-
tik ve sbzde bir dizen getirerek birey igin bir ¢ézim uretir; cinkl her seyin
gizli bir planin pargasi oldugu ve birileri tarafindan yonetildigi fikri, dinyanin
tamamen basibos ve kaos iginde oldugu dislincesinden psikolojik olarak cok
daha az korkutucudur. Sonug olarak, “Dunyayi guglu aileler veya gizli odak-
lar yonetiyor” gibi bir inanca tutunmak, “Dunyayi aslinda kimse yénetmiyor
ve her sey kontrolsliz tesadflerle ilerliyor” gergedinin yarattigi dehset duy-
gusundan kacmamizi saglayarak bireye sahte bir kontrol algisi ve i¢ huzuru

kazandirir.

./ DINLE
Turkuazlab Podcast Serisi'nde Kadir Has Universitesi’den Do¢. B&:#E
Dr. Onurcan Yilmaz Kutuplasma, Komplo Teorileri ve Grupla- 23
rarasi Iliskiler bashkl bir sdylesi gerceklestirdi.
& Dinlemek igin: https://open.spotify.com/episode/1cGb1ZtGdE5SmtuvN-
HUIzKa?si=ghCXvW DQZmJIEzQnbI34A

Komplo teorilerinin karsiladigi ikinci temel gereksinim, bireyin gtivenlik
ve kontrol arayisini hedefleyen varolussal ihtiyactir. Insan zihni, diinyay: an-
laml, slirekli ve glvenilir bulma istedi olarak tanimlanan ontolojik glivenlik

duygusuna ihtiyag duyar; ancak dezenformasyon ve toplumsal krizler bu
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gliveni sarsarak diinyay! tutarsiz ve tehditkar bir yer haline getirir. Ozellikle
dogal afetler, ekonomik ¢cokUlsler, savaslar veya pandemiler gibi bliylk top-
lumsal kriz dénemlerinde, bireyin hayati kbkten sarsilir ve kendi yasami Gze-
rindeki kontrolii kaybetme hissi zirveye gikar. Iste bu anlarda komplo teori-
leri, birey icin adeta bir siginak islevi gorir. Kaotik ve rastlantisal olaylara
karsi sahte de olsa bir dlizen, amag ve kontrol hissi sunarak bireyin yasadigi
yaygin anksiyeteyi hafifletmeye calisir. Bu teorilere siginan birey, kaybettigi
psikolojik kontroll “Ben pasif bir kurban degilim; oyunu goérdim, ipleri elinde
tutan kuklaciyi taniyorum, perde arkasindaki gercedi biliyorum” diyerek geri
kazanmaya calisir. Baskalarinin bilmedigi gizli ve hayati bir bilgiye sahip
olma dislincesi ve secilmis bir azinlik oldugu hissini vererek benlik saygisini
destekler. Sonug olarak kisi, digsal tehditler karsisinda caresiz kalmak ye-
rine, tehdidin kaynadini tanimlayarak, bu tanim gercekgi olmasa bile, ona
karsi psikolojik bir direnis goésterdigine inanir. Bu durum, belirsizligin yarat-
tigi dehsete karsi bireye gegici bir gligclenme, farkindalik ve i¢ huzuru sagla-

yan bir kontrol illlizyonu yaratir.

Komplo teorilerine olan egdilimin Giglincl ve oldukga gigli bir diger kay-
nadi ise bireyin sosyal ve benlik merkezli ihtiyaglarini karsilama arzusudur.
Bu teoriler, inanan kisiye hem bir tatmin hem de guglu bir topluluk hissi
sunar. Bu slrecin en belirgin yansimasi, bireyin kendini toplumun genelinden
ayiran bir secilmis azinlik pargasi olarak gérmesidir; kisi, uyuyan cogunlugun
aksine uyanik oldugunu ve herkesin géremedigi hayati gergekleri fark ettigini
dusiinerek bir tir ayricalik hissi yasar. Ozellikle toplumda dislanmig, marji-
nallesmis ya da stati kaybina ugramis gruplar icin komplo teorileri, kaybe-
dilen sosyal sayginligi geri kazanmanin bir yolu haline gelir. Bu 6zel bilgiye
sahip olma duygusu, bireyi bir anda bilen ve dnemli bir konuma ylkselterek
onun benlik saygisini destekler. Sonug olarak, komplo teorileri sadece diin-
yadaki karmasayi aciklamakla kalmaz; ayni zamanda bireyin kendi kimligini
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ve dederini sosyal bir cercevede yeniden insa etmesine yardimci olur.

TEMEL CIKARIMLAR

Bu bdlim, bilginin sadece kirlenmedigi, ayni zamanda hakikatin ontolojik
olarak ¢oktligu bir donemi inceler. Artik sadece yalan haberlerle degil, biz-
zat gercedin dodasina olan inancin sarsiimasiyla karsi karsiyayiz. Bu slirecte
kurumsal given ve uzmanlik bilgisi itibar kaybederken, bireyler kaosu agik-
lamak ve kontrol hissi kazanmak igin komplo teorilerine ve toptan inangsiz-
hda siginmaktadir. Sonug olarak, ortak bir gergeklik zemininde bulusama-
yan bir toplumda rasyonel tartisma imkansiz hale gelmekte ve demokratik

guven temelden sarsiimaktadir.
Temel Kavramlar ve Mekanizmalar

Siiphecilikten Kinizme Kayis: Saglikh bir stiphecilik gercege ulasmak igin
kanit ararken; kinizm, “herkes yalan soylluyor” diyerek gercedge ulasma ca-
basindan tamamen vazgecmektir. Kinik birey, tim bilgi kaynaklarini kirli
gordugu icin kendi pesin hikimlerine daha siki sarilir ve paradoksal olarak

maniputlasyona daha agik hale gelir.

Yalancinin Temettiisii (The Liar's Dividend): Yapay zeka ve Deepfake
teknolojilerinin varhgi, kotl niyetli aktoérlere kendilerini suglayan her turli
gercek kaniti “bu bir kumpastir” diyerek reddetme firsati (temetti) saglar.
Bu durum, gorsel ve isitsel kayitlarin dogrulanabilirligini ortadan kaldirarak
toplumda "higbir seye inanmamak daha guvenlidir" algisini pekistirir.
Agnotoloji ve Yalan Hortumu: Bilgisizligin kasith olarak Uretilmesini in-
celeyen agnotoloji, siphe yaratarak eyleme gecilmesini engellemeyi amacg-
lar. "Yalan Hortumu" stratejisinde ise topluma o kadar hizli ve geliskili bilgi
pompalanir ki, birey dogruyu yanlistan ayirt etmeye calisirken bilissel ti-
kenmislik yasayarak hakikat arayisindan tamamen vazgeger.
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Epistemik Narsisizm (Uzmanhgin Oliimii): internet bilgiye erisimi ko-
laylastirsa da 5 dakikalik bir Google aramasinin yillarin akademik uzmanh-
dina esit oldugu yanilgisini yaratmistir. Bireyin kendi ylzeysel arastirmasini
derin bir uzmanlik bilgisiyle esdeger géormesi, “epistemik narsisizm” olarak
adlandinlir ve bu durum rasyonel tartisma zeminini yok eder.

Komplo Teorilerinin Psikolojik Siginagi: Komplo teorileri sadece bilgi
eksikliginden degil; bireyin dizen, glvenlik ve kontrol ihtiyacini karsilama
arzusundan beslenir. Dinyanin kaotik ve tesadifi oldugu fikrinden korkan
birey, her seyin arkasinda kotd niyetli bir “blylk plan” oldugu inanciyla

sahte bir i huzur ve secilmis azinlik olma ayricaldi kazanir.
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3.3. KENDINizi TEST EDIN

Soru 1: "Yalancinin temettlsid" (the liar's dividend) kavrami, deepfake tek-
nolojisinin hangi tehlikesine isaret eder?
A) Sahte videolarin gercek sanilmasina
B) Deepfake’in varliginin gercek kanitlari da sahte siphesiyle itibarsiz-
lastirmasina
C) Deepfake Uretiminin oldukca maliyetli olmasina

D) Yapay zekanin dlinyayi ele gegirmesine

Soru 2: Psikologlara goére, insanlarin komplo teorilerine inanmasinin temel
varolussal nedeni nedir?

A) Kaotik ve glvensiz bir dinyada, kontrol hissi ve anlam arayisi

B) Zeka ve algi seviyelerinin distk olmasi

C) Cok fazla bilim kurgu film ve dizileri izlemeleri

D) Bilimsel verilere asiri givenmeleri

Soru 3: Tom Nichols'un Uzmanligin Oliimii kitabinda elestirdidi ve internetin
neden oldugu yanilgi nedir?
A) Internetin oldukga yavas olmasi
B) Cevrim ici egitimin ve acik erisim yayinlarin artmasi, yayginlasmasi
C) Internetten hizla edinilen bilginin, konunun uzmanlarinin bilgisiyle

esit gérulmesi
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Boliim 4
Dijital Dinyada Dogrulara Ulasma

Rehberi

© TARTISMA SORULARI

1. Yanal okuma teknidi ve Dur, Arastir, Bul, iz, Str (SIFT) metodolojisi tam
olarak nasil uygulanir?

2. Gorsel ve videolarin sahteligini anlamak igin hangi dijital araglar kullani-
lr?

3. Sosyal medyadaki bot hesaplari ve manipilasyon aglarini nasil tespit ede-
riz?

4. Bir fotografin veya videonun cekildigi "tam konumu" (jeolokasyon) harita
Uzerinde nasil buluruz?

5. Internetten silinen veya degistirilen bilgilere ulasmak mimkin ma?
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Giris

Bu modilde, dijital ortamdaki bilgilerin, gorsellerin ve videolarin dogrulu-
gunu teknik araclar ve sistematik yontemler kullanarak nasil teyit edeceginizi
dgreneceksiniz. Oncelikle, bir kaynagin giivenilirligini sadece kendi igerigine
bakarak degil, dis kaynaklarla karsilastirarak degerlendiren yanal okuma (/a-
teral reading) stratejisi ve bu sireci adim adim uygulayan SIFT (Stop, In-
vestigate the Source, Find Better Coverage, Trace Claims to the Original
Context-Dur, Sorgula, Bul, izini Sir) metodolojisi islenecektir. Ardindan,
sahte veya baglamindan koparilmis fotograflari tespit etmek igin tersine goér-
sel arama motorlarinin kullanimi ile videolar kare kare analiz ederek mani-
pllasyonlari yakalayan InVID & WeVerify gibi profesyonel yazilimlar tanitila-
caktir. Gorsel iceriklerdeki mimari ve cografi ipuclarini kullanarak bir olayin
tam konumunu harita Uzerinde saptayan cografi konumlama, jeolokasyon
(geolocation) teknikleri ve yapay zeka ile Uretilen sahte iceriklerin ayirt edici
fiziksel 6zellikleri incelenecektir. Son olarak, internetten silinen veya degis-
tirilen verilere ulasmayi saglayan Wayback Machine gibi dijital arsiv araglari
ve sosyal medyadaki etkilesimi maniplile eden sahte bot hesaplarin analizi

ele alinacaktir.

& IZLE
RESAID tarafindan hazirlanan agik erisim derslerin Dogrulama Teknik-

leri ve Dijital Okuryazarlik bashkli béliuminid izlemeniz konuyu daha
kolay anlamaniza yardimci olacaktir.

Dogrulama Teknikleri

& https://youtu.be/TmOo7eNuF]0

Dijital Medya Okuryazarligi ve Elestirel Distinme
& https://youtu.be/0c-S6vUeTno

Yanlis Bilgi ve Mlcadele Stratejileri

& https://youtu.be/NjVAPYO9kM4
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Dikey Okumadan Yanal Okumaya Gecis

Geleneksel Okuma Aliskanliginin Sinirlari

Dijital cagin karmasik bilgi ekosisteminde kaybolmadan yolunuzu bulmak,
bir baska deyisle siki bir "dijital dedektif" olmak igin; servet dederinde adli
bilisim yazilimlarina, derin kodlama bilgilerine ya da gizli bir ajanlik gegmi-
sine ihtiyaciniz yok. Bu kaosun icinde ayakta kalmak ve hakikati yakalamak
icin yapmaniz gereken tek bir sey var: Yillardir size 6gretilen ve artik bir
reflekse dénisen okuma aliskanhginizi kokten degistirmek. Bizler okul sira-
larinda, geleneksel editim sisteminin disiplini icinde hep "dikey okuma" de-
digimiz bir yénteme programlandik. Oniimiize bir kitap, bir gazete ya da
akademik bir yazi geldiginde ne yapariz? Basliktan baslar, bir asansér gibi
satir satir iner, yazarin kurdugu hikayeye odaklanir ve sayfa bitince dururuz.
Bu bizim fabrika ayarimizdir. Bu "dikey" yaklasim, basili dinyanin kurallar
icinde harika isliyordu. CinkU o dinyada, bir yazi 6ntinltze gelmeden 6nce
devreye giren editérler ve yayincilar vardi. Bu "kalite kontrol bekgileri", oku-
dugunuz metnin belli bir dogruluk ve profesyonellik standardinda olmasini
garanti ederdi. Ancak dijital dinyada bir editoryal slizgeg yok; bu yuzden
eski dinyanin haritasiyla bu yeni diinyada yolumuzu bulmak maalesef mim-
kin degil. Artik cebinde akilli telefonu olan herkes, neredeyse sifir maliyetle
aninda bir yayinciya dénisebilir.

Bu ylzden, bir web sitesini ya da sosyal medya gdnderisini sadece dis
goriintstne, tasariminin sikligina veya dilinin ciddiyetine bakarak dikey oku-
mak, bir baska deyisle ona sadece i¢sel gostergelerine, kendi vitrinine baka-
rak not vermek, yapabilecediniz en tehlikeli hatadir. Bu safca yaklasim, as-
linda bir dolandiriciya gidip "Sana glvenebilir miyim?" diye sormaktan fark-
sizdir. Alacaginiz cevap sasmaz ve teredditsizdir: "Elbette, ben en givenilir

kaynagim!". Bu yontemle, dolandiricinin tuzagina kendi isteginizle dismius
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olursunuz. Iste bu tehlikeli illizyondan kurtulmak ve dijital ormanda hayatta
kalmak icin tek bir caremiz var: Geleneksel "dikey okuma" aliskanligimizi bir

kenara birakip, stratejimizi "yanal okuma" teknigi ile glincellemek.

Yanal Okuma Teknigi Nedir?

Internet, bilgiye erisim konusunda esi gériilmemis bir kolaylik sunarken, ayni
zamanda dogru ile yanlisin, bilimsel gercekle propagandanin ig ice gectigi
karmasik ve tehlikeli bir bilgi ekosistemine donusmustiur. Bu kaotik ortamda,
bir bilginin guvenilirligini hizli ve dogru bir sekilde degerlendirme becerisi,
artik sadece akademik bir merak konusu olmaktan ¢gikmis; her birey icgin ha-
yati bir dijital okuryazarlik yetkinligi haline gelmistir.

Stanford Universitesi'nden Egitim Profesérii Sam Wineburg ve aras-
tirma ekibi, yayimladiklari ufuk acici calisma?® ile bu kritik becerinin farkli
kullanici gruplar arasindaki dagilimini gézler 6nline sermistir. " sivil elestirel
okuryazarhk" (civic critical literacy) adi verilen bu deneyin temel amaci, in-
ternet Uzerindeki bir kaynadin glvenilirligine karar verme siireglerinde in-
sanlarin gergekte nasil bir zihinsel yol izledigini anlamak olmustur.

Wineburg’in bu kapsamli calismasi, bilgi elestirisi konusunda ¢ok farkli
seviyelerde yetkinlige sahip ¢ ayr grubu karsilastirmali bir mercek altina
almistir. Ilk grubu, teknolojiyle i¢ ice blylyen, dijital araylizlere dodustan
asina olan ve "dijital yerliler" olarak adlandirilan Stanford 6grencileri olus-
turmustur; beklenti, bu geng kitlenin dijital dinyada hizla ve etkin bir sekilde
hareket edecedi yéniinde olmustur. ikinci grupta, akademik disiplinleri ge-
redi birincil kaynaklan titizlikle inceleyen, yazarin niyetini ve baglami sorgu-

lama konusunda uzmanlasmis tarih profesérleri yer almistir. Uglincii grup ise

49 Wineburg, S., & McGrew, S. (2019). Lateral reading: Reading less and learning more when eva-
luating digital information. Teachers College Record, 121(11), 1-40.
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isi bizzat giindelik bilgi akisini dogrulamak ve yanlis bilgiyi avlamak olan dog-
rulama kuruluslarinda profesyonel bigcimde calisanlardan (fact-checkers)
meydana gelmistir.

Katilimcilara zorlu bir gorev verilmis ve onlardan halk saghgina iliskin
tartismali bir konuda yayin yapan iki farkli web sitesini inceleyerek hangisinin
daha givenilir oldugunu belirlemeleri istenmistir. Sitelerden biri (Site A), tip
dinyasinin kokli ve saygin otoritesi sayilan "Amerikan Pediatri Akademisi"
(AAP) iken; digeri (Site B), isim benzerligi ile onu taklit eden ancak aslinda
bilimsel uzlasiya karsi gikan ve nefret sdéylemi yayan "Amerikan Cocuk Dok-
torlari Koleji" (ACPeds) adli paravan bir érgut olmustur. Deneyin sonuglari,
modern bilgi tiketimi aliskanliklari hakkinda oldukga garpici bir gergedi gin
ylzlne gikarmistir: Yuksek dijital beceriye veya geleneksel akademik elesti-
rel disiinme yetenedine sahip olmak, internetteki bir kaynagin givenilirligini
tespit etmek icin tek basina yeterli olmamaktadir.

Deneyin sonuglarina bakildiginda, hem dijital yerli olan Stanford 6gren-
cilerinin hem de kaynak elestirisi uzmani tarih profesérlerinin blyuk bir go-
gunludu, sasirtici bir sekilde, propaganda amach kurulan Site B'nin glvenilir
olduguna inanmis veya karar verme slrecinde blyik zorluk yasamistir. Bu
gruplarin disttigu yanilginin temel nedeni, izledikleri hatali strateji, bir baska
deyisle dikey okuma olmustur. Bu gruplar, Site B'nin dijital sinirlari igerisinde
kalarak, siteyi yalnizca kendi i¢ dinamikleriyle dederlendirmeyi tercih etmis-
tir. "Hakkimizda" sayfalarini incelemis, sitenin kurumsal gérintimlid logo-
suna, profesyonel web tasarimina ve bilimsel referans slisiu verilmis dipnot-
larina odaklanmiglardir. Sonug olarak site, kendi kapali déngusu iginde tutarh
ve kurumsal bir gériinim sergilemistir. Disaridan bagimsiz bir sorgulama
yapmadiklari igin, bu gruplar aslinda bilginin kaynagini degil, sunumun kali-
tesini puanlamis ve yaniltici sitenin tuzagina dismdislerdir. Profesyonel te-

yitciler, dogrulama kuruluslarinda calisanlar ise tamamen farkli bir strateji
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izleyerek ezici bir basari géstermistir. Onlarin bu basarisinin arkasindaki sir,
yanal okuma adi verilen yéntem olmustur. Teyitciler Site B'ye girdikleri anda,
icerigi detaylica okuyarak vakit kaybetmek yerine, saniyeler icinde o sayfa-
dan ayrilmayi segmiglerdir. Hizla 5-6 yeni internet sekmesi (tab) agcmis ve
arama motorlarina site hakkinda su kritik sorulari yéneltmislerdir:

o "American College of Pediatricians nedir?"

o

"Kim tarafindan finanse ediliyor?"
"Hakkinda Wikipedia ne diyor?"

"Guvenilir mi?"

o

o

Teyitciler, sitenin igerigine dedil, sitenin hakkinda dis dinyanin, bir
baska deyisle saygin kurumlarin ve bagimsiz kaynaklarin ne dedigine odak-
lanmiglardir. Sonugta uyguladiklari bu yanal arastirma sayesinde, saniyeler
icinde Site B'nin saygin bir tip kurumu olmadigini; tam tersine siyasi ve ide-
olojik amaglarla kurulmus, bilim disi, nefret gruplar arasinda siniflandirilan
bir 6rgit oldugunu tespit etmislerdir. Glvenilirlik karari, tamamen disaridan
gelen sinyallere dayandiriimistir. Sam Wineburg'in bu galismasi, dijital gu-
venilirlik degerlendirmesi icin temel bir kurali ortaya koymustur: Bir web si-
tesinin veya herhangi bir dijital kaynadin glvenilirligini anlamak igin, o kay-
nadin kendisine bakmak yetersiz ve gogu zaman tehlikeli bir yontem olmak-
tadir. ClinklU her kaynak, kendi glvenilirligini iddia etmekte dodal bir gikar
sahibidir. Wineburg'ln literatliire gecen o meshur benzetmesiyle ifade edile-
cek olursa: "Bir berbere, sac tirasina ihtiyaciniz olup olmadigini soramazsi-
niz."

Sonug olarak gercgek dijital okuryazarlk, kaynakta kalip onu analiz et-
mek, dikey okuma degil; kaynaktan cikarak onu diger glvenilir kaynaklarla
gapraz kontrole tabi tutmak olan yanal okuma becerisinde yatmaktadir. Ya-
nal okuma, glinimuzin karmasik bilgi ekosisteminde dogruyu yanlistan ayirt
etmenin en etkili ve en hizli yolu olarak karsimiza gikmaktadir.
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Dijital cagda, bilgiye erisim hizi bas dondiricl bir seviyeye ulasirken,
guvenilir kaynaklari supheli olanlardan ayirt etme becerisi hayati bir 6nem
tasimaktadir. Bu baglamda, dijital okuryazarhdin temel diredi olarak kabul
edilen yanal okuma, goézlerin sayfa lizerinde asagi dogru ilerledigi geleneksel
dikey okumanin aksine, bakis acisinin tarayici sekmeleri arasinda yatay bir
dizlemde kaydirilmasini gerektirmektedir. Bir igerigin detaylarina dalmadan
veya onu tiiketmeye baslamadan 6nce, o igerigi sunan kaynagin glvenilirli-
ginin dogrulanmasi siireci, bu yéntemin esasini olusturmaktadir.

Sipheli veya daha o6nce hi¢c tanimadiginiz 6rnedin "GercekHaber-
ler.com" gibi jenerik isimli bir web sitesi ya da Twitter'da "@KulistenBilgi"
gibi popiler olmayan anonim bir hesap ile karsilasildiginda, izlenmesi gere-
ken standart protokol "kaynagdi dogrulamak icin sekmeleri agin" kuralina da-
yanmaktadir. Bu slrecte atilmasi gereken ilk adim, baslik ne kadar kiskirtici,
sok edici veya ilgi gekici olursa olsun, haberi okumaya baslamadan dnce
duygusal bir refleks vermekten kaginarak okuma islemini derhal durdurmak
ve sogukkanlihgi korumaktir.

Hemen ardindan, mevcut icerigin bulundugu sayfayi kapatmadan veya
ondan ayrilmadan, tarayicida yeni bir sekme agilarak, érnedin Google gibi
bir arama motoruna gidilmesi gerekmektedir. Acilan bu yeni sekmede, ha-
berin igerigi yerine dogrudan kaynadin kendisi spesifik ve dogrulayici soru-
larla sorgulanmalidir. Bu asamada arama motoruna, 6rnedin bir web sitesi
icin "GercekHaberler.com kimin?", "GercekHaberler.com guvenilir mi?" veya
"GercekHaberler.com ne zaman kuruldu?" gibi sorular; sayet kaynak bir sos-
yal medya hesabi ise "@KulistenBilgi kimdir?" veya "@KulistenBilgi dogruluk
sicili" gibi ifadeler yazilarak arama yapilmahdir.

Aramanin devaminda kaynadin kendi iddialan yerine, diger saygin ve
bagimsiz kuruluslarin o kaynak hakkinda ne soyledigi arastiriimalidir. Tir-

kiye'de oOzellikle teyit.org ve Dodruluk Payi gibi yerel veya uluslararasi
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dogrulama kuruluslarinin raporlarina, Evrim Adaci gibi bilimsel igerik plat-
formlarina, medya izleme gruplari ve Universite aragtirmalar gibi akademik
veya STK analizlerine ve son olarak kaynadin itibarinin diger blyik ve gu-
venilir haber kuruluslari tarafindan nasil ele alindigina odaklaniimasi 6nem
arz etmektedir. Bu stratejik slirec, bir haberin icerigini analiz etmeye basla-
madan 6nce, yayimci mecranin kalitesi ve olasi tarafliidi hakkinda okuyu-

cuya hizli ve disa doéntk bir perspektif sunmaktadir.

KATILIMCILAR GOREV: SITE GUVENILIRLIGI

® ¥ QSITEA Q@ SITEB
% - % SITEA HANGSi SITEB

Amerikan Pediatri GUVENILIR? Amerikan Cocuk
OGRENCILER TARlH PROFESYONEL / Akademisi Doktorlari Koleji

PROFESORLERI  TEYITGILER (Givenilir) (Yalan)

BASARISIZ STRATEJi: DIKEY OKUMA BASARILI STRATEJi: YANAL OKUMA

@ “HAKKIMIZDA” SAYFASI o~ ? (FroteOICIICVIGIED)

) (ncelend T —”m [Q Spope Siappedrrs |

o PROFESYONEL TASARIM [@ ‘ggll(l?geedci)af:l;é(rj?:{rifggns" J
J é Haber Sitesi: "ACPeds'i ]

(ikna edici)
ﬁ@ SAHTE LOGO & kim finanse ediyor?”
Baglmslz Kaynak:
o- "Site B guverxllr mi?” j

257 DIPNOTLAR
SONUG: YANILGI VE KANMA SONUQ HIZLI VE DOGRU TESPIT

(Giivenilir)

Sekil 4.1.1 Dijital glivenilirlik dederlendirmesi: Sam Wineburg ve Stanford deneyi (2017)

Akademik dinyada Wikipedia nadiren birincil kaynak olarak kabul edilse
de dijital okuryazarhk baglaminda bir kaynak dogrulama araci olarak ben-
zersiz bir hiza ve isleve sahip olmaktadir. Bu stratejik kullanimda, stphele-
nilen medya kurulusu, dislince kurulusu veya sivil toplum 6rgiiti dogrudan
Wikipedia lzerinde aratilmaktadir. Arastirmacilarin sagdaki 6zet bilgi kutu-
suna ve makalenin giris paragraflarina g6z atmasi yeterli olmaktadir; zira bir
kurulusun gecmisinde ciddi tartismalar, yanllik veya dodruluk sorunlari
mevcutsa, Wikipedia bu kritik bilgileri genellikle makalenin en basina, temel

tanimin hemen yanina eklemistir. Ornedin, bir kurulusun “devlet destekli
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propaganda araci oldugu", "bir siyasi parti ile dogrudan baglantili bulundugu"
veya "komplo teorileri yaydigi" gibi hayati bilgiler, okuyucuya 30 saniye
icinde kaynadin genel "itibar 6zetini" sunmaktadir. Ayrica, makalenin Ust kis-
minda yer alan "tartisma" (talk) sekmesinin incelenmesi, derinlemesine bir
arka plan bilgisi saglamaktadir. Bu sekmeye tiklandiginda, Wikipedia editor-
lerinin o kurulus hakkindaki bilgilerin sunumu (zerine yurittigu tartismalar
okunabilmekte; bu tartismalar genellikle kurulusun en sorunlu yoénlerini, ta-
rafliliklarini ve gtvenilirlik sorunlarini seffaf bir sekilde ortaya gikarmaktadir.
Wikipedia'nin bu stratejik kullanimi, bir kaynagin itibarini sifirdan arastirmak
icin harcanacak dakikalar kisaltmakta ve guvenilirlik hakkinda hizlica giglu
bir karar verilmesini mumkuin kilmaktadir. Sonug olarak, yanal okuma bir hiz
ve verimlilik meselesidir; bilginin igerigine odaklanmadan 6nce, onu yayim-

layanin niteligine odaklanmak esas olmaktadir.

Dort Adimda Dogrulama: SIFT Metodolojisi

1. KURAL: KAYNAGI DOGRULAMAK iGN SEKMELERI AGIN 2. YONTEM: WIKIPEDIA HILESi - HIZLI iTiBAR OZETi
gercekhaberler.com @ KAYNAK DOGRULAMA ARACI OLARAK WIKIPEDIA
SUPHELI KAYNAKLA KARSILASMA A Hiz ve benzersizlik
Sok edici baglik, taninmadik kaynak @KulisBilgi
bl BASIT BiR ARAMA YAPIN,
1 DURUN VE SOGUKKANLI OLUN. 1 Dogrudan aratin.
1 @ Duygusal tepki vermeyin, okumayi
\_— 4 durdurun.
o D (7 )
— YENI BIR ARASTIRMA s BiLGi KUTUSU VE GiRiSi
2 @ SEKMESI AGIN. GIRIS PARAGRAF sitcikurusy] | KONTROL EDIN.
Mevcut sekmeden ayriimayin. Devletdestekli | | Devietdestekii | | Ciddi tartimalar, yanlilik
- propaganda E:;’nf::ff"“a uyarilan burada olur.
3 [“Gercgkhgbgrlgr.cqm" ki_min? j gs'vzgﬁle';“]’ BARINI teorileri yayar
@KulisBilgi giivenilir mi?" Q Soes ke adaryapin k.
4 DI REFERANSLARA ODAKLANIN 3 | fwnsm %
DOGRULAMA AKADEMI / STK % /°

KURULUSLARI HIZLI DI§. ANALIZLERI “TARTISMA” SEKMESINi 30 SANIVEDE GUGLU
L PERSPEKTIF iNCELEYIN BiR KARAR VERIN.
GUVENILIR KAZANIN ANA AKIM Editor tartismalarindan Hiz ve verimlilik igin
PLATFORMLAR SAYGIN MEDYA derin arka plani 6grenin. yanal okuma.

Sekil 4.1.2 Kaynak dogrulama teknikleri
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Dijital cagin getirdigi yogun bilgi bombardimani altinda, dogru ile yanlisi,
manipUllasyon ile gercedi ayirt edebilmek artik hayati bir beceri niteligi tasi-
maktadir. Washington State Universitesi'nden dijital okuryazarlik uzmani
Mike Caulfield, bu karmasik dogrulama slrecini herkesin kolayhkla uygula-
yabilecegi, akilda kalici ve pratik bir cerceveye oturtmustur: SIFT yontemi
(Stop, Investigate, Find, Trace /Dur, Sorgula, Bul, Izini Sir). Caulfield'in ge-
listirdigi bu sistematik yaklasim®°, kullanicilari pasif birer bilgi tiketicisi ol-
maktan cikarip, aktif ve stipheci birer dijital dedektife dénlstirmeyi amag-
lamaktadir.

Dur: Duygusal Tepkini Dondur
Bu adim, genellikle uygulanmasi en zor, ancak sonuglari itibariyla stirecin en

(A KAVRAM: BiLISSEL CIMRiLIK UK @samasini olusturmaktadir. Bir

icerikle karsilasildiginda ic dinyada

Neyi aciklar?: Insan beyninin, enerji-  aniden beliren yogun bir 6fke, derin
sini korumak ve verimliligi artirmak

amaciyla minimum zihinsel caba har- bir korku, soke edici bir cogsku veya
cayarak sonuca ulasma egilimini ifade  iqqetii bir haklilik hissi gibi kivilcim-

eder.

lar, beyindeki sistem 1'in bir bagka
Neden onemli?: Bilissel cimrilik; bey-
nin enerji tasarrufu saglamak amaciyla deyisle duygusal ve hizli galisan me-
derinlemesine sorgulama yerine hizh
ve zahmetsiz sezgisel kisayollar tercih
etmesine neden olarak, bireyleri yanlis acik bir isareti olmaktadir. Boylesi bir
bilgilere ve maniplilasyona karsi sa-
vunmasiz biraktigi icin 6nemlidir. durumda izlenmesi gereken eylem

kanizmanin direksiyona gegctiginin

plani sipheye yer birakmayacak ka-
dar nettir: Okuma eylemi aninda kesilmeli, igerik akisi durdurulmal ve par-
maklar "paylas", "retweet" veya "beden" butonlarindan derhal gekilmelidir.

Bu stratejik duraksamanin temel gerekgesi, manipllasyon ve

50 Caulfield, M. (2019). Web literacy for student fact-checkers. Pressbooks.
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dezenformasyonun, Ozellikle tik tuzadi (clickbait) ve 6fke tuzadi (rage bait)
adi verilen yéntemlerle dogrudan sistem 1'i hedef almasidir. Sistem 1 dev-
redeyken rasyonel sorgulama yetenegi kilitlenmektedir; dolayisiyla fiziksel
olarak durmak, anlik tepki verme dirtlstnd kirmakta ve rasyonel, analitik
ve yavas calisan sistem 2'yi devreye sokmaktadir.

Bu bilingli duraksama saglandiktan sonra, kisinin kendisine su stratejik
sorularl yéneltmesi gerekmektedir: "Bu kadar gugclid bir duyguyu hissetmem
bir tesadif mudir; bu icerigi bana kim ve neden sunmaktadir?", "Karsimdaki
bilgi dogru olsa bile, buna bu kadar hizli bir tepki vermem zorunlu mudur?"
ve "Bu igerik, sadece benim kendi 6n yargilarimi (confirmation bias) destek-

ledigi icin mi bana bu kadar inandirici gelmektedir?"

Arastir: Kaynadi Yanal Olarak Arastir

Bir icerigin derinliklerine inmeden 6nce, onu sunan kaynadin kimligini ve ni-
yetini anlamak, dogrulama strecinin en kritik adimini olusturmaktadir; zira
dijital diinyada bilgi, ancak kaynadinin givenilirligi kadar deger tasimaktadir.
Bu asamada, dijital okuryazarlik uzmani Mike Caulfield'in gelistirdigi ve pro-
fesyonel teyitgilerin altin kural olarak kabul ettigi yanal okuma teknigi dev-
reye girmektedir. Geleneksel dikey okuma aliskanlhiginin aksine, okuyucunun
metni yukaridan asadiya dogru okumayi birakip tarayicida yeni sekmeler ac-
masl ve yatayda ilerlemesi gerekmektedir. Clinkd bir web sitesinin profes-
yonel tasarimi, kurumsal logolari veya etkileyici "hakkimizda" yazilari, o si-
tenin glvenilir olduguna dair bir kanit sunmamaktadir; dolandiricilarin ve
propaganda odaklarinin da takim elbise giyebilecedi unutulmamalidir. Bu ne-
denle, sitenin kendi kendini tanimlamasina givenmek yerine, bagimsiz ve
dis kaynaklarin o site hakkinda neler sdyledigine odaklaniimasi esas kabul
edilmektedir. Bu dissal arastirma sireci, kaynagin dijital ayak izlerini takip
eden stratejik sorularla derinlestirilmelidir.
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Oncelikle, icerigi kaleme alan yazarin kimligi titizlikle sorgulanmali;
metnin gergek ve taninmis bir uzman tarafindan mi, yoksa jenerik bir takma
ad veya sahte bir profil (troll) kullanan anonim aktorlerce mi yazildigi tespit
edilmelidir. Bununla birlikte, dijital dedektifligin teknik boyutu devreye soku-
larak, sitenin alan adinin ne zaman tescil edildigi WHOIS gibi araglarla sor-
gulanmahdir. Son olarak, sitenin tarafsizliini test etmek adina, baska kay-
naklarin bu platformu “guvenilir bir mecra" mi yoksa "devlet destekli bir pro-
paganda organi" mi olarak tanimladigina dikkat edilmesi, dogru bilgiye ulas-

manin en guvenli yolu olmaktadir.

Bul: Daha lyi ve Genis Kapsamli Kaynak Bul

Bir iddia ne kadar bliylik ve sarsiclysa, onu dogrulayan kaynak yelpazesinin
de o denli genis olmasi gerektigi temel bir dijital okuryazarlik ilkesi kabul
edilmektedir. SIFT yonteminin bu kritik asamasi, kullaniciy! kendisine sunu-
lan tek bir hikdyeye mahk(im olmaktan kurtarmayi amaclamaktadir. Bu sl-
recte uygulanan "capraz okuma" teknigi, iddianin anahtar ciimlelerinin kop-
yalanarak genel arama sonuglari yerine 6zellikle Google Haberler (News)
sekmesinde aratin. Dijital dedektifligin "blylk olay” kuralina gore; sayet
"dev bir barajin patladigi", "UnlGa bir liderin istifa ettigi" veya "kilresel bir
salginin basladigi" gibi cigir acici bir haber, sadece anonim bir sosyal medya
hesabinda veya adi sani duyulmamis bir blogda yer aliyorsa, bu bilgi %99,9
oraninda asilsiz sayilmaktadir. Zira BBC, Reuters, Associated Press veya
Anadolu Ajansi gibi kiiresel haber aglarinin ve ulusal yayincilarin sessiz kal-
digi "blyuk" bir olay, dogrulama esigini gecememis demektir; gercek ve bi-
ylk olaylar asla tek bir kaynagin tekelinde kalmamakta, aksine hizla yayila-

rak glvenilir mecralarca teyit edilmektedir.
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Izini Siir: Orijinal Baglama ve Kaynaga Ulas

Internet ortami, bilginin her paylasimda kaginilmaz olarak asindidi, kirpildigi
ve badglamindan koparildigi devasa bir kulaktan kulaga oyunu sahasi olarak
islev gormektedir. Bu karmasik bilgi zincirini geriye dogru sararak orijinal
kaynaga ulasmak, dijital okuryazarhdin en belirleyici adimi kabul edilmekte-
dir. Karsilasilan bir ekran gorintisu, GIF veya kisa video klibin kékenini tes-
pit etmek amaciyla Google Lens, TinEye veya Yandex Gérsel Arama gibi
araglar kullanarak Tersine Gorsel Arama yapilmasi, gérselin eski bir olaydan
alinip alinmadigini veya maniplle edilip edilmedigini sipheye yer birakma-
yacak sekilde ortaya cikarmaktadir. Gorsel teyidin 6tesinde, metin ve video
kliplerin orijinal versiyonlarina ulasmak, "baglam kontrolli" agisindan hayati
bir zorunluluk tasimaktadir. Zira 10 saniyelik bir klipte sadece "Ben risvet
aldim..." dedigi duyulan bir siyasetgcinin, videonun tamami izlendiginde as-
linda "Bana 'rlsvet aldin' iftirasi attilar" dedigi anlasilabilmekte; kasten ke-
silen kiglk bir kisim, gercedi taban tabana zit bir yalana donlstlrebilmek-
tedir. Sonug olarak dijital diinyada bilgi, ancak ve ancak kendi orijinal butlinu

ve baglami icerisinde gercek anlamini kazanmaktadir.

Sonug: Suphe Bir Kas Gibidir

GUnumuzde, internet tzerinden yayilan bilgi miktari kontrolsiz bir hizla art-
maktadir. Bu durum, ozellikle saglik ve bilim gibi hassas konularda, yanlis
bilginin yayilmasini kolaylastirmaktadir. Yanal okuma bir sitenin gtvenilirli-
gini anlamak icin o siteden ayrilip, givenilir ve tarafsiz dis kaynaklara bas-
vurma yontemidir. Bu, profesyonel bilgi dogrulayicilarin, teyitgilerin kullan-
digi temel tekniktir. Bir web sitesinin size sundudu vitrine hapsolmak yerine,
mevcut sekmeyi acik birakip hemen yanina yeni tarayicl sekmeleri agarak
dis dinyada kiguk bir kesfe cikmalisiniz. Arama motoruna sitenin adini yazip

yanina "Nedir?", "Glvenilir mi?" veya "Kim tarafindan finanse ediliyor?" gibi
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sorular eklediginizde, karsiniza cok daha seffaf bir tablo cikacaktir. Ornegin,
yukaridaki senaryomuzda oldugu gibi kendi basina profesyonel gérinen
"Dlnya Doktorlar Birligi" ismini sorguladidinizda; badimsiz kaynaklar veya
resmi saglik kuruluslari size bu yapinin aslinda higbir tibbi akreditasyonu ol-
mayan bir lobi grubu oldugunu saniyeler icinde gosterebilir. Buradaki en kri-
tik gercek sudur: Bir kaynagin kendi hakkinda ne iddia ettigi degil, glvenilir
dis diinyanin o kaynak hakkinda ne soyledigi esastir. Dikey okuma ile olus-
turulan o sahte gliven algisi, yanal okuma sayesinde yikilir ve yaniltici ice-
rikler daha en basinda elenmis olur.

Yanal okuma ve SIFT gibi dijital okuryazarlik metodolojileri, yalnizca bir
kez okunup gegilecek teorik bilgilerden ibaret olmayip, kazanilmasi gereken
zihinsel birer aliskanlik niteligi tasir. Bu slireci, tipki diizenli spor antrenman-
lar gibi, kullandikga glclenen bir kasin gelisimi olarak disinmek gerekmek-
tedir. Insan beyni, "bilissel cimrilik" olarak adlandirilan verimlilik ve enerji
tasarrufu prensibiyle calistidi igin, baslangicta her iddiayr dogrulamak adina
yeni sekmeler agmak veya kaynaklar kontrol etmek zihne yorucu ve zaman
alic1 bir eylem gibi gértinebilmektedir. Beynin en az enerjiyle en hizli sonuca
ulasma egiliminden kaynaklanan bu dogal direng, ancak s6z konusu teknik-
lerin 1srarla uygulanmasiyla asilabilmekte ve siphe kasi guglendirilerek diji-
tal okuryazarlik kalici bir reflekse déntsmektedir.

Ancak kritik esik asildiginda, bir baska deyisle bu dogrulama adimlari
yeterince tekrar edildiginde, zihin en kisa yolu otomatiklestirir. Bu eylemler,
zamanla bilingli bir gabadan cikar ve bir refleks haline gelir. Artik bir manset
gorduginizde, icinizdeki stiphe mekanizmasi tetiklenir ve eliniz, bilginin
kaynadini kontrol etmek icin otomatik olarak Ctrl+T (veya Mac'te Cmd+T)
tuslarina gider. Yeni bir sekmede, okudugunuz haberin temelini olusturan
iddiayi aratir, diger glvenilir kaynaklar ne diyor diye hizla géz gezdirirsiniz.
Iste tam da bu otomasyonun gerceklestigi an, sorgulamanin ikinci doganiz
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haline geldigi o kritik nokta, sizin igin bir donim noktasidir. O an, pasif, sip-
heci olmayan ve manipilasyona acik olan bilingsiz tuketici stattistinden gikip,
bilgiyi aktif olarak isleyen, dederlendiren ve dogrulayan dijital dedektif kim-

X ORNEK SENARYO: "HAKKIMIZDA” TUZAGI

Internette arastirma yaparken karsiniza ".org" uzantili, ismi oldukca
ciddi ve tasarimi profesyonel gériinen bir web sitesi giktigini hayal edin.
Ornedin, cocuk sadlig tizerine garpici iddialarda bulunan "Diinya Dok-
torlar Birligi" gibi bir siteye girdiginizde, refleks olarak hemen "Hakki-
mizda" sayfasina tiklayip sitenin kendi yazdigi misyonu okuyor ve ora-
daki beyaz 6nluklt doktor fotograflarina bakarak bir gliven puani veri-
yorsaniz, aslinda "dikey okuma" tuzagina disliyorsunuz demektir.

Bu yontem oldukca tehlikelidir; ¢linkd bir kaynadi sadece kendi sun-
dugu vitrine bakarak degerlendirmek, bir dolandiriciya "Sana givene-
bilir miyim?" diye sormaktan farksizdir. Alacaginiz cevap her zaman "El-
bette, ben en givenilir kaynagim!" olacaktir. Sitede gordiagiintz o gu-
ven veren logolar, profesyonel fotograflar ve "bagimsiz topluluk" gibi
ifadeler, aslinda sizin dikey okuma aliskanliginizi kullanarak zihninizi ya-
niltmak igin tasarlanmis birer maskedir. "Bu site bir .org uzantisina sa-
hip, kar amaci gitmuyor, doktorlardan olusuyor ve givenilir gériintyor.
Iddialari dogru olabilir." sonucuna varirsiniz ki bu "vitrin" odakh yakla-
sim, sizi sitenin kendi kapali dénglsine hapseder ve disaridaki gercek-
lerden kopararak yaniltici sonuglara ulasmaniza neden olur. Gergege
ulasmak igin bu dikey bakistan siyrilmali ve sekmeler arasinda yatay bir
yolculuga cikmaya hazirlanmalisiniz.

ligine burindagliniz andir. Bu, sadece bilgi giivenliginiz igin degil, ayni za-
manda sagdlikli bir dijital vatandaslik icin de elzemdir.

Bu noktaya gelindiginde, zihinsel yazilimimizi basariyla glincelledigimizi
sOyleyebiliriz. Artik dogru bir bakis agisina sahibiz: gérdigimuiz higbir seye
ilk anda inanmamak, her zaman kaynadina inmek ve yanal dogrulama yap-

mak. Ancak bu bakis agisinin tam anlamiyla etkili olabilmesi igin, onu somut,
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elle tutulur kanitlara dénusturecek teknik araglara ihtiyacimiz var. Cunkd di-
jital manipulasyonlar her zaman metin bazl dedildir; genellikle gorseller, vi-
deolar ve sesler lzerinden yapllir.

Bir fotografin baglamindan koparilip koparilmadigini veya Uzerinde diji-
tal oynama yapilip yapilmadigini sadece ciplak gozle tespit etmek, ginimiz
teknolojisinde neredeyse imkansiz hale gelmistir. Insan gézi, dijital hilelerin
sofistike dogasi karsisinda yetersiz kalmakta ve gorselin manipile edilip edil-
medigini ayirt etmekte zorlanmaktadir. Bu nedenle, manipilasyonlari objek-
tif bir sekilde saptayabilmek icin duyularimiza degil, dogru teknik araglara

ihtiyacimiz vardir.

TEMEL CIKARIMLAR

Bu bolum, dijital okuryazarligin sadece teknik bir beceri degil, zihinsel bir
refleks degisimi oldugunu vurgular. Okulda 6grendigimiz geleneksel okuma,
bir metni bastan baslayip, sonuna kadar okumak, dijital diinyada bizi sa-
vunmasiz birakir. Bir kaynagin guvenilirligini anlamak igin ona, onun “vitri-
nine” bakmak yerine, tarayicida yeni sekmeler acarak dis dinyanin o kay-
nak hakkinda ne dedigine bakmak gerekir.

Temel Kavramlar ve Mekanizmalar

Dikey vs. Yanal Okuma: Dikey okuma, bir web sitesinin iginde kalarak
tasarimina ve “hakkimizda” sayfasina aldanmaktir; bu, bir dolandiriciya
“Sana glvenebilir miyim?” diye sormaya benzer. Yanal okuma ise siteden
ayrilip, sekmeleri acarak baska kaynaklarin o site hakkinda ne dedigini
kontrol etmektir.

SIFT Metodolojisi: Bilgi kirliligiyle basa gikmak igin gelistirilen 4 adimh
protokoldir: Stop (dur/duygusal fren yap), Investigate (kaynadi arastir),
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Find (daha iyi kaynak bul), Trace (orijinal baglama git).

Wikipedia Istihbarati: Wikipedia, akademik bir kaynak olmasa da bir kay-
nadin “itibarin1” (propaganda araci mi, givenilir mi?) saniyeler icinde kont-
rol etmek igin kullanilabilecek bir arag olabilir.

4.1. KENDINizI TEST EDIN

Soru 1: SIFT metodolojisinin ilk adimi olan "dur" (stop), hangi durumda uy-
gulanmahdir?
A) Internet badlantisi kopup, bizi 6fkelendirdiginde
B) Bir icerik bizde aniden yogun bir 6fke, korku veya sok yarattiginda
C) Yazi ¢ok uzun oldugundan bizi siktiginda

D) Bilgisayarin sarji azalip, bizi paniklettiginde

Soru 2: Bir web sitesinin glvenilirligini analiz ederken, o siteye takilip kal-
mak yerine; tarayicida yeni sekmeler agcarak baska kaynaklarin o site hak-
kinda ne dedigini arastirmaya ne ad verilir?

A) Dikey okuma

B) Yanal okuma

C) Derin okuma

D) Hizli okuma

Soru 3: SIFT yénteminin "izini sar" (trace) adimi neyi amaglar?
A) Haberin kimler tarafindan paylasildigini aramayi ve bulmayi
B) Yorumlar okuyarak, yorumlardan farkli argimanlari bulmayi
C) Takipgi sayisini artirmak igin iz stirmeyi
D) Bilginin, fotografin veya videonun degistirilmemis, orijinal kaynagina
ulagsmayi
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Gorsel Analiz ve Fotograf Dogrulama

Ingilizcede yaygin olarak kullanilan ve kdkeni cok eskilere dayanan bir deyim
vardir: Gérmek inanmaktir ("Seeing is believing”). Bu ifade, nesnel gercek-
ligin en glvenilir kanitinin gézlem oldugu fikrine dayanir. Ancak, iginde ya-
sadigimiz bu hiper-dijital cagda, bu eski deyis, tarihin en tehlikeli yanilgisi
ve bir zafiyet noktasi haline gelmistir. Artik gérmek, sorgulamay! birakmak
anlamina gelme riski tagimaktadir. Beynimiz, evrimsel stirecte gelistirdigi ki-
sayollar nedeniyle, 6zellikle gérintilere karsi derin bir yatkinhda sahiptir.
Gorsel Ustlnluk etkisi, gorsel bilginin metinsel veya isitsel bilgiden gok daha
hizl, etkili ve maalesef sorgusuz bir sekilde islendigini ve hafizaya kaydedil-
digini gosterir. Bu etki, dijital dezenformasyonun temel dayanadidir.

Basit bir drnekle agiklayalim: Bir kisi, "Paris yaniyor" diye bir tweet
atsa, zihnimizde hemen bir siphe mekanizmasi (sistem 2) devreye girer.
Kaynagi kimdir? Baska bir yerde haber var mi? Ancak, alevler iginde kalan
bir Eyfel Kulesi'nin fotografini veya videosunu gordigimiiz anda, beynimizin
daha sezgisel ve hizli karar veren kismi olan sistem 1 aninda devreye girer
ve gorintlylu "kanit" olarak kabul ederiz. Bu biligsel hiz, elestirel disinme
filtresini atlamamiza neden olur.

Dijital diinyada ise karsilasilan bir fotograf veya video, artik gergegin
sorgulanamaz bir kaniti olmaktan cikip, teknik midahalelere acik basit birer
veri dosyasli haline gelmistir. Ginimuz teknolojisinde bu veri dosyalari temel
olarak (g farkh yéntemle manipiile edilmektedir: Ilk olarak, Photoshop ve
benzeri diizenleme yazilimlarn araciligiyla gérintiideki 6geler silinebilmekte,
yenileri eklenebilmekte veya gorselin yapisi tamamen dedistirilebilmektedir.
Ikinci ve daha sinsi olan yéntem, tamamen gergek olan bir fotografin érnegin
eski bir depremden alinarak sanki glncel bir sel felaketinde yasanmis bir

goéruntd gibi sunulmasi, bir baska deyisle "yanlis etiketlenerek" orijinal
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baglamindan kopariimasidir.

Uclincli ve en yeni tehdit ise, yapay zekd (YZ) destekli araglarla ger-
cekte hic yasanmamis olaylarin veya var olmayan kisilerin sifirdan Gretildigi
ikna edici "sentetik medya" iceriklerinin olusturulmasidir. Tum bu manipi-
lasyon olanaklari, dijital ortamda gérilen her gorsel icerige, dogrulugu ka-
nitlanana kadar bir "olagan slpheli" muamelesi yapma zorunlulugunu do-

gurmustur.

Bu Fotograf Ilk Kez Nerede ve Ne Zaman Paylasildi?

Dijital dedektifligin en temel ve en etkili yontemlerinden biri olan tersine
gorsel arama teknigi, internet ortaminda hizla yayilan gorsel tabanli yanhs
bilginin en glgcli panzehiri niteligini tasimaktadir. Geleneksel internet ara-
malarinda kullanicilar arama gubuguna anahtar kelimeler girerek ilgili gor-
sellere ve web sayfalarina ulasirken; bu ydéntemde slreg tam tersine isle-
mekte ve arama motoruna metin yerine dogrulugundan siphe duyulan fo-
tografin kendisi veya badlanti adresi (URL) yliklenmektedir. Bu sayede
arama motoru, kelimeler yerine pikselleri analiz ederek yuklenen gérselin
dijital diinyadaki gegmisini, orijinal kaynagini ve hangi baglamlarda kullanil-
digini desifre etmekte, kullaniciya gorsel kanitlarin izini siirme imkani tani-
maktadir.

Bu basit ama etkili teknik, dijital dedektiflere goérselin tarihgesini ve
gercek baglamini ortaya cikaran hayati ipuclari sunmaktadir. Tersine gorsel
arama sayesinde, slpheli bir fotografin internetin sonsuz arsivinde daha
once kullanilip kullanilmadidi ve ilk olarak hangi tarihte ortaya ciktigi sapta-
narak, gortntinln gincel bir olaya ait olup olmadigi kesinlik kazanmaktadir.
Ayrica bu yontem, fotografin en ylksek ¢ozintrlikli ve kirpilmamis orijinal
haline ulasiimasini saglayarak, manipilatérlerin baglami degistirmek ama-

clyla yaptiklan kadraj oyunlarini veya c¢ézunirlik distrme hilelerini ifsa
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etmektedir. Ozellikle "baglamdan koparma" yoluyla Uretilen dezenformas-
yonu saniyeler icinde ¢dkerten bu arag, kot niyetli bir aktértn on yil dnceki
eski bir fotografi alip "su anki olay yeri" iddiasiyla yaymaya calistigi yalanlari
aninda yakalamaktadir.

& IZLE
Tersine gorsel aramanin nasil yapilacagini izlemek icin Ma-
lumatfurus tarafindan hazirlanan videoyu izleyebilirsi-
niz.

& https://www.youtube.com/watch?v=yb48gi6mvIY

Dijital diinyada her arama motorunun kendine has bir algoritmasi ve
uzmanlastigi bir alan bulundugu igin, elinizdeki vakanin niteligine gore en
dogru araci segmeniz cok onemlidir. Arastirmanizda bir nesneyi, tarihi bir
binay! veya ticari bir Griin tanimlamaniz gerekiyorsa, ilk basvuracaginiz ad-
res genellikle genis veri tabaniyla Google Lens olmalidir; ancak Google’in
gizlilik politikalari nedeniyle insan yuzlerini eslestirme konusunda kasitl ola-
rak kisitlandigini unutmamaniz gerekir. Eger hedefiniz bir fotograftaki kisinin
kimligini saptamak veya gorselin farkh acilardan gekilmis yiksek ¢ozinir-
[GKkIU hallerini bulmaksa, "ylz tanima" konusunda uzmanlasmis olan Yandex
Images'dan yararlanabilirsiniz. Daha agresif algoritmalar kullanan bu motor,
Ozellikle arka plan eglestirmelerinde ve insan yulzlerini tespit etmede gigla
bir arag olarak kabul edilir.

Gorselin igeriginden ziyade tarihgesini ve zaman akisini sorguladiginiz
durumlarda ise TinEye kullanilabilir. TinEye, bir fotografin internete yiklen-
digi "ilk tarihi" saptayarak, glincel oldugu iddia edilen bir gorselin aslinda
yillar 6ncesine ait oldugunu kanitlamanizi ve baglam manipilasyonlarini sa-
niyeler icinde ¢cokertmenizi saglar. Son olarak, eger elinizdeki fotograf kesil-
mis, kirpilmis veya sadece kiguk bir parcasindan ibaretse, Bing Images iyi
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bir performans sergileyebilir. Google’in bazen gézden kacirdigi detaylari ya-
kalayan Bing, eldeki yarim parcadan hareketle fotografin orijinal butlindin(
veya benzer karelerini bulma konusunda analiz uzmani islevi gérerek, yap-

bozun eksik parcalarini tamamlamaniza yardimci olur.

~ DENE

thispersondoesnotexist.com sitesini ziyaret edin. Kar-
siniza gikan her yiliz, o saniyede bir yapay zeka algorit-
mas! (GAN) tarafindan uretilmistir. Bu insanlar ger-
cekte hig var olmamistir. Bu ylzlerdeki YZ'a 6zgu ha-
talari yakalamaya galisin.

Dort farkhh arama motoruna tek tek gorsel ylkleyerek zaman kaybet-
mek yerine, bu slreci otomatiklestiren "RevEye" veya "InVID & WeVerify"
gibi tarayici eklentilerini kullanmak tercih edilebilir. Chrome veya Firefox ta-
rayiciniza kolayca kurabilecediniz bu akilli araglar sayesinde, internette kar-
silastiginiz herhangi bir gorselin (zerine sag tikladiginizda agilan meniden
Google, Yandex, Bing ve TinEye gibi dev motorlarin hepsinde ayni anda ta-
rama baslatabilir; bdylece teyit slrecini hizlandirarak saniyeler iginde en

kapsamli sonuglara zahmetsizce ulasabilirsiniz.

Gorintl Gercek mi? Uretildi mi? Cheepfake & Deepfake

Dijital cagda, bir gorselin gergekligini sorgulamak temel bir okuryazarlik be-
cerisi haline gelmistir. Gérsel dezenformasyon, Uretiminde kullanilan tekno-
lojiye gbre temelde iki ana kategoriye ayrilmaktadir; medya ve kamuoyu
genellikle ylksek teknoloji Grind yapay zeka sahteciliklerini, "deepfake"
kavramini tartissa da gercek diinyada yayginhdi ve hizli yayillma potansiyeli
acisindan asil buylk tehlike ucuz/basit sahtecilik “cheapfake” adi verilen

yontemdir. Bu manipllasyon tlri, genellikle karmasik yapay zeka
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teknolojilerine veya ileri dizey yazilimlara ihtiyag duymadan, basit dlizen-
leme araglari veya sadece yaniltici bir baglam kullanilarak Uretilen ve dogru-
dan izleyicinin duygularini hedef alan son derece etkili bir dezenformasyon
yontemidir. Bir videonun hizinin degistirilerek konusmacinin sarhos ya da
agresif gosterilmesi veya bir fotografin anlamini degistirecek sekilde kirpil-
masl da bu kategoride yer alir. Ancak yéntemin en yaygin ve tehlikeli bigimi,
gorselin teknik olarak hi¢ degistirilmedigi ancak tamamen farkli bir olaymis
gibi sunuldugu "yanlis etiketleme"dir. Somut bir érnekle; 2020 yilindaki iz-
mir depremine ait tamamen gergek bir fotografin, yillar sonra "Hatay'da son
durum" bashdiyla paylasilmasi durumunda, fotografin kendisi lzerinde oy-
nama yapilmadidi icin yapay zeka tespit araglari bu hileyi yakalamakta ba
sarisiz olmaktadir. Dolayisiyla teknik O% KAVRAM: DEEPFAKE

bir midahaleden ziyade baglamin . )

Neyi aciklar?: “Deep learning” ve
“fake” kelimelerinden tiretilen bu kav-
ram, yapay zeka kullanilarak goérinti
veya videoda yer alan kisi veya nesne-
nin baska bir kisi ya da nesne ile yer de-

distirilmesiyle Uretilen igerikleri tanimla-
mak igin kullanilir.

carpitildigi bu tir vakalarda gergedi
ortaya ¢ikarmanin tek yolu, tersine
gorsel arama araclarini kullanarak
goérintindn dijital gegmisini tara-

mak ve orijinal tarihini tespit ederek  Noden 6nemli?: Bu teknoloji, sistema-

yalani glrttmektir.
Adindan da anlasilacagi lzere
"derin 6grenme" teknolojisine daya-

nan deepfake, yapay zeka algorit-

tik tekrarlarla birleserek toplumda as-
inda higc yasanmamis olaylara dair
sahte fakat glglu kolektif anilarin olus-
masina yol acabilir. Gercek kanitlarin
etkisini kaybetmesine ve bireylerin
kendi hafizalarina olan glivenlerinin ze-

o delenmesine neden olabilir.
malari kullanilarak Uretilen ve ger-

cedinden ayirt edilmesi oldukca zor olan ileri dlizey bir sahtecilik tlriadir. Bu
teknoloji sayesinde, daha dénce hig var olmamis bir gérsel sifirdan yaratila-
bilmekte veya gergek bir videodaki kiginin ylzl ve sesi, baska birininkiyle
kusursuzca dedistirilebilmektedir. Ornegin, Papa Francis'in Gizerinde modern,

beyaz bir sisme montla goruldiga viral fotograf, gercek bir kare dedgil,
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Midjourney gibi araglarla Uretilmis sentetik bir igeriktir. Bu tur gorseller ta-
mamen yeni ve benzersiz oldudu igin, standart Tersine Gérsel Arama motor-
lar herhangi bir gegmis kayit bulamamakta ve yetersiz kalmaktadir; bu ne-
denle bir deepfake'i yakalamanin en etkili yolu, teknolojinin biraktigi biyolojik

ve fiziksel tutarsizliklari insan gdézuyle dikkatle incelemektir.

Sekil 4.2.1 Gérselin kaynadi: Karapinarli, S. (2023, 27 Mart). Papa Francis'in beyaz mont giydigi fotog-
rafin gercek oldugu iddiasi. Teyit. https://teyit.org/analiz/papa-francisin-beyaz-mont-giydiqgi-fotografin-

gercek-olduqu-iddiasi

Tersine gorsel arama araclari, internette 6nceden var olan fotograflari
bulmakta son derece basarili olsa da GAN (Generative Adversial Networks)
teknolojisiyle saniyeler icinde Uretilen ve aslinda hig yasamamis insanlara ait
"yapay zeké yuzleri" karsisinda caresiz kalmaktadir. Bot hesaplarda ve do-
landiricilik vakalarinda sikga kullanilan bu benzersiz portreler, arama motor-
larinda taratildiginda "Sonug Bulunamadi" yanitini dondirmekte ve bu "dijital

sessizlik" aslinda sahteligin en glgcli kaniti olmaktadir. Bu tlr gorselleri

193



ciplak gozle yakalamak igin bir dedektif gibi yapay zekanin heniiz g6zemedigi
anatomik hatalara odaklanmak gerekir; zira yapay zekéa, goz bebeklerini tam
daire yerine amip gibi yamuk cizebilmekte, gbzlerdeki isik yansimasini farkli
ybnlere koyarak fizik kurallarini ihlal etmekte veya bir kulakta kipe varken
digerini unutarak simetriyi bozmaktadir. Ayrica gozlik gergevelerinin ciltle
erimis gibi gérinmesi, dis sayisindaki anormallikler ve arka plandaki nesne-
lerin riiya gibi bulaniklasip sekilsizlesmesi sahteciligi ele veren diger hatalar-
dir. Gozle tespitin zor oldugu durumlarda ise "Hive Moderation" veya "Illu-
minarty" gibi algoritmik araglar kullanilarak goérselin kaynadi teyit edilebil-
mektedir.

Deepfake teknolojisi her ne kadar hizla gelisse de insan anatomisi ve
fizik kurallarini taklit ederken hala arkasinda, dikkatli bir gézlemle yakalana-
bilecek belirgin 6zglin hatalar birakmaktadir. Bir gérselin yapay zeka Grind
olup olmadigini anlamak icin bakilmasi gereken ilk ve en 6nemli yer ellerdir;
clnkl yapay zeka siklikla alti parmakli, eksik veya birbirine gegmis jole ki-
vaminda eller gizerek kendini agikca ele vermektedir. Benzer bir basarisizlik
metinlerde de goruilir; gdérseldeki tabelalar, kitap kapaklari veya giysilerdeki
yazilar genellikle okunamaz, alfabe disi garip sembollerden olusan anlamsiz
bir yapidadir. Ayrica g6zlik gergevelerinin farkh kalinliklarda olmasi veya ki-
pelerin simetrisindeki uyumsuzluklar, arka plandaki agag veya fayans desen-
lerinin bulaniklagsarak mantiksizca birbirine gegmesi ve yizlerin higbir goze-
nek veya kirisiklik barindirmayan asiri parizsitz "plastik" bir dokuya sahip
olmasi, karsimizdaki goriintiinin gercek degil, sentetik bir tGretim oldugunu

kanitlayan kritik detaylardir.

Pikseller ve Hatalar Sahteligi Nasil Ele Verir?

Her dijital fotograf veya video dosyasi, ciplak gozle gorilmeyen ancak dos-

yanin tim yaratilis hikayesini barindiran ve "EXIF" (exchangeable image file
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format) olarak adlandirilan gizli bir pasaport tagsimaktadir. Goérselin "dijital
DNA'sI" kabul edilen ve teyit etmek icin birincil kanit kaynagi olan bu veri;
olayin zaman cizelgesini saniye hassasiyetiyle dogrulayan zaman damgasin-
dan, cekimi yapan cihazlarin marka ve model bilgilerine kadar hayati ipuglari
sunmaktadir. Ayrica diyafram acikligi (f-stop), ISO hassasiyeti ve pozlama
sliresi gibi teknik ayarlari da belgeleyen bu sistemin sundugu en kritik kanit,
cihazin GPS ozelliginin agik olmasi durumunda gorselin tam codrafi koordi-
natlarini (enlem/boylam) kaydederek, gértuntinin gercekten iddia edilen ko-

numda cekilip cekilmedigini kesin bir sekilde ortaya koymasidir.

—

Camera: Nikon Z 9
Lens: NIKKOR Z 24-70mm f/2.8 S

“¥ Focal Length: 35mm

8 Exposure: 1/250'sec at f/8
ISO: 100
Date/Time: 2023:10:15 17:45:30
Location: 45°59'23.6"N 7°44'18.4"E
File Info:  DSC_0001.NEF

I RAW, 45.7 MP, 8256x5504
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Sekil 4.2.2 EXIF verileri

Dijital dedektiflik strecinde karsilasilan en blyuk teknik engel, X (eski
adiyla Twitter), Facebook, Instagram ve WhatsApp gibi yaygin sosyal medya
platformlarinin uyguladigi kati veri temizleme politikalaridir. Bu platformlar,
hem kullanicilarin hassas GPS konum bilgilerini ifsa olmaktan koruyarak giz-
liligi saglamak hem de sunucu maliyetlerini dustrip ylikleme hizini artirmak

amaciyla dosya boyutunu kigultmek istemektedir. Bu iki stratejik nedenden
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dolay! sosyal medyaya ylklenen bir fotografin arka planindaki degerli EXIF
verileri sistem tarafindan otomatik olarak silinmektedir; dolayisiyla bu mec-
ralardan indirilen bir gorselin dijital kimligine bakarak cekildigi tarihi veya
konumu tespit etmeye calismak, veriler paylasim aninda yok edildigi icin ge-
nellikle sonugsuz kalan bir gabadir.

Sekil 4.2.3 Yapay zeka ile olusturulmus gérsel

Sosyal medya platformlarinin aksine, EXIF verisinin silinmedigi ve ga-
venilir bir teyit araci olarak kullanilabildigi belirli glivenli alanlar hala mev-
cuttur. Ornegdin, bir fotografin sikistirilmadan orijinal boyutuyla e-posta tze-
rinden génderilmesi veya Google Drive ve Dropbox gibi dosya paylasim ser-
vislerine ylklenmesi durumunda, dosyanin dijital kimligi genellikle bozulma-
dan kalir. Buna ek olarak, gortintiiye dogrudan cekildigi kameradan, telefon-
dan veya hafiza kartindan erisildiginde de veri kaybi yasanmaz. Ayrica gorsel
kalitesini korumayi éncelik haline getiren bazi profesyonel haber ajanslari
veya fotograf portfolyo siteleri, dosyalarin meta verilerini kasith olarak tuta-
bilir.

Bir gorselin arka planindaki gizli EXIF verilerini ortaya gikarmak ve
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analiz etmek igin hem pratik gevrimici araglardan hem de profesyonel yazi-
imlardan yararlaniimaktadir. internet tabanh ¢éziimler arasinda, dosya ytik-
leyerek veya sadece gorselin baglanti adresini girerek saniyeler icinde detayl
rapor sunan Jeffrey's Image Metadata Viewer en hizli ve populer secenekler-
den biriyken; FotoForensics platformu, EXIF verilerini okumanin étesine ge-
cerek gorsel Uzerinde diizenleme yapilip yapilmadigini anlamayi saglayan
hata seviyesi analizi (ELA) gibi ek 6zellikler sunmaktadir. Daha profesyonel
ve yerlesik bir inceleme igin ise Adobe Photoshop veya Lightroom gibi yazi-
imlarin "dosya bilgisi" mendleri kullanilirken; ¢ok sayida formati destekleyen
ve komut satiri Gzerinden galisan son derece gugclu ExifTool araci da kullanil-
maktadir. Ancak bu teknik slrecte unutulmamasi gereken hayati bir kural
vardir: Bir fotografin EXIF verisine sahip olmasi onun kesinlikle orijinal oldu-
gunu kanitlamaz; cinkl bu veriler 6zel yazilimlarla kolayca manipltle edile-
bilir veya tamamen silinebilir. Dolayisiyla EXIF verileri nihai bir kanit degil,
teyit slrecinin baslangic noktasi olarak kabul edilmeli ve elde edilen tarih
veya konum bilgileri, mutlaka hava durumu raporlari ya da uydu gdéruntdleri

gibi diger acik kaynak verileriyle gapraz kontrolden gegirilmelidir.

Mobil Dedektiflik: Her Yerde Teyit

Dezenformasyonla miucadelenin genellikle blyuk ekranl bilgisayarlar ba-
sinda ydruttlen bir faaliyet oldugu sanilsa da gercek hayatta yalan haberle
cogunlukla bir otobis yolculugunda veya kafe kuyrugundayken, elimizde sa-
dece bir telefon varken karsilasmaktayiz. Bilgisayarin islem gicinden yok-
sun oldugumuz bu anlarda devreye giren "Mobil Dogrulama" sirecindeki en
blyuk teknik engel, mobil tarayicilarin gérsel arama butonlarini gizlemesidir;
ancak bu sorun, Chrome veya Safari ayarlarindan "Masalsti Sitesi Iste" se-
cenegdi aktif edilerek kolayca asilabilmektedir. Chrome veya Safari'de goérse-

lin oldugu sayfayi acarak ayarlar menisiinden (l¢ nokta veya 'Aa' ikonu)
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A 5RNEK SENARYO: “SAVASIN ORTASINDAKI COCUK”

Senaryo: Sosyal medyada, elinde oyuncak ayisiyla yikintilar arasinda ag-
layan, son derece dramatik bir gcocuk fotografi hizla yayildi ve viral oldu.
Gonderinin altindaki agiklama net ve carpiciydi: "Gazze'de bu sabah." Fo-
tograf kisa slirede binlerce bedenildi ve kullanicilar tarafindan yogun duy-
gusal tepkilerle paylasildi. Gérselin yarattigi duygusal etki, elestirel disiin-
cenin 6nune gegti.

1. Adim: Detayl Gorsel Inceleme: Gorselin duygusal etkisi bir kenara
birakilarak teknik detaylara odaklanilir; zira YZ aracglari insan anatomisi ve
arka plan kurgusunda hala belirgin hatalar yapmaktadir. Gérselde cocugun
elinde standart 5 parmak yerine 4 parmak oldugu ve bunlarin gergek disi
sekilde bliklildigu ve arka plandaki duvar dokusunda YZ'nin Urettigi an-
lamsiz metin benzeri semboller gorselin deepfake olabilecegine dair glcli
kanitlardir.

2. Adim: Tersine Gorsel Arama ve Kaynak Tespiti: Gorselin internet-
teki gegmisini ve kaynadini belirlemek igin Yandex Images veya Google
Lens gibi araclarla tersine goérsel aranir. YZ araglari her seferinde benzersiz
piksellere sahip yeni goruntiler Grettigi icin arama motorlari fotografin ay-
nisini bulamasa da gorseldeki 151k, kompozisyon ve atmosfer ile benzeyen
binlerce icerik tespit edebilir. Bu goérsellerin cogunlugunun Midjourney veya
DALL-E gibi yapay zeka Uretim araclarinin kullanici forumlarinda paylasil-
diginin goérilmesi, gorselin YZ kaynakl oldugu tezini giglendirir.

3. Adim: Niyet ve Baglamin Degerlendirilmesi: icerigin kim tarafindan
ve hangi amagla dolasima sokuldugunu anlamak igin SIFT metodu (so-
urce/kaynak takibi) uygulanmalidir. Bu asamada goérseli paylasan orijinal
hesaba gidilerek profil ve gecmis gdnderileri analiz edilir. Bu senaryoda,
hesabi inceledigimizde kullanicinin kendisini acikca “yapay zeka sanati me-
raklisi” olarak tanimladigi ve profilinin benzer YZ Grlint gorsellerden olus-
tugu gorulmektedir. Kullanici, bu gorseli aslinda bir "sanat eseri" veya "di-
jital illistrasyon" olarak paylasmis, gercek bir olaya ait oldugu iddiasinda
bulunmamistir. Ancak goérsel, daha sonra koétl niyetli hesaplar tarafindan
orijinal kaynagindan koparilarak; kirpilmis, yanhs baglam eklenerek ("Gaz-
ze'de bu sabah" gibi) ve kaynadi gizlenmistir. Sonucta gorselin kendisi bir
deepfake iken (YZ Grin0), kamuoyuna yayillma bigcimi cheapfake yontemi-
dir. Duygusal igerigin deepfake teknolojisiyle Uretilmesi ve cheapfake yon-
temleriyle (basit baglam manipilasyonu) yayilmasi, dezenformasyonun et-
kisini katlanarak artirmigtir.
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"masadsti sitesi iste" (request desktop site) secenedini isaretleyerek bu se-
cenegi aktif hale getirebilirsiniz. Boéylece arama motorlarinin kamera ikonuna

erisim sadlayabilir ve gorsel ylkleyerek arama yapabilirsiniz.

Profesyonel bir dogrulama uzmaninin cebindeki bu donanimi tamamla-
yan (¢ temel arag vardir. Ik sirada, bir fotografi cihaziniza indirmeye gerek
kalmadan sadece Uzerine basili tutarak nesneleri, mekanlari ve metinleri sa-
niyeler icinde tanimlamanizi saglayan Google Lens gelir. Ikinci arac, tek bir
fotografi ayni anda Google, Yandex ve Bing gibi ¢oklu veri tabanlarinda ta-
ratarak zaman kazandiran Search By Image (veya Reversee) uygulamalari-
dir. Listeyi tamamlayan Uglncl ve en stratejik arag ise; 6zellikle YouTube ve
X (Twitter) video baglantilarini kullanarak goériintileri karelerine (keyframes)
ayiran ve mobil video dogrulamada teyitcilere bliylk gic¢ katan InVID &
WeVerify uygulamasidir.

TEMEL CIKARIMLAR

“Gormek inanmaktir" so6zu dijital cagda en blylk yanilgiya dénismustdar.
Beynimiz goérsellere inanmaya programlidir, ancak fotograflar baglamin-
dan koparilabilir veya yapay zeka ile tretilebilir. Bu bélim, gorselin teknik
olarak gercek olsa bile baglaminin (tarih ve yer) sahte olabilecegini ve
bunu tespit etmek icin "tersine gdérsel arama" araglarinin kullanilmasi ge-

rektigini aciklar.
Temel Kavramlar ve Mekanizmalar

Tersine Gorsel Arama (Reverse Image Search): Google Lens, TinEye
veya Yandex kullanarak, kelimelerle degil gorselin kendisiyle arama yap-
maktir. Bu mekanizma, fotografin daha 6énce nerede yayinlandigini bula-

rak baglam manipulasyonunu (eski bir fotoyu yeni gibi sunma) ifsa eder
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Cheapfake vs. Deepfake: Cheapfake, teknik bilgi gerektirmeyen "yanlig
etiketleme" veya basit kirpmalardir ve dezenformasyonun %95'ini olus-

turur. Deepfake ise yapay zeka ile Uretilen, hig var olmamis goérintilerdir.

Sifir Sonug Paradoksu: Bir insan yUzi aratildiginda higbir sonug ¢ikmi-
yorsa, bu o kisinin "benzersiz" oldugunu degil, muhtemelen yapay zekéa
(GANs) tarafindan saniyeler 6nce Uretildigini ve dijital ayak izi olmayan

sahte bir ylz oldugunu gosterir.

Ayna Hilesi: Manipilatorler, algoritmalari sasirtmak igin fotografi yatay
olarak cevirirler (sag el sol el olur). Eger sonuc bulamazsaniz, fotografi
telefonunuzun editérinde "aynala/gevir" yapip tekrar aratin. Orijinali o

zaman bulabilirsiniz.

Detay Avciligi: Fotografin tamamini aratmak sonug vermiyorsa, Bing'in
veya Yandex'in "kirpma" 6zelligini kullanin. Arka plandaki o kiiclik tabe-

layi, duvardaki saati veya raftaki logoyu aratin.

4.2. KENDINizI TEST EDIN

Soru 1: Bir insan ylzl fotografini arama motorlarinda arattiginizda "higbir
sonug bulunamadi” (sifir sonug paradoksu) uyarisi aliyorsaniz, bu durum ne-
yin isareti olabilir?

A) Arama motorunun bozuk olabilecegini

B) Ylzlin YZ tarafindan Uretilmis olabilecegdi

C) internet baglantisinin kesilmis olabilecegini
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Soru 2: YZ ile lretilen sahte insan fotograflarini (deepfake) ayirt etmek igin
insan goziyle bakildiginda en sik gorilen 6zgin hata hangisidir?

A) Sag renginin gok parlak olmasi

B) Ellerdeki parmak sayisinin yanlis veya sekilsiz olmasi

C) Kiyafetlerin gok sik, cok renkli olmasi

D) Arka planin ¢ok net, berrak olmasi
Soru 3: Sosyal medya platformlarindan indirilen fotograflarin "EXIF" (cekil-
digi tarih, yer, cihaz bilgisi) verilerine neden glivenilemez?

A) Platformlar gizlilik ve hiz nedenleriyle bu verileri siler.

B) EXIF verileri gok karmasik, okunulmazdir.

C) Telefonlar bu verileri kaydetmezler.
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Video Dogrulama: Hareketli Gorintileri Analiz
Etme Yontemleri

Dezenformasyon c¢adinda fotograf manipilasyonu gercedin yalnizca donmus
bir anini carpitirken; video manipilasyonu zamanin akisini, baglami ve do-
layisiyla izleyicinin deneyimledigi duyguyu blikerek statik bir gérselin asla
ulasamayacadi ¢ok daha derin ve yikici bir etki yaratmaktadir. Bireyin ras-
yonel karar alma siireglerini atlayarak dogrudan duygusal merkezleri hedef
aldigi icin "duygusal nikleer silahlar" olarak tanimlanan videolarin bu olaga-
nlstl glcd, temelde beynimizdeki "Ayna Néronlar" mekanizmasina dayanir.
Beynimiz, bir bagkasinin eylemini, duygusunu veya durumunu gézlemledi-
ginde, bu eylemi sanki kendimiz yapiyormusuz gibi icsel olarak simiile eden
bu 6zel néron gruplarini aktive eder. Aglayan, gllen, korkan veya ofkelenen
bir insan figlrinl iceren bir video izledigimizde, beynimizdeki ilgili motor ve
duygu merkezleri tetiklenir. Bu biyolojik simulasyon, anlik ve derin bir em-
pati bagi kurulmasina neden olur. Bu gicli biyolojik bag, rasyonel ve analitik
disunme sistemimizi, bir bagka deyisle Nobel 6dullt psikolog Daniel Kahne-
man'in terminolojisiyle sistem 2'yi hizla devre disi birakir. Video, izleyiciye
bir "kanit" sunar: "G6ztimle gérdim, hareket ediyordu, gercek olmal." Bu
guglu, ilkel guven hissi, elestirel siphe mekanizmasini ve mantiksal sorgu-
lamay! aninda éldirir. izleyici, icerigin dogrulugunu sorgulamaktan gok, o
icerigin yarattigi duygusal tepkiye odaklanir.

Video manipulasyonu, evdeki basit bir bilgisayarla yapilabilen kesme-
bicme islemlerinden, ileri dlizey yapay zekd mihendisligine kadar uzanan
genis ve tehlikeli bir yelpazedir. Bu yelpazenin bir ucunda, yuksek teknoloji
gerektirmeyen ancak etkisi yikici olabilen ucuz sahtecilik "cheapfake" yer
alir. Bu yontemle videolarin baglami degistirilmekte, gortnttlerin hiziyla oy-

nanmakta veya eski bir olay glncelmis gibi servis edilerek kitleler basit
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tekniklerle kolayca kandirilabilmektedir.

Yelpazenin diger ve gok daha karanlik ucunda ise derin sahtecilik "deep-
fake" bulunur; burada yapay zeka ve makine 6grenimi algoritmalari devreye
girerek bir kisinin ylizUnU veya sesini kusursuzca taklit etmekte, kisiye asla
sOylemedigi sozleri séyleterek toplumsal gliveni kokiinden sarsan, ikna edi-
ciligi son derece ylksek bir tehdit olusturmaktadir.

Video Manipulasyon Teknikleri

Dijital cagda video igerikleri (izerinden yapilan manipilasyonlar, gergedi al-
gillama bicimimizi tehdit eden en kritik unsurlar arasinda yer almaktadir. Bu
tehdidi dogru bigcimde ¢éziimleyebilmek ve etkili savunma mekanizmalari ge-
listirebilmek icin, kullanilan manipulasyon tekniklerini iki temel kategori al-
tinda ele almak gerekir. Bu siniflandirma, bir videonun dogrulugunu deger-

lendirmek igin basvuracadimiz arag ve yontemleri dogrudan belirler.

Cheapfake

Internet ortaminda karsimiza gikan ve kitleleri derinden etkileyen video ma-
nipulasyonlarinin %95'inden fazlasini olusturan ucuz sahtecilik (cheapfake)
kategorisi, sanilanin aksine karmasik noral aglara, yapay zekaya veya yuk-
sek islem gucune sahip stper bilgisayarlara ihtiyac duymamaktadir. Adobe
Premiere gibi profesyonel yazilimlarin yani sira CapCut, TikTok veya Instag-
ram gibi herkesin cebinde bulunan basit mobil uygulamalarla dahi saniyeler
icinde uUretilebilen bu igerikler; teknik mikemmellikten ziyade Uretimdeki hiz
ve kolayliga dayanmakta, izleyicinin algisal zaaflarini ve baglami sorgula-
mama edilimini hedef alarak dezenformasyonun hizla yayilmasina neden ol-
maktadir.

Cheapfake ydntemlerinden biri olan hiz manipllasyonu, videonun oy-

natma hiziyla kasten oynanarak Kkisinin fiziksel veya zihinsel durumu

203



hakkinda yaniltici bir algi yaratiimasini hedefler. Bu teknigin yikic etkisi,
2019 yilinda ABD Temsilciler Meclisi Baskani Nancy Pelosi'nin hedef alindigi
vakada tim ciplakhgiyla gorilmustir. Manipllatorler, videonun hizini oriji-
nalin %75'ine daslrirken, yavaslatma sirasinda sesin dogal olarak kalinlas-
masini engelleyen profesyonel bir "ses perdesi ayar" (pitch correction) kul-
lanmiglardir. izleyicinin teknik midahaleyi fark etmesini imkansiz kilan bu
ince ayar sonucunda Pelosi; kelimeleri uzatarak konusan, sarhos veya zihin-
sel yetilerini kaybetmis biri gibi gésterilmis ve milyonlarca kisi bu basit ama

etkili kurguya inandirilmistir.

Nancy Pelosi Vakasi (2019) Protesto MiidahalesOrnegi Gergek Video, Yanhs iddia (Orn: Tianjin Patlamasi)

ORIJINAL BAGLAM (Gergek Olay)

U}( O ) , S %
| &<
Tianjin Kimyasal
@ ‘ O - ) ~ Il Patlama
(7 y D)l =

I||||||| ||”|||,, Normal Konugma,
Zihinsel Olarak Net

ORIJINAL HIZ
(%100)
MANIPULE EDiLMi$ BAGLAM (Yalan iddia)
'||“|"|”|"“|' \ == 7 { ) ' Niikleer Santral Kazasi
MANIPULE Ses Perdesi Ayar S — .@, iddiast (Gumﬂljkit)
EDILMi$ HIZ MANIPULE EDiLMi$ GERGEV! 2023 m K VIDEC 0,
(%75) ALAN BA
Yavaslatilmig, sarhos/yorgun algisi Sadece polis miidahalesjgoriiniiyor. Video gercek, ancak tarih, yer veya olay nedeni
yaratilmis. Izleyici anlamiyor. Olayin nedeni gizlendi. yalan sdylenerek farkli bir olaya baglaniyor

Sekil 4.3.1 Baslica cheapfake yéntemleri

Cheapfake yontemlerinin en yaygin olanlarindan kirpma ve gergeve-
leme, videonun orijinal kadrajini bilingli olarak daraltip gercegin bitinind
izleyicinin géztinden saklama sanatidir. Bu teknikte manipulatér, olay 6rgu-
sunun sadece kendi anlatisini destekleyen kismini gdsterip geri kalanini ka-
ranhkta birakir. Ornedin bir protesto videosunda, géstericinin polise molotof
kokteyli firlattigi an kadrajin disinda birakilip sadece polisin midahalesi
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gosterildiginde; olayin neden kismi silinerek izleyici tek tarafli ve yonlendi-
rilmis bir polis siddeti algisina hapsedilmektedir.

Cheapfake ydntemleri arasinda en yaygin ve tespit edilmesi en zor olani
baglamdan koparmadir; ¢linkli bu maniptlasyon tiriinde videonun kendisi
teknik olarak %100 gergektir ve tzerinde higbir dijital oynama yapiimamis-
tir. Manipulatérler, gecmiste yasanmis gercgek bir olayi arsivden ¢ikarip tari-
hini, mekanini veya sebebini degistirerek sanki su an yasaniyormus gibi sun-
maktadir. Ornedin, 2015 yilinda Cin'in Tianjin kentinde yasanan devasa bir
kimyasal patlama goérintlsa, yillar sonra "NUkleer santralde kaza oldu" bas-
hdiyla paylasilabilmekte veya gegmisteki kalabalik bir siyasi miting videosu,
guncel bir adayin mitingiymis gibi servis edilerek kitleler kandirilabilmekte-
dir. GozUmuzin gordtigia gorintl ne kadar gercek olursa olsun, videonun
altina yazilan etiketin yalan olmasi, gercedi tamamen tersyliz etmeye yet-

mektedir.

Deepfake

Video manipulasyonunun en gelismis formu olan ve teknolojinin sinirlarini
zorlayan deepfake, basit kurgu yoéntemlerine dayanan cheapfake'in aksine
ylksek mihendislik ve makine 6grenimi yetenekleri gerektirmektedir. Te-
melinde GANs (Generative Adversarial Networks-Cekismeli Uretici Adlar) adi
verilen karmasik néral aglarin yattigi bu teknolojide, gortntiler Gzerinde ba-
sit bir kesme-bicme veya dlizenleme islemi yapilmamakta; bunun yerine
mevcut piksellerin (izerine yapay zeké tarafindan egitilmis modeller aracili-
diyla sentetik veriler islenerek video, adeta dijital bir dokuma gibi piksel pik-

sel yeniden Uretilmektedir.

Deepfake teknolojisinin en bilinen ylizii olan yliz degistirme teknidi, bir
kisinin ylzunu baska bir bedene kusursuzca monte ederek o kisiyi hig bulun-

madigi ortamlarda veya asla yapmadigi eylemlerin icindeymis gibi
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gosterebilmektedir. Ancak manipullasyonun daha sinsi boyutu, kisinin ytzU-
nln ve sesinin korundugu fakat agiz hareketlerinin yapay zeka ile degistiril-
digi dudak senkronizasyonu (/ip-sync) yonteminde gizlidir; bu teknikte hedef
kisinin dudaklar milimetrik hassasiyetle maniptle edilerek, siyasi liderlere
veya taninmis kisilere aslinda hi¢ séylemedikleri skandal sézler sanki kendi
agizlarindan gikmiscasina soyletilmektedir.

}f ORNEK VAKA

Deepfake teknolojisinin yarattidi tehlikeyi ve dezenformasyonun yikici po-
tansiyelini anlamak igin, Ukrayna-Rusya savasinin ilk glnlerinde ortaya gi-
kan ve tim dinyada yanki uyandiran sahte Zelenski videosuna bakmak
yeterlidir. Ukrayna-Rusya savasinin ilk ginlerinde, dezenformasyonun yi-
kici potansiyelini gésteren bir deepfake video ortaya gikti. Bu manipulas-
yonda, Ukrayna Devlet Baskani Zelenski'nin askerlerine "silah birakin ve
teslim olun" cagrisi yaptigi iddia edilmis; ancak dikkatli bir analiz, videonun
amator bir yapay zeka Grtind oldugunu kisa slirede ortaya cikarmistir. Her
ne kadar videodaki yliz hatlari gercede yakin dursa da Zelenski'nin vicut
hareketlerinin bir insan dogalligindan uzak sekilde asiri donuk ve robotik
olmasi, ylzindeki golgelerin ortam isidiyla uyusmamasi ve sesindeki me-
kanik, monoton tinilar, bu gérintinin dijital bir sahtecilik oldugunu kanit-
lamaya yetmistir.

Vidoyu izlemek igin:
& https://www.youtube.com/watch?v=jIoY8RQglvY

Deepfake teknolojisi her gegen glin evrim gegcirip sinirlari zorladigi igin,
bu sofistike yalanlari yakalayacak dijital tespit mekanizmalar da strekli bir
guncelleme yarisi iginde olmak zorundadir. Ancak manipulasyonlarin blyuk
cogunlugunu olusturan cheapfake tlri icerikleri tespit etmek icin karmasik
yazilimlara veya ileri teknolojiye ihtiyac duyulmamaktadir; bu basit kurgulari

curitmek ve gercegi gérmek, cogunlukla sadece elestirel diislinme becerisini
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devreye sokmak ve videonun baglamini basitge kontrol etmekle mimkundir

Supheli Videolari Sorgulama Rehberi

Dijital cagda bir bilginin dogrulugunu sorgulamak ve teyit etmek, artik yal-
nizca gazetecilerin degil, her vatandasin sahip olmasi gereken temel bir be-
ceriye dénismistir. Ozellikle video ve ses igeriklerinde kullanilan manipii-
lasyon teknikleri giderek karmasiklastikca, dogrulama yaklasimlarimizi da

daha derinlikli ve cok katmanli hale getirmek kaginilmazdir.

Fotograf Izinden Video Dogrulama

Videolari dogrulamanin temel ve dedismez ilkesi, arama motorlarinin video-
lar "izleyemedigi" ancak fotograflari "gorebildigi" gercedine dayanir; zira
teknik olarak her video, saniyede 24 veya 60 kare hizla akan hareketsiz fo-
tograflarin olusturdugu bir hareket illizyonudur. Bu akisi bir batln olarak
aratmak mimkin olmadigindan, videoyu pargalarina ayirip incelememiz ge-
rekmektedir. Ancak binlerce kareyle tek tek ugrasmak zaman kaybi olaca-
dgindan, basaril bir dogrulamanin sirri "anahtar kare" (keyframe) segiminde
gizlidir. Sahnenin en net oldugu, 1s1gin parladidi veya yUzlerin, plakalarin ve
logolarin belirginlestigi anlari segip tersine gérsel arama motorlarina sundu-
gumuzda; bulanik karelerin yarattigi kirlilikten kurtularak videonun gergek

kaynadina, tarihine ve baglamina hizla ulasmamiz mimkin olmaktadir.

InVID ile Otomatik Video Analizi

InVID & WeVerify tarayici eklentisi; Avrupa Birligi'nin "Horizon 2020" prog-
rami kapsaminda finanse edilerek 6zellikle gazeteciler, arastirmacilar ve
dogrulama kurumlari igin gelistirilmis profesyonel bir teyit aracidir. Chrome
ve Firefox gibi tarayicilara entegre olarak calisan bu gtigli yazilim, karmasik

video analiz sureglerini herkes icin erigilebilir hale getirmektedir.
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Bir kriz aninda ya da hizla gelisen toplumsal olaylar sirasinda karsimiza
cikan sipheli bir videonun dogrulanmasi, belirli ve sistematik adimlar izle-
nerek yapilir. Ornedin X platformunda “Paris’te su an isyan basladi, araglar
yaniyor” bashdiyla paylasilan, yanan arabalari gésteren bir video ile karsi-
lastiginizi distiniin. Ilk adim, dogrulama igin gerekli teknik altyapiy1 kurmak-
tir. Bunun igin kullanilan tarayiciya (Chrome veya Firefox) InVID WeVerify
eklentisi ytklenir. Ardindan sipheli videonun dogrudan baglanti adresi (URL)
kopyalanir. Eklenti aktive edildikten sonra anahtar kareler (keyframes) sek-
mesine girilir, kopyalanan baglanti ilgili alana yapistirilir ve génderim yapilir.
Bu noktada InVID araci videoyu otomatik olarak analiz eder; zaman gizelge-
sini tarayarak videonun en net, ayirt edici ve bilgi tasima potansiyeli ylksek
10 ila 20 anahtar karesini ylksek c¢ézunurlikli gorseller halinde ayiklar.
Ayiklanan bu karelerin her birinin altinda Google, Yandex, Bing ve TinEye
gibi farkli tersine gérsel arama motorlarinin ikonlari belirir ve tek tiklamayla
bu gérseller es zamanli olarak farkli platformlarda aranabilir. Ozellikle birden
fazla arama motoru kullanmak kritik Gnemdedir; zira bazi motorlar (6rnegin
Yandex) eski veya belirli cografyalara ait icerikleri bulmada daha basarili ola-
bilir. Son asamada elde edilen arama sonuglari dikkatle degerlendirilir: Eger
gorseller daha énce 2016 yapimi bir filmde, 2018’deki Sari Yelekliler protes-
tolarinda ya da bagka bir Glkede yasanmis eski bir olayda kullaniimigsa, video
“hatal iliskilendirme” kategorisine girer; bir baska deyisle goérintl gercek
olsa bile iddia edilen glincel olayla ilgili degildir ve yanlis bilgi tespit edilmis
olur. Buna karsilik sonuglar yeni tarihli ve paylasilan iddia ile tutarliysa, video
blyilk olasilikla gergektir; ancak nihai teyit icin cografi konum dogrulamasi
gibi ek adimlarin mutlaka uygulanmasi gerekir.

InVID, teyitgilerin isini kolaylastiran bir dizi ek arag da sunar. YouTube
videolarinin otomatik olarak olusturulan ve genellikle en iyi gdrseli iceren

kapak fotografini en ylksek c¢ozunirlikte indirip dogrudan aratmaniza
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olanak tanir. X platformunun karmasik tarih ve konum filtrelerini basit bir
araylzle kullanarak bir olayin ilk kaynadina hizla ulasabilirsiniz. Bu, bir olayin
ilk defa ne zaman ve nerede paylasildigini bulmak igin kritiktir. Dahasi, vide-
odaki bulanik bir tabelay! veya plakayi pikselleri bozmadan okumanizi sag-
layan "dijital blytteg" 6zelliginin yani sira, dosyanin teknik kimligi olan me-
tadata verilerini analiz ederek videonun ne zaman ve hangi cihazla Uretildi-

gini ortaya gikarmaniz mimkinddar.

Gorsel Kanitlar: Yapay Zekanin Ozgiin Hatalarini Yakalamak

I3 InVID WeVerity

twitter com/GercekHaber/status/ 123456784
& twitter.com/GercekHaber/status/1234567830 m

SONUG: HATALI ILISKILENDIRME (Misinformation/Cheapfake).
Video esk (2018 San Yeleklller Eylemieri) ve glncel olayla ligisiz.

Sekil 4.3.2 InVID ile analiz 6rnegi

Eski tarihli veya baglamindan koparilmis videolari InVID gibi araglarla dog-
rulamak nispeten kolay bir siregken; gtincel olaylarda karsimiza gikan ve
konusan insanlari iceren yeni videolar, bizi deepfake, derin sahtecilik stiphe-
siyle ylizlesmeye zorlar. Yapay zeké teknolojisi her ne kadar hizla gelisip
sinirlari zorlasa da insan biyolojisini ve fizik kurallarini taklit etme konusunda
heniiz kusursuz dedildir. Dikkatli bir géz; dizensiz géz kirpma reflekslerin-

den adiz ve dis yapisindaki bozulmalara, aksesuarlarin dogal olmayan
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hareketinden isik ve gélge uyumsuzluklarina kadar dijital dinyanin biraktigi
biyolojik ve fiziksel parmak izlerini takip ederek bu sahteciligi ifsa edebilir.

Deepfake videolar, her ne kadar giderek daha gergekgi gbrinse de in-
san biyolojisini kusursuz bicimde taklit edebilmis degildir. Bu tir videolarda
en sik karsilasilan ipuglarindan biri géz kirpma davranisidir: Gergek insanlar
dazenli bir ritimle, dakikada ortalama 15-20 kez g6z kirparken, deep-
fake'lerde bu hareket ya gereginden fazla hizli ve tik benzeri ya da tam ter-
sine yavas, dizensiz ve dogalliktan uzaktir. Bir diger dikkat cekici zayiflik
adiz ve dis bolgesinde ortaya cikar. Yapay zekd, dislerin karmasik yapisini
ve adiz igindeki detaylari Gretmekte zorlanir; bu nedenle disler gogu zaman
tek parca beyaz bir ylizey gibi gériintir ya da yamuk ve orantisizdir. Konusma
sirasinda dudak kenarlarinda ve agiz cevresinde bulaniklasmalar ya da ke-
sintili hareketler de sikga fark edilir. Daha ileri diizey analizlerde ise kan akisi
ve nabiz izleri énemli bir gdsterge sunar: Gergek bir insanin ytzinde kalp
atisiyla birlikte deride ¢ok kiglik renk degisimleri meydana gelirken, deep-
fake videolarda yasayan bir bedene 6zgl bu mikro hareketler bulunmaz. Bu
biyolojik uyumsuzluklar, dikkatli bakildiginda deepfake icerikleri ayirt et-
mede gigla ipuclar saglar.

Yapay zeka ne kadar gelisirse geligsin, fizik kurallarini kusursuzca taklit
etmekte zorlanir ve dikkatli bir géz icin olay mahalinde mutlaka ipuglari bi-
rakir. Ornedin videodaki kisinin gézliikleri veya sapkasi, yiiz hareketleriyle
uyumsuz bir sekilde havada "ylzilyorsa" ya da ylize vuran isigin yonu ile
arka plandaki gélgeler birbirini tutmuyorsa, bu durum kisinin o ortama son-
radan monte edildiginin en belirgin kanitidir. Ancak insan g6ziinin bu detay-
lari yakalamakta yetersiz kaldigi durumlarda noébeti teknoloji devralir;
Deepware Scanner veya Microsoft Video Authenticator gibi dijital araglar,
videodaki piksellerin sikistirma izlerini ve geometrik hatalarini tarayarak bize
matematiksel bir "sahtelik skoru" sunar ve %100 garanti vermese de ylksek
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skorlar stiphelerimizi teyit etmek igin glglu bir dayanak olusturur.

Isitsel Kanitlar: Ses Klonlamayi Kulakla Desifre Etmek

Deepfake teknolojisinin en sinsi ve hizla buytyen tehdidi, gérintiden ziyade
kulaklarimizi hedef alan "audio deepfake" ses klonlama teknolojisidir. Ozel-
likle siyaset ve is dlinyasinda itibar suikastlarinin yeni silahi haline gelen bu
yontem, ElevenLabs gibi gelismis araclar sayesinde korkutucu bir kolayhda
erismistir. Artik bir kisiye ait sadece 30 saniyelik siradan bir ses kaydini ya-
pay zekaya dinletmek, o kisinin ses tonunu birebir kopyalayarak ona hig sdy-
lemedigi sozleri sdyletmek icin yeterlidir. Bu teknoloji, sadece kitlesel mani-
pulasyon araci olarak kalmayip, ayni zamanda telefon lGzerinden ylrutllen
dolandiricihk faaliyetlerinde de aktif olarak kullanilan tehlikeli bir silaha d6-

nasmauastar.

~ DENE

Chrome veya Firefox tarayiciniza InVID & WeVerify eklentisini kurun. Twit-
ter'da viral olan bir videoyu bu eklenti ile anahtar karelere ayirin ve tek
tikla tersine gorsel arama yaparak videonun ilk nerede yayinlandigini bu-
lun.

Deepfake sesler, giderek daha ikna edici hale gelse de insan sesini bu-
tindyle taklit edebilmis degildir. Gergek bir insan konusurken nefes alir, yut-
kunur, disunurken kisa duraksamalar yapar ve “im”, “eee”, “sey” gibi kliglk
tereddutler gosterir; bu kusurlar konusmayi dogal kilar. Yapay zeka tarafin-
dan Uretilen sesler ise cogu zaman fazla puriizstiz, kesintisiz ve nefessizdir.
Insan konusmasina 6zgi bu kiiciik dizensizlikleri Gretmekte zorlanirlar. Ses
kayitlari profesyonel bir dizenleme programinda (Audacity, Adobe Audition
gibi) incelendiginde bu yapaylik daha net ortaya cikar: Montajlanmis veya

Uretilmis seslerde konusma kesildiginde arka plan guriltist de aniden
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kaybolur ya da yapay bicimde tekrar ederken, gercek kayitlarda arka plan
sesi genellikle streklidir. Ayrica klonlanmis seslerde, 6zellikle tiz frekans-
larda, hafif metalik veya robotik bir tini da hissedilebilir. Bu akustik tutarsiz-

liklar, deepfake sesleri ayirt etmek icin énemli ipuglar sunar.

Video Analizinin Otesinde
Simdiye kadar videonun igerigine odaklanip kimin konustugunu veya goriin-
tiindn montajlanip montajlanmadigini teknik olarak ¢ozdiik; ancak bu, dijital
dedektifligin sadece ilk ve en temel adimiydi. Bir videonun teknik olarak
"gercek" olmasi, bir baska deyisle Uzerinde dijital bir oynama yapilmamis
olmasi, onun anlattigi hikayenin de dogru oldugunun garantisi degildir. De-
dektifligin en kritik ve zorlu viraji tam da burada baslar: Elimizdeki materyali
iddia edilen olay 6rgusunin igine yerlestirmek. Zira bir video teknik agidan
kusursuz ve gercek olsa bile, tamamen yanlis bir baglamda, bambaska bir
zaman veya mekéanda cekilmis olabilir. Gergek bir video tamamen yanlis bir
baglamda veya yanlis bir iddiay! desteklemek icin kullaniliyor olabilir.
Videonun sahte olmadigini teknik olarak kanitlasak bile, dijital dedek-
tifligin en kritik sinavi videoyu dogru olay 6rglstnin icine, dogru mekan ve
zamana yerlestirmektir. Ornegin, sosyal medyada "Izmir'de sel felaketi" eti-
ketiyle paylasilan gergek bir video, aslinda yillar 6nce Atina'da yasanmis bir
olaya ait olabilir; bu ylzden videonun icindeki bir dag silietinden sokak ta-
belasina, hatta asfaltin dokusuna kadar her detay! inceleyerek jeolokasyon
bir baska deyisle cografi konum tespiti yapmak sarttir. Mekansal dogrulama
kadar kritik olan diger soru ise "Ne zaman?" sorusudur; cinki "son dakika"
diye sunulan géruntuler aslinda arsivlerden cikarilmis olabilir. Bu noktada
insanlarin kiyafetleri, agaclarin yapraklari, kar ve buz varhdi gibi mevsimsel
ipuglarini gézlemlemenin 6tesine gegerek, glnesin konumu ve gdélge boyla-

rini analiz eden bilimsel yontemlerle videonun gekildigi tam saat ve tarih
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hesaplanarak hava durumu kayitlariyla dogrulanabilir.

TEMEL CIKARIMLAR

Videolar, ayna néronlar sayesinde rasyonel dustnceyi (sistem 2) devre
disi birakip dogrudan duygusal tepkiyi (sistem 1) tetikler. Bu bolim,
videolarin bir bitin olarak aratilamayacadini, bu yizden onlari kare-
lere ayirarak incelemek gerektigini ve yapay zeka, deepfake videolari-
nin biyolojik hatalarini nasil yakalayacagimizi égretir.

Temel Kavramlar ve Mekanizmalar

InVID & WeVerify: Videolari en net "anahtar karelerine" (keyframes)
aylran ve bu kareleri tersine arama motorlarinda taratan profesyonel

tarayici eklentisidir. Video dogrulamanin temel aracidir.

YZ’'ya Ozgii Hatalar: YZ heniiz insan biyolojisini kusursuz taklit ede-
mez. Deepfake videolarda dlizensiz g6z kirpma, nefes almama, dis ya-
pisindaki bozukluklar ve "yuzen aksesuarlar" (gézlik, klipe simetrisi)
sahteligi ele veren hatalardir.

Ses Klonlama (Audio Deepfake): Kisinin sesinin yapay zeka ile tak-
lit edilmesidir. "Nefessiz konusma", arka plan gurultisinin aniden ke-

silmesi ve asin akicilik, sahte sesin temel gdstergeleridir.
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4.3. KENDINizI TEST EDIN

Soru 1: InVID & WeVerify araci, sipheli videolari dogrulamak igin temel
olarak hangi teknik yontemi kullanir?

A) Videoyu dogrulamaz, otomatik olarak siler.

B) Videoyu anahtar karelere ayirarak tersine gorsel arama yapar.

C) Videoyu ceken kisinin kimlik numarasini bulma teknigi kullanir

D) Videodaki sesleri metne gevirerek, kontrol eder.

Soru 2: Bir ses kaydinin "ses klonlama" Griini oldugundan sipheleniyorsa-
niz, ilk olarak neye dikkat etmelisiniz?

A) Sesin yuksekligi ve hangi dil de oldugu

B) Konusmanin igerigi, neyi anlattigi

C) Nefes alis, duraksama ve arka plan sesi

Soru 3: Internette dolasan video manipilasyonlarinin en yaygin tirii hangi-
sidir?
A) Deepfake (YUz degistirme)
B) Cheapfake / Shallowfake (Baglamdan koparma, hizlandirma/yavas-
latma)
C) CGI (Bilgisayar efektleri)
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Mekansal Dogrulama: Jeolokasyon

Dezenformasyon aktorleri, bir gérinti veya videonun algisini degistirmek
istediklerinde genellikle teknik olarak en zahmetsiz yéntem olan baglam ma-
nipilasyonuna basvururlar. Bu kisiler, gérselin altina tamamen gercgek disi
bir agiklama ekleyerek veya arsivdeki eski bir olay! yeni yasanmis gibi suna-
rak izleyiciyi kolayca yaniltabilirler. Ancak, bir fotografin veya videonun arka
planindaki fiziksel gercekligi, cografi detaylar degistirmek, sayet arkalarinda

devlet destekli devasa bir siber operasyon ya da yuksek bitgeli bir film

X ORNEK SENARYO

Iddia: Sosyal medya platformlarinda hizla yayilan bir video, corak ve ka-
yalik bir arazide ilerleyen zirhli askeri araglari ve tGniformali personeli gos-
termektedir. Paylasimi yapan anonim hesaplar su iddiayi 6ne strer: "ABD,
Kiba'ya ydnelik buyuk bir askeri operasyon baslatti!"

Ilk Analiz ve Gorsel Kanitlar: Video kare kare incelemeye alinir. Aragla-
rin ve uniformalarin genel gérinimu Amerikan ordusuna benzemektedir.
Ancak bir dogrulama analisti, videonun arka planindaki "sessiz taniklara"
odaklanir:

Bitki Ortiisii ve Cografya: Goriuintiideki bitki értiisii incelendiginde, Kii-
ba'nin kiyi seridinde veya i¢ kesimlerinde gérilmesi beklenen tipik Karayip
florasindan ziyade, daha gok Gliney Amerika'nin i¢ bolgelerine 6zgu yuksek
rakim kaktusleri ve bodur galilar géze carpar.

Insan Yapimi Yapilar: Videoda saniyelerle gériinen bir elektrik direginin
tasarimi ve yol kenarindaki bir hiz siniri tabelasinin fontu incelenir. Bu ta-
sarim kodlarinin Kiiba veya ABD standartlarina uymadigi, bélgedeki farkl
bir Glkenin altyapi tipolojisini yansittigi tespit edilir.

Sonug ve Teyit: Bu codrafi ve fiziki ipuclari i1siginda bir Jeolokasyon (Yer
Belirleme) calismasi baslatilir. Analist; Google Earth, Sentinel uydu gérin-
tuleri ve panoramik sokak gérintmlerini kullanarak video karesindeki ben-
zersiz yapilari (belirli bir dag silteti ve 6zgln bir kavsak yapisi) harita lize-
rinde eslestirir. Yapilan titiz calisma, videonun iddia edildigi gibi Kiba'da
cekilmedigini, aslinda Kolombiya’nin daglik bir bélgesinde gercgeklestirilen
rutin bir askeri tatbikata ait oldugunu kesin olarak ortaya koyar.
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stidyosu imkanlar yoksa neredeyse imkansizdir. Manipilasyonun bu teknik
sinira takildigi noktada jeolokasyon devreye girer ve degistirilemeyen
mekansal ipuclarini analiz ederek goérintliiniin gercekte nerede cgekildigini
tespit eder.

Jeolokasyon, bir fotograf veya video karesi gibi dijital gorsellerde yer
alan bina cepheleri, sokak tabelalari, bitki 6rtlisti, gélge acilari, hava durumu
isaretleri, arag plakalari ve gin batimi yénu gibi her tarli gdrsel ipucunu
sistematik bir sekilde kullanarak, o gorselin diinya lzerindeki tam cografi
koordinatlarini bir bagka deyisle enlem ve boylamini tespit etme slrecidir.
Sadece teknik bir dijital beceri olmanin 6tesinde, ylksek dlzeyde detay
odakli gozlem ve elestirel disiinme yetenedi gerektiren bu stlireg, dijital de-
dektifligin ve teyit mekanizmalarinin en ileri seviyesini temsil eder. Dezen-
formasyonla mucadele slrecinde jeolokasyon, bir gérintinin nerede cekil-
digini harita Gizerinde somut verilerle dogrulayarak gercedi kesin olarak ka-

nitlamanin en temel yéntemidir.

Nasil Yapilir?

Jeolokasyon, bir gorselin cografi konumunu rastgele harita incelemeleriyle
degil, "huni teknigi" adi verilen ve arama alanini sistematik olarak daraltan
bilimsel bir yéntemle belirleme siirecidir. Genisten 6zele dogru ilerleyen bu

sureg U¢ temel asamadan olusur: Makro, mezo ve mikro.

Makro Seviye: Hangi Yarim Kiire / Hangi Ulke?

Glnesin yoni ve golgeler, en temel cografi ipuglarindan biridir. Bir gorselin
cografi konumunu belirleme slirecinin bu ilk asamasinda, genel atmosfere ve
klUresel dlcekteki belirleyicilere odaklanilarak arama alani bir kita veya ulke
grubuna indirgenmeye calisilir. Bu noktada en temel ve somut cografi kanit,
glines isiginin yonli ve nesnelerin olusturdugu golgelerdir. Gorseldeki
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binalarin veya nesnelerin golgeleri, 6zellikle 6Jle saatlerinde giiney yénine
dogru dislyorsa, bu durum fotografin Kuzey Yarim Kire'de gekildigine isaret
eder. Tam tersine, goélgelerin kuzey yonine distligl bir senaryo ise bizi Gu-
ney Yarim Kire'ye, 6rnedin Avustralya, Gliney Afrika veya Arjantin gibi bol-
gelere goturir. Yon tespitinin yani sira, glinesin ufuk gizgisindeki ytksekligi
veya alcakligi gibi dogus ve batis acilari da diinya Uzerinde yaklasik olarak
hangi enlemde bulunulduguna dair kaba ama dederli bir teknik veri sadlar.

Bir gorselin hangi tlkede cekildigini tespit etmeye calisirken, karayolla-
rindaki trafik akis yénu ve araglarin teknik tasarimi en net bilgileri sunan
somut godstergelerdir. Dinyanin blyik bir gogunlugunda, 6rnedin Tlrkiye,
Amerika Birlesik Devletleri ve Avrupa'nin genelinde araglar sag seritten iler-
ler ve buna bagh olarak direksiyonlar aracin sol tarafinda bulunur. Buna kar-
silik, eger gorselde trafik sol seritten akiyorsa ve direksiyon sag tarafta ise,
arama alani dogrudan Ingiltere, Kibris, Japonya, Avustralya, Hindistan ve
Yeni Zelanda gibi belirli Glkelere indirgenerek diger secenekler hizla elenir.
Direksiyon konumunun net gorilmedigi durumlarda ise otobdislerin veya ti-
cari araglarin kapi yerlesimleri incelenir; ¢linkii kapilar her zaman trafigin
aktigr yonin aksine, kaldirim tarafina bakacak sekilde tasarlandidi icin bu
detay akis yonluni kesin olarak dogrular.

Doda, cografi konum tespitinde bize en kapsamli haritayl sunan somut
bir kanit kaynadidir. Bu haritayl okumak icin dncelikle bitki tirlerine odakla-
nilir; érnedin palmiye adaglarinin varhigi Akdeniz kiyilari, Karayipler veya G-
neydogu Asya gibi tropikal ve subtropikal iklimleri gésterirken, genis yaprakli
ormanlar thman bolgeleri, cam ormanlari ise daha soduk veya yliksek rakimli
arazileri isaret eder ve 6zel olarak okaliptlis agaclan bizi dogrudan Avust-
ralya kitasina géturtr. Bitki 6rtlstntn yani sira toprak rengi de belirleyici bir
faktordur; Afrika ve Avustralya'nin bazi bdlgelerine 6zgu kirmiziya galan la-
terit topraklar, Avrupa genelinde yaygin olan gri ve kahverengi topraklar
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veya Izlanda ve Hawaii gibi bélgelerdeki volkanik siyah topraklar, jeolojik
yap! hakkinda net bilgiler verir. Tim bunlara ek olarak, kar ve buz kutleleri,
kuraklik catlaklari veya muson mevsimine isaret eden yiksek su seviyeleri
gibi iklimsel izler de goérselin gekildigi bolgeyi daraltmak igin kullanilan temel

gbstergelerdir.

& IZLE
Google News Initiative tarafindan yayinlanan videolar izle-
yerek, viral hale gelen goérsellerdeki kesin konumlarin nasil
tespit edilecegini 6grenebilirsiniz.
& https://www.youtube.com/watch?v=0WpUiTyn7fE

Cografi konum tespitinde arama alanini daraltmak icin goérseldeki tabe-
lalar, reklam panolari ve duvar yazilar gibi tim yazili materyallerin dili ve
alfabesi somut birer kanit olarak incelenir. Ornegin, yazilarda Kiril alfabesinin
gortlmesi dogrudan Rusya, Ukrayna, Belarus, Bulgaristan ve bazi Balkan
Ulkelerini isaret ederken, Arap alfabesi arama alanini Orta Dodu ve Kuzey
Afrika Ulkelerine ydnlendirir. Latin alfabesi Turkiye, Bati Avrupa ve Amerika
kitalari gibi cok genis bir cografyada kullanilsa da harflerin Gzerindeki aksan
isaretleri incelenerek metnin Cekge, Lehce, Fransizca veya Iispanyolca ol-
dugu ayirt edilebilir ve boylece konum belirli bir Glke grubuna indirgenebilir.
Benzer sekilde, Asya dillerine ait karakterlerin Cince, Korece veya Japonca
olup olmadiginin teknik olarak ayristiriimasi da konumu netlestiren belirleyici
bir faktérdur.

Mezo Seviye: Hangi Sehir / Hangi Bdlge?

Cografi konum tespitinde aday Ulke belirlendikten sonra, arama alanini belirli
bir sehre veya bdlgeye daraltmak igin mimari tarz ve yapi malzemeleri gibi

somut yerel detaylar incelenir. Bu slrecte binalarin tasarim o6zellikleri
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iklimsel ve kdltirel ipuglari sunar; 6rnegin kiremit catilar genellikle Akdeniz
ve sicak iklim bélgelerine 6zgii iken, Iskandinavya veya Alpler gibi yogun kar
yadisi alan yerlerde kar ylkin{ azaltmak igin tasarlanmis dik agil metal veya
arduaz catilar, Ortadogu cografyasinda ise diiz beton catilar yaygin olarak
goérular. Cati yapisinin yani sira dis cephedeki detaylar da konumu netlestirir;
pencerelerde panjur veya kepenk kullanimi Gliney Avrupa ve Akdeniz mima-
risini isaret ederken, binalarin yliksekligi ve birbirine olan yakinligi o bélgenin
imar plani ve sehirlesme yogunlugu hakkinda belirleyici teknik veriler saglar.

Cografi konum belirleme sirecinde gevredeki dodal peyzajin incelen-
mesi, arama alanini daraltmak igin kritik veriler sunar. Bu analiz kapsaminda
oncelikle ufuk cizgisinde gortinen daglarin veya tepelerin sivri, yayvan ya da
volkanik sekilleri ile Gzerlerindeki bitki értiist detaylica gézlemlenerek, elde
edilen bu formlar Google Earth veya dijital haritalarin topografya katmanla-
riyla karsilastirilir. Daglarin yani sira gorselde yer alan nehir, gél veya deniz
gibi su kaynaklari da belirleyici bir rol oynar; suyun renginin, érnegin Nil
Nehri'ne 6zgl kahverengi tortulu yapiya benzemesi veya kiyi seridinin kumlu
ya da kayalik olmasi gibi fiziksel 6zellikler, bélgenin tespit edilmesinde somut
kanitlar saglar.

Cografi konum belirleme slirecinde gorselde yer alan resmi yazilar ve
sayisal kodlar en somut kanitlari olusturur. Bu kapsamda arag plakalarinin
formati, renkleri ve lizerindeki Gilke ya da bolge kodlari incelenerek, 6rnegin
Tirkiye'deki 06 Ankara veya 34 Istanbul kodlari gibi verilerle konum tespiti
yapilir. Plakalarin yani sira diikkan tabelalarinda veya ilanlarda yer alan te-
lefon numaralarindaki alan kodlari da dogrudan sehri isaret eden kritik gos-
tergelerdir; érnegin Istanbul igin 0212 veya Ankara icin 0312 kodlarinin go-
rilmesi boélgeyi kesinlestirir. Ayrica yerel market zincirleri, bankalar, benzin
istasyonlari veya kamu kurumlarina ait kurumsal logolar ve isimler de cografi

konumu daraltmak ve dogrulamak icin kullanilan belirleyici unsurlardir.
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Mikro Seviye: Tam Nokta Atisi

Cografi konum belirleme silirecinde sehir tespit edildikten sonra, arama ala-
nini belirli bir caddeye, sokada veya tam bir koordinat noktasina indirgemek
icin gorseldeki en ince detaylara ve benzersiz isaretleyicilere odaklanilir. Bu
asamada, her sehrin veya ilgenin kendine has tasarim &6zelliklerini yansitan
sokak mobilyalari ve belediye altyapisi somut birer kanit olarak kullanilir.
Cop kutularinin rengi, sekli, tGzerlerindeki belediye logolari ve geri dénidsim
ayrim sistemleri incelenirken; park ve sokak banklarinin materyali ile tasa-
rimi da boélgeye 6zgi ipuglar saglar. Ayrica kaldirim taslarinin deseni, rengi
ve zemin kaplama malzemesi, aydinlatma direklerinin tipi ve lamba tasarim-
lari ile trafik isaretlerinin yerlestirilme sekli gibi fiziksel unsurlar analiz edile-

rek gorselin cekildigi nokta kesin olarak belirlenir.

1.MAKRO SEVIYE: Ha

HANGI YARIM KURE / HANGI ULKE?

GUNES ISIGI ANALIZi: Golgeler »

GUney'e di_]_serse: Kuzey Yarim Kire. Q‘ 2 A/B

Kuzey'e diigerse: Giiney YarimKire. 2. MEZO SEVIYE:

Giines agist: Enlem tahmini. o — / HANGI SEHIR / HANGI BOLGE?
Eoldan/sagdan trafik akig1, direksiyon ha * BZ'gg.ﬁfEI ;ﬁf;n?e m mklz;llzsg:ﬂler

onumu. 5 ) b
iklim kugaklari ve cografi yapi. $ehir ve bolge kodlari, yerel
Kullanilan alfabe. markalar.

3. MIKRO SEVIYE: TAM NOKTA ATISI
Sehre 6zgii tasarim unsurlar.

Yerel igletmelerin harita ve sokak goriiniimii ile teyidi.
Antilar, 6zel yapilar, anlik bilgiler.

Sekil 4.4.1 Cografi konum belirleme: Huni teknigi

Cogdrafi konum tespitinde en kesin sonuca ulasmak igin, gorsel lizerinde
net bir sekilde okunan madaza isimleri veya yerel isletme tabelalar belirle-
nerek Google Maps, Yandex Haritalar gibi platformlarda ilgili sehir sinirlari
icinde aratilir. Arama sonucunda birden fazla olasi konumla karsilasiimasi
durumunda, Google Street View lzerinden elde edilen sokak gdéruntuleri ile
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eldeki gdérseldeki mimari detaylar, kaldirim taglari ve sokak mobilyalari bire-
bir karsilastirilarak dogru nokta tespit edilir. Bu isletme verilerinin yani sira
heykeller, anitlar, camiler, kiliseler veya 6zglin mimariye sahip kopriler gibi
benzersiz yapilar da konumu genellikle tek bir noktaya indirgeyen sabit isa-
retleyiciler olarak kullanilir. Ayrica otoblis duraklarinda yer alan hat numa-
ralari, reklam panolarindaki etkinlik tarihleri veya otopark biletlerinde goru-
len saat bilgileri gibi gegici veriler de konum ve zaman dogrulamasinda so-

mut kanitlar saglar.

Hangi Araclar Kullanilabilir?

Jeolokasyon, bir gorsel veya videonun cografi konumunu saptama sirecidir.
Dijital dedektifler ve OSINT (acgik kaynak istihbarati) uzmanlarn igin kritik
6neme sahip olan bu slireg, gelismis yazilimlar ve 6zel teknikler gerektirir.
Pasaporta veya fiziksel seyahate gerek yoktur; asadidaki dijital araclar ve

yontemler, sanal bir dlinya turu atarak kesin konumu belirlemenizi saglar:

Google Earth Pro (Masaustu Surimu)

Google Earth'iUn web tabanli basit stiriminlin aksine, bilgisayara indirilen
"pro" surimd, jeolokasyon goérevleri icin vazgecilmez, cok boyutlu bir analiz
platformudur. Yalnizca mevcut uydu gorintilerine degil, gegcmis verilere ve
gelismis gorsel maniplilasyon 6zelliklerine erisim saglar. Haritalara hep kus
bakisi bakmaya aliskiniz ama bu 6zellik kurallari degistirir. Program iginde
kamerayi egip bukerek dadlari, vadileri ve yiksek binalari sanki oradaymis-
siniz gibi Ug boyutlu olarak inceleyebilirsiniz. Elinizdeki bir videoda gdrinen
ufuk gizgisini, 6rnedin bir dag sirasini veya sehrin silletini haritadaki gérin-
tlyle birebir eslestirebilirsiniz. Bakis agisini dedistirerek "Bu videoyu ceken
kisi tam olarak hangi yéne bakiyordu?" sorusunu kolayca ¢ozebilirsiniz.

Tarihsel goruntilerle zaman yolculugu, jeolokasyonun en kritik
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ozelligidir. Zaman gubudunu kaydirarak bir sokadin veya arazinin 2023,
2015, 2005 ve hatta cok daha eski yillardaki uydu gérintlleri arasinda sa-
niyeler icinde gecis yapabilirsiniz. Bu sayede dedektiflik yapabilirsiniz: "Vi-
deoda bu bina var ama haritada yok. Demek ki ya harita eski ya da video
bina yapilmadan énce gekilmis" gibi fikirleri test edersiniz. Insaat alanlarini,
yikilan yapilari veya dedisen yollari takip ederek videonun hangi tarihlerde

cekilmis olabilecegini kolayca bulursunuz.

Google Street View & Yandex Haritalar: Sokaga Inmek

Uydu goérintuleri size sadece "O bina orada mi?" sorusunun cevabini verir-
ken, sokak seviyesindeki araclar kapi numaralari, dikkan tabelalari, trafik
isaretleri ve kaldirim desenleri gibi kliciik ama kritik detaylari dogrulamanizi
saglar. Google’'in o meshur sari adami "Pegman"i haritaya sirtkleyip birak-
tiginizda, sectiginiz sokakta sanal bir ylrtyUse cikabilirsiniz. Bu asama temel
dogrulama icindir: Videoda goérdaglintz bir dikkan tabelasi, ¢6p kutusu,
adac turd veya otobils duradi Street View’daki goérintliyle birebir eslesiyor
mu? Bu ydntem, konumu sadece birkag metre yanilma payiyla kesinlestir-

menize yardimci olur.

Ancak harita denince akliniza sadece Google gelmemeli; burada strate-
jik bir avantaj yakalamak gerekir. Rusya, Ukrayna, Beyaz Rusya ve Turkiye
(6zellikle Istanbul ve Ankara gibi biiyiik metropoller) icin Yandex'in sokak
goruntuleri (panoramas) genellikle Google Street View'dan daha gtncel ola-
bilir ve/veya daha ylksek ¢dézlUnurlikte detaylar sunabilir. Bazi bélgelerde
Yandex, Google'in hi¢ kapsamadigi sokaklari gorintilemis olabilir. Bu ne-
denle, jeolokasyon yaparken bu iki araci birbirini tamamlayici olarak kullan-

mak zorunludur.
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PeakVisor ve Google Lens: Detay Tanima ve Cevre Analizi

BUylk harita araglari genel konumu bulmanizi sadlar, ancak bazen nokta
atisi yapmak icin videodaki kitgiik ama belirleyici detaylar yakalamaniz ge-
rekir. Bu akilli uygulamalar, gortntideki dadlari, binalari veya tabelalari sa-
niyeler icinde taniyarak arama alaninizi yizlerce kilometreden tek bir nok-

taya indirmenize yardimci olur.

: AT S N g 3. PeakVisor ve Google
&J @ Yandex Haritalar: Sokaga  |2éa Nl L Lens: Detay tanima ve
inme ve detay dogrulama | S gevre analizi

Google Pegman deneyimi PeakVisor: Dag ve zirve tanima uzmani

Egim, siliiet esle tirm, Sanal yiirliyiis, sabit detaylarin eslesme Ufuk cizgisi analizi, konum
kamera bakis agisi belirleme (tabela, durak, ¢op kutusu) ve bakig yonii belirleme
Tarihsel goriintiilerle zaman yolculugu Yandex Haritalar ve panoramalarin ' Google Lens: Anlik nesne ve metin tanima
. — - stratejik kullanimi ‘
o Iz |

2005 2015 2023 ogle View andex
Zamana bagli de?isimleri tespit etme, Cografi avantaj (Rusya, Tiirkiye vb.), Tabela gevirisi, anit/bina tanima,
tarih aralig1 daraltma giincellik ve ¢oziinirliik farki \ hizli bilgi edinme

Sekil 4.4.2 Dijital jeolokasyon araglari ve analiz yéntemleri

PeakVisor, bir videonun veya fotografin ufuk cizgisindeki daglarin sek-
lini, yiksekligini ve aralarindaki acglyi analiz eder. Ufuktaki dag silGetini ylk-
lediginizde veya harita lzerinde baktiginizda, size "Bu siliet, Kayseri'deki
Erciyes Dagi'nin kuzey yamacina bakilarak gekilmis" gibi kesin cografi tanim-
lar yapabilir. Konumun deniz seviyesinden ylksekligini ve bakis yonuni be-
lirlemede kritiktir.

Google Lens, bir videodan alinan ekran géruntidsindeki tabelalar, anit-

lari, U4nlG binalari veya ara¢ modellerini aninda tarar. Yabanci dildeki bir
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tabelayi cevirmek, videodaki bir heykelin kime ait oldugunu 6grenmek veya
bir binanin ne amacla kullanildigini, érnedin "Bu bina Italya'da bir postane
binasi" gibi saptamak igin kullanilir. Bu anahtar bilgiler sayesinde saatlerce
harita taramak yerine, dogrudan dogru konuma odaklanarak stireci hizlan-

dirirsiniz.

Ipuclarini Gérmek

Jeolokasyon, bir fotografa basitce bakip gegcmek degil; o karenin sundugu
tim gorsel ve cevresel verileri analiz ederek cografi konumu saptamak an-
lamina gelir. Burada asil mesele, sadece pasif bir eylem olan bakmak ile
detaylarn kritik bir gézle analiz eden gérmek arasindaki o temel farki yakala-
maktir. Konum belirlemede basari, cogu insanin énemsiz arka plan sanip
gectigi en klicik ve en siradan detaylari bile birer kanita dontstirebilmekten
geger.

Dlnyanin en sikici goriinen nesneleri, bazen bir fotografin nerede ge-
kildigini ele veren en glvenilir kanitlara dénisebilir. Bunun en sasirtici 6rnedi
elektrik altyapisidir. Belki glinlik hayatta kafamizi kaldirip bakmayiz ama her
Ulkenin, hatta bdlgelerin bile kendine has direk standartlari ve tasarimlar
vardir. Bir Ulkenin ekonomik durumu ve muhendislik ekoll, sokakta gbrece-
giniz diredin tipini belirler. Ornegin, bir fotografta beton direkler gériyorsa-
niz muhtemelen Avrupa veya Asya'nin gelismis bir bélgesindesinizdir. Buna
karsilik, yolunuz Kuzey Amerika'ya veya iskandinav iilkelerine diistigiinde
altyapinin genellikle ahsap direklerden olustugunu fark edersiniz. Hatta yik-
sek gerilim hatlarini tasiyan o dev metal kafes kulelerin geometrik desenleri

bile tlkelere gbére patentli farkhliklar gdsterir.

Isin asil ustalidi ise basinizi biraz daha yukar kaldirdiginizda, direklerin
tepesindeki izolatorlere, o kliclik porselen veya cam disklere odaklandigi-

nizda baslar. Telleri direkten ayiran bu parcalarin sekli, sayisi ve rengi
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rastgele dedildir; tamamen ilkenin elektrik standartlarina baghdir. Oyle ki,
Geoguessr gibi konum bulma oyunlarinin profesyonel oyunculari, sadece bu
izolatorlerin dizilimine bakarak birbirine cok benzeyen Polonya ile Rusya ara-
sindaki farki saniyeler icinde ayirt edebilir. Dis mekandaki bu ipuglarina ek
olarak, ic mekan fotograflarinda da benzer bir kesinlik s6z konusudur. Fo-
tografta gorecediniz basit bir elektrik prizi veya fis standardi (tip A, B, C
gibi), dunyayi bélgelere ayiran en net haritalardan biridir. Duvardaki tek bir

priz deligi bile, arama alaninizi yuzlerce llkeden birkac¢ taneye indirmenizi

saglayabilir.
1. ELEKTRIK DIREKLERI VE_ AL viiii i eni.  3.GUNES PANELLER| VE GANAK
AYDINLATMA ARMATURLERi: 2 G120 YERGRKIELERY  “ANTENLER: YON BILGILERI VE
GUVENILIR COGRAFi IMZALAR ENLEM TAHMINI
Direk Tasarimi ve Malzemesi Yogun Hava Sahasi Belirteci Cografi Yonelim ipuglari
an [ an 20 [ oo
=L ) /@} KUZEY YARIMKURE
7T/ GUNEYE BAKAR
Ao
DREKLER  DIREKLER ' DREKLER N
GUNEY YARIMKURE
HEE
HEp Rl Belirgin izler = Yogun Uluslararasi/i¢ Hat Rotalari KUZEYE BAKAR
TILT AGISI (EGIM) VE ENLEM iLiSKiSi
— Ugus Takip Siteleriyle Eslesti 0, FETT Rk Egim
e
: = 4 -> Cografi Koridor Daraltma %) Diisik Egim
[ } J [ = ’ ¥ GUNES POZISYONU VE GOLGELER:
TYPEA TYPEC TYPEG / Mevsim; Glnive SaatiTahmint Egim Acisi = Tahmini Enlem Derecesi

Sekil 4.4.3 Jeolokasyon: Cevresel veri analizinde ipuglari

Fotograf analizi sirasinda gokyiziindeki detaylar genellikle ihmal edilir,
oysa yogun hava trafigi, kritik bir jeolokasyon bilgisi saglayabilir. Eger bir
fotografta gokyliziinde belirgin, uzun ve kalin ucak izleri (contrails) varsa,
bu o bolgenin uluslararasi veya yodgun i¢ hat ucus rotalar Gzerinde oldugunu
gosterir. Bu durum, Afrika'nin veya Sibirya'nin seyrek nifuslu bdlgelerinden
ziyade, Bati Avrupa, Kuzey Amerika veya Dodgu Asya gibi yogun hava
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sahalarini isaret eder. Bu bilgi, halka agik ugus takip sitelerinin, 6rnegin,
FlightRadar24 veya ADS-B Exchange gegmis verileriyle eslestirilebilir. Fotog-
rafin gekildigi varsayilan zaman dilimine ait yogun ucus trafigi haritalar in-
celenerek, o rotanin gercekten o boélgeden gegip gegmedigi dogrulanabilir.
Bu, konumu belirli bir cografi koridora daraltmada son derece etkilidir. Gok-
ylzindeki bir diger hayati ipucu Glnes'in kendisidir. Glinesin pozisyonu ve
nesnelerin gdlgelerinin uzunlugu/agisi, fotografin gekildigi mevsimi, glint ve
yaklasik saati belirlemekte kullanilabilir.

Insan yapimi bu yapilar, 6zellikle ¢ati Uistii veya cephe montajlarinda,
cografi yonelime dair gigla ve gavenilir isaretler verir. Kuzey Yarim Kire'de
glines panelleri ve televizyon canak antenleri enerji veya sinyal verimliligini
maksimize etmek igin genellikle glines isinlarinin en dik geldigi ydéne gineye
bakmak zorundadirlar. Bu kural, size pusula veya manyetik kuzey bilgisi ol-
madan fotografin cekildigi yerdeki gliney yonini saptama imkani verir. Fo-
tograftaki bir catida antenlerin baktigi yoni gliney kabul ederek, diger ipug-
larini, yolun yoénu, binalarin yerlesimi) harita tGzerinde ona gére arayabilir ve
konum araliginizi daraltabilirsiniz. Tam tersine, Glney Yarim Kire'de Ekva-
tor'un glineyi, bu yapilar optimum verim igin kuzeye bakarlar.

Glnes panellerinin ve bazen canak antenlerin ufka gére egim acisi, dog-
rudan o yerin cografi enlemi ile iligkilidir. Glines isinlarinin enlem derecesine
esit bir aglyla gelmesi istenir. Ekvator'a yakin bélgelerde paneller neredeyse
yatay, dislk egim monte edilirken, kutuplara yakin bolgelerde paneller cok
daha dik bir agiyla monte edilir. Fotograftaki egim agisini tahmin etmek, ko-

numun tahmini enlemini belirlemeye yardimci olur.
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~ DENE:

Senaryo: Sosyal medyada hizla yayilan ve yuksek etkilesim alan bir video
paylasimi: "Istanbul Esenyurt sular altinda, yetkililer seyrediyor!" basli-
diyla paylasilan video, siddetli bir sel felaketini gosteriyor.

Amag: Video igeriginin iddia edilen yer ve zamanda gergekten Esenyurt'ta
cekilip gekilmedigini bilimsel ve dijital yontemlerle dogrulamak.

1. Gorsel ve Metinsel Kanitlarin Incelenmesi (Mikro Analiz)
Bu asamada videonun igindeki en kiglk detaylar bile cografi konumu ve
baglami ortaya cikarabilecek ipuclardir.

Metin ve Tabelalari Oku/Coziimle:

Videoyu Durdurma ve Goriinti Iyilestirme: Yiiksek ¢dzinurlikli ekran gé-
rinttleri (snapshot) almak icin InVID/WeVerify gibi aracglar veya ekran
kaydediciler kullanilmalidir.

Dil ve Alfabe Analizi: Tabelalar, reklam panolari, arac plakalari ve dikkan
vitrinlerindeki yazilarin dili incelenmelidir.

Kurumsal Kimlik Kontrolli: Banka, market zinciri veya yerel bir markanin
tabelasi varsa, o markanin iddia edilen sehirde (Esenyurt/Istanbul) sube-
sinin olup olmadigi kontrol edilir.

Altyapi ve Kentsel Tasarim Analizi:

Yol Cizgileri ve isaretlemeler: Tirkiye'de yaygin olarak kullanilan yol kenari
ve serit gizgilerinin standart rengi (genellikle beyaz) ile videodakinin kar-
silastirilmasi. Bazi llkelerde (6rnedin ABD, Ingiltere'nin bazi bélgeleri) sar
cizgiler kullanilir.

Kaldirim ve Kent Mobilyalari: istanbul Blyiiksehir Belediyesi'nin (IBB) veya
yerel belediyenin standart olarak kullandigi kaldirim taslarinin deseni,
rengi ve rogar kapaklarinin Gzerindeki muahdr/logo incelenir. Turkiye'deki
standart ¢op kutulari, otobls duraklar veya trafik lambalarinin tasarimi
farkh bir Glkenin tasarimiyla karsilastinimalidir.

Aracglar: Gorunttdeki araglarin (otomobiller, otobuUsler, polis/ambulans
araclan) plakalari, modelleri ve direksiyonlarinin konumu (sol/sag) Ulkeye
6zgu standartlarla teyit edilir.
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2. Tersine Goriintii ve Video Arama:

Bu asamada videonun ilk kez ne zaman ve hangi baglamda internete yUk-
lendigi tespit edilir.

Kare/Go6ruintl Alma ve Arama Motoru Kullanimi: Videodan alinmis en be-
lirgin ve net kareler (ylzler, binalar, belirgin nesneler iceren) kaydedilir.
Capraz Arama Motorlari: Google Gorseller (Image Search), Yandex Gorsel
Arama, Bing Gorsel Arama ve 6zellikle Cin mengeli gorseller igin Baidu kul-
laniimahdir. Yandex, Rusya ve cgevre Ulkelerdeki gérsellerde oldukgca basa-
rihdir.

InVID/WeVerify Eklentisi: Bu arag, videoyu karelere ayirarak otomatik ter-
sine arama yapma ve videonun meta verilerini (ilk yiklenme tarihi, orijinal
kaynak) bulma konusunda uzmandir.

Sonuglarin Analizi: Arama sonuglarinda video veya karenin gok daha eski
bir tarihte ve farkl bir cografi konumda (Ornedin, "2 yil énce Atina'daki
sel" veya "2020 Tiflis su baskini") paylasildigi tespit edilebilir. Bu, videonun
baglaminin gcalindigi veya maniplule edildigi anlamina gelir.

Zamansal Dogrulama (Chronolocation)

Dijital dezenformasyonun en sik basvurdugu yontemlerden biri, eski bir ice-
rigi yeni bir olaymis gibi sunmaktir. Bu baglam kaydirmasi, asagidaki gibi
temel sorularla aciga cikarilabilir. Bir video veya fotograf, bir saldirinin "sa-
bah saat 08:00'de" gergeklestigini iddia edebilir. Ancak goérseldeki nesnelerin
golgelerinin yonu ve uzunlugu, aslinda 6gleden sonra 16:00'y1 veya aksam
saatlerini isaret ediyor olabilir. Golgeler, adeta bir dijital gines saati gorevi
gorerek bize gergedi fisildar.

Mevsimsel celiskiler de dogrulamaya katki sunar. Bir icerigin "kisin, kar
firtinasi sirasinda gekildigi" iddia edilebilir. Oysa goérintideki agaglar gir ve
yemyesildir, yaprak doéken tlrlerin dallari ciplak degildir. Ya da tam tersi,
"yaz aylarinda" gekildigi sdylenen bir gorselde insanlar kalin kishk giysiler
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icinde olabilir. Bitki értisinin durumu, bir bélgenin mevsim dénglst hak-

kinda kesin kanit sunar. iddia edilen zamanda o bélgede kaydedilen hava

X ORNEK VAKA:

BBC Africa Eye ekibinin, Kamerun'da sivilleri infaz eden askerlerin video-
sunu dogrulama siireci, jeolokasyon tarihinin en blylk derslerinden biridir.
Iddia: Sosyal medyada yayilan videoda askerler sivilleri dldiiriyordu. Hii-
kimet "Bu video sahte, Mali'de gekilmis" dedi.

Cozim Adimlan

Dag Sirti (Ridge Matching): Dedektifler, videonun arka planinda cok si-
lik bir dag sirti fark etti. Google Earth Pro'da Kamerun'un kuzeyindeki dag-
lar tarayarak bu sirtin birebir aynisini buldular (Topografik Eslesme). Ko-
num: Krawa Mafa koyd.

Binalar: Videoda gérinen duvarlari yikik bir bilesik uydu géruntilerindeki
yapilarla eslesti.

Zaman (Golge Analizi): Askerlerin golgesinin uzunlugundan ve agisin-
dan, olayin tam olarak hangi mevsimde ve saat kagta gergeklestigini he-
sapladilar. (Ilerleyen sayfalarda detaylandiracagiz).

Sonug: Huklimetin yalani guritdldd, askerler yargilandi. Sadece Google
Earth kullanilarak adalet saglandi.

Videoyu izlemek igin:

& https://www.youtube.com/watch?v=XbnLkc6r3yc

& https://www.bbc.com/turkce/haberler-dunya-45625532

durumu, yagmur, acik hava, yogun bulutluluk, kar gibi bilgileri, gorseldeki
atmosferle karsilastirildiginda biyik tutarsizliklar ortaya cikabilir. Olayin
gectigi iddia edilen glin ve saatteki uydu gorintileri veya meteorolojik ka-
yitlar, gorselin gergekte ne zaman cgekildigini saptamada énemli bir teyit me-

kanizmasidir.
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TEMEL CIKARIMLAR

Bir gorliintlintin nerede gekildigini bulmak igin, o yerin sundugu fiziksel ve
cevresel ipuclarini, gélgeleri, bitkileri ve mimariyi analiz etme sanatidir.
Cografya yalan séylemez. Ornedin arka plandaki bir dag siliieti veya gii-
nesin acisi, olayin iddia edilen yerde degil, bambaska bir ilkede gercek-

lestigini kanitlayabilir.
Temel Kavramlar ve Mekanizmalar

Google Earth Pro (Masaiistii): 3 boyutlu arazi analizi ve en énemlisi
"Tarihsel Gorlntller" 6zelligi ile binalarin gegmisteki durumunu incele-

meyi saglar.

Huni Teknigi: Konum tespitinde arama alanini sistematik daraltma
yontemidir: Makro (kita/llke tespiti igin trafik yonu, iklim), mezo (sehir
tespiti icin mimari, plakalar) ve mikro (tam nokta tespiti igin sokak mo-

bilyalari, tabelalar).

Yon ve Golge Analizi: Kuzey Yarim Klre'de (6rn. Tlrkiye) canak an-
tenler ve glines panelleri Guneye bakar. Bu kural pusula olmadan yén
bulmayi saglar. Goélgelerin uzunlugu ve yonu ise zamani ve mevsimi ele

Verir.
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4.4. KENDINizI TEST EDIN

Soru 1: Google Earth Pro'nun web striminde olmayan ve jeolokasyon igin
hayati 6nem tasiyan 6zelligi hangisidir?

A) Sokak gérinimu

B) Gegmis uydu goérintllerine erisim

C) Arama cubugu

D) Zoom yapma

Soru 2: Bir fotografin Kuzey Yarim Kiire'de gekildigini anlamanin en pratik
yollarindan biri nedir?

A) Adaglarin egimi

B) Gunes panellerinin ve ganak antenlerin yénu

C) Gokylzunun rengi ve bulutlarin ilerleme yénleri

Soru 3: "Huni teknigi" jeolokasyonda neyi ifade eder?
A) Makro; mezo ve mikro analizini sirayla yapmay!
B) Dogrudan ilgili sokadi, binayi, yeri aramay!

C) Huni seklinde bir alet yardimi ile yeri bulmayi

4.4. MERAKLISINA EK KAYNAKLAR
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Dijital Hafiza, Arsivler ve Bot Analizi

Dijital diinyada var olan en blyuk ve tehlikeli yanilgi, klavyedeki sil (delete)
tusunun, bir icerigi sanal evrenden tamamen yok etme gliciine sahip oldu-
dguna dair yanlis inanctir. Oysa internet, kendi tasarim mimarisi ve temel
protokolleri geredi unutmayan, hatta unutamayan bir yapi olarak kurgulan-
mistir. Bir veri paketi, bir gbrsel, bir yorum ya da herhangi bir dijital icerik,
internete bir kez ylklendigi anda, Gzerindeki mutlak kontrollinlizii aninda
kaybedersiniz. Bu andan itibaren veri, yalnizca ylklendigi orijinal sunucuda
kalmaz; kilresel capta binlerce farkli sunucuya kopyalanir, milyonlarca kul-
lanici cihazinin 6nbelleklerine (cache) alinir ve en édnemlisi, arama motorlari
ile arsivleme botlari, 6rnegin Internet Archive'in botlari tarafindan strekli
olarak endekslenir. Bu, verinin silinse bile bagka bir yerde yasamaya devam
edecedi anlamina gelir.

Dezenformasyon ve manipullasyon kampanyalarini ylriten kétd niyetli
aktorler-bot hesaplar, troller ve siber geteler, yaydiklari yalanlarin veya yan-
lis bilgilerin gercedi teyit eden kaynaklar tarafindan curitilmeye basladigi
anlarda ya da bu eylemleri nedeniyle ciddi bir hukuki risk veya itibar kaybi
dogdugunda, panikleyerek tim delilleri yok etmek igin gonderilerini hizla sil-
meye calisirlar. Ancak, bu caba cogu zaman beklenen sonucu getirmez; tam
tersine, psikolojik ve sosyolojik bir fenomene "Streisand etkisi"ne yol agar.
Bu etki, en basit tanimiyla sudur: Bir bilgiyi, bir gérintiyld veya bir olayi
gizlemeye, sansurlemeye veya dijital ortamdan kaldirmaya ydnelik agresif
ve gérundr bir caba géstermek, o seyin tam tersi bir tepkiyle daha ¢ok dikkat
cekmesine, daha genis kitlelere yayilmasina ve orijinal igerigin cok daha hizl
bir sekilde kopyalanip yeniden paylasiimasina neden olur. Bu durum, silinen
icerigin dijital ayak izlerinin gok daha giglu bir sekilde pekismesine yol acar.

Tahmin edilecedi lizere Barbra Streisand’a referans ile bu isim verilmistir.
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Dijital Zaman Makineleri: Arsivleme Araclari

Bir dedektifin en blylk glicli, sadece bugini degil, 6zellikle dini ve hatta
silinmis olani gorebilme yetenedidir. Dijital cagda, gercedi ortaya cikarmak
genellikle zamanin akisina direnen, arsivlenmis kanitlara dayanir. Internetin
hafizasini kazarak olaylarin orijinal seyrini anlamamizi saglayan temel arac-

lar sirasiyla incelenecektir.

Iz Siirme Araclari: Zaman Yolculugu

Dijital igerik hizla Gretilir, degistirilir ve silinir. Bir dijital dedektif igin, bir bil-
ginin en eski ve en dogru haline ulagsmak hayati énem tasir. Iste bu amagla

kullanilan, en guglla G¢ zaman makinesi:

Wayback Machine (Internet Archive)

San Francisco merkezli, kdr amaci gitmeyen dev bir dijital kitiphane olan
Internet Archive, internetin resmi hafizasi olarak kabul edilir. 1996'dan bu
yana, trilyonlarca web sayfasinin anlik gértntilerini (snapshot) titizlikle sak-
lar. Amaci, "evrensel bilgiye evrensel erisim" saglamaktir. Kullanimi oldukga
basittir. Archive.org adresine giderek, silindiginden sliphelendiginiz, degisti-
rildigini disiindliginlz veya orijinal halini merak ettiginiz herhangi bir web
sitesinin, blogun veya hatta bir Twitter profilinin, genellikle kullanici adini
iceren direkt URL adresini arama gubuguna yazarsiniz. Sorgunun ardindan
karsiniza cikan etkilesimli bir takvim, sitenin o gline kadar kaydedildigi tim
tarihleri gosterir. Mavi renkte daire igine alinmig tarihler, o gun iginde sitenin
bir veya birden fazla kez basariyla kaydedildigini isaret eder. Bu tarihlere ve
ardindan c¢ikan saat dilimlerine tiklayarak, sitenin o anki tam gérsel kopya-
sina ulasabilirsiniz. Siyasi veya ekonomik 6nemi olan bir haber sitesi, yaptigi
hatay! veya dedisen fikrini gizlemek amaciyla mansetini veya icerigini ses-
sizce yenilemis olabilir. Ornedin, sabah 09:00'da atilan "Dolar kritik esigi
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asti" baslidi, 6gleden sonra 15:00'te "Dévizde sakin hareketlilik" olarak de-
gistiriimisse; Wayback Machine'de o gliniin sabah saatine ait kayda tiklaya-

rak, sitenin orijinal ve kanit teskil eden halini net bir sekilde gérebilirsiniz.

Archive.today (Kisisel Favori / Teyitginin Hizli Silahi)

1. Wayback Machine — 2. Archive.today 3. Google Onbellek
@l @ @ (Cache)

(Internet Archive) (Teyitginin Hizh Silahi)

[ archive.org
twitter.com/kullaniciadi
p N _
S 22

2 27 28 29 30

| ————

@

cache:siteadresi.com/sayfaninyolu

Hizli ve Gegici Arsiv.
404 Sayfalar Igin Coziim.
Operatorle Giivenilir Erigim.

internetin Resmi Hafizasi
Anlik Goriintiiler (Snapshot)
Evrensel Bilgiye Evrensel Erigim.

Hizli ve Garanti Kaydetme
Odeme Duvarlarini Asar.

Sekil 4.5.1 internette iz siirme araclari

Teyit ve OSINT (acik kaynak istihbarati) topluluklari arasinda, 6zellikle hizli
ve garanti bir kaydetme mekanizmasi sunmasi nedeniyle Wayback Machi-
ne'den daha c¢ok tercih edilen, son derece pratik bir aractir. Archive.today'in
en dnemli avantajlarindan biri, bir makaleyi arsivlerken 6deme duvari, abone
olmadan okunamayan igerik sinirlamasini da asarak igerigin tamaminin statik
kopyasini olusturabilmesidir. Bu sayede, arsivlienen igerige herkesin erisimi
muumkdn olur. Bu platform, sayfanin o anki HTML ve gérsel yapisini dondu-
rur. Bu, sitenin kendi sunucularindaki reklamlar, zamanla degisen widget'lar,
yorumlar gibi dinamik icerikler degisse bile arsivlenen kopyanin milimetrik
olarak sabit kalacagi anlamina gelir. Bu nedenle, 6zellikle sosyal medya gon-
derileri silinmeden hemen 6nce kaydedildiginde, mahkemeler gibi resmi ku-
rumlarda bile glicli ve inkar edilemez bir dijital delil olarak kabul edilmesini
saglar.
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Google Onbellek (Cache)

Google'in kendisi, dunyanin en blyuk ve en hizli dijital arsivleyicilerinden
biridir. Arama motoru, web'i tararken (indexing) ziyaret ettigi her sayfanin
basit bir kopyasini kendi sunucularinda tutar. Bu kopya, sitenin hizli ylklen-
mesini saglamak ve gegcici kesintilere karsi bir yedek sunmak amaciyla olus-
turulur. Erismeye calistiginiz bir sayfa gecici olarak silinmisse veya “sayfa
bulunamadi” (404 not found) hatasi veriyorsa, Google'in énbellegine bakmak
hizli bir g6zim sunar. Google'in hafizasina ulasmanin iki yolu olsa da ilki olan
araylz uUzerinden erisim giderek zorlasmaktadir. Normalde arama sonuglari-
nin yanindaki (ic noktaya tiklayarak "6nbellek" secenegini segmek yeterliydi
ancak Google bu 6zelligi mentlerden gizlemeye basladigi icin bu yéntem ar-
tik her zaman sonug vermeyebilir. Bu nedenle en gulvenilir ve kalici yol bir
arama operatort kullanmaktir. Arama gubuguna "cache:" yazip hemen biti-
sigine sitenin adresini eklediginizde (6rnedin cache:teyit.org/yeni-haber bi-
ciminde), sistem sizi araylzle ugrastirmadan Google'in o sayfayl en son ne

zaman taradigini gosteren kopyaya aninda ulastirir

Trol ve Botlar

Dijital cagda bilgiye erisimin kolaylasmasiyla birlikte, manipilasyon ve de-
zenformasyon da karmasiklasmistir. Bir konunun sosyal medyada hizla ylk-
selmesi veya “trend topic” (tt) olmasi, her zaman organik bir halk ilgisinin
gOstergesi dedildir. Cogu zaman, bu durumun arkasinda gizli bir operasyon,
astroturfing yatar. Astroturfing, Ingilizce'de astroturf, suni ¢cim kelimesinden
tiremistir ve grassroots tabandan gelisen hareket olarak bilinen dogal, ta-
bandan gelen sivil aktivizm hareketlerinin sahte bir taklididir. Astroturfing,
bir merkezin veya gikar grubunun- siyasi parti, sirket, yabanci devlet aktéri
vb. kontrollinde olmasina ragmen, sanki bagimsiz ve dogal bir halk destegi
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varmis gibi gosterilen sahte bir kamuoyu olusturma stratejisidir. Bu strateji
genellikle Gcretli troller, bot hesaplar veya manipile edilmis “gercek” kulla-
nicilar aracihdiyla, ayni anda ylzlerce veya binlerce hesabin belirli bir hash-
tag'i, mesajl veya yalan haberi yaymasiyla hayata gecirilir. Amag, sosyal
medya algoritmalarini maniplle ederek konuyu ana akim medyaya tasimak
ve kamuoyu gundemine oturtmaktir. Dijital dezenformasyon ve FIMI ope-
rasyonlarinin temel bileseni, yazilimlar tarafindan ydnetilen sosyal medya

hesaplaridir.

Bot Nedir ve Ne Ise Yarar?

Bot kavrami aslinda robot kelimesinin kisaltmasidir ve sosyal medyada bir
insan tarafindan degil otomatik veya yari otomatik bir yazilim tarafindan yo-
netilen hesaplari tanimlar. Dijital ekosistemde bu yazilimlar hem yararli hem
de zararl roller Ustlenebilir. Iyi botlar olarak bilinen grup topluma hizmet
eden ve anlik bilgi saglayan faydali otomasyonlardir. Ornedin yaklasan bir
firtinay! haber veren hava durumu hesaplari veya acil durum ve deprem bil-
dirimlerini saniyesinde paylasan sistemler hayati kolaylastiran dost yazilim-

lara ornektir.

Madalyonun karanlik ylzinde ise dezenformasyon ve manipllasyon
operasyonlarinin basrol oyuncusu olan kétu botlar yer alir. Bu yazilimlarin
temel goérevi ayni anda binlerce hesaptan ayni yalan bilgiyi yaymak veya
belirli bir propagandayi retweet ederek etkilesimi yapay sekilde sisirmektir.
Sosyal medya algoritmalarini manipule eden bu dijital ordular, yalan bir ige-
rigin "trend topic" olmasini saglayarak organik kullanicilarin ana sayfalarinda
daha fazla géruntr kiinmasini hedefler. Genellikle tek bir merkezden ydne-
tilen bu yapilar bot ciftlikleri olarak bilinen bliytk aglarin birer parcasidir.
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Bot Nasil Tespit Edilir?

Bot tespiti ve yayilim analizi, ginimizde akademik calismalarin ve teyitgilik
mekanizmalarinin merkezinde yer almaktadir. Indiana Universitesi'nin gelis-
tirdigi OSoMe (Observatory on Social Media) araclari, bu alanda endustri
standardi kabul edilir.
& izLE

Bot hesaplarla ilgili mekanizmalari anlamak igin, +90 ta-

rafindan hazirlanan Kim gercek kim sahte? Bot Hesaplar EI ﬁﬂ
nasil ¢alisiyor? baglikh videoyu izleyebilirsiniz. e

& https://www.youtube.com/shorts/hSTMA2QRdE4

Bot tespiti ve yayllim analizi ginimizde akademik calismalarin ve te-
yitcilik mekanizmalarinin merkezinde yer almaktadir. Indiana Universitesi ta-
rafindan gelistirilen OSoMe araclari bu alanda endustri standardi olarak kabul
edilir ve bunlarin basinda eski adiyla BotOrNot olarak bilinen Botometer gelir.
Supheli bir Twitter hesabinin arkasinda bir insan mi yoksa bir yazilim mi
oldugunu anlamak igin kullanilan bu aragta sisteme bir kullanici adi girildi-
ginde gelismis makine 6grenimi algoritmalar devreye girer. Bu akilli algorit-
malar hesabi ylzlerce farkl kritere gére analiz eder.

Inceleme siirecinde 6ncelikle tweet atma siklidina ve zamanlamasina
odaklanilarak hesabin bir insanin yetisemeyecedi makine hassasiyetinde
veya anormal bir siklikta paylasim yapip yapmadigi kontrol edilir. Bunun yani
sira hesabin takipcilerinin de bot olup olmadigi ve takip edilen hesaplarin tek
bir merkezden yonetilip yonetilmedigi gibi ag yapilari mercek altina alinir.
Ayrica atilan tweetlerin dil bilgisi yapisi ve igerik tekrarlari incelenerek bin-
lerce farkli hesapta ayni anda birebir ayni metnin paylasilip paylasiimadigina
bakilir. Analiz sonucunda Botometer kullaniciya sifir ile bes arasinda bir puan

verir. Sifir puana yakin degerler gercek bir insani isaret ederken dort buguk
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ve Uzeri bir skor hesabin neredeyse kesinlikle bir yazilim tarafindan ydnetilen
bir bot oldugu anlamina gelir ve bu hesaplara karsi dikkatli olunmasi gerekir.

Hoaxy, sosyal medyada dolasan bir bilginin, etiketin veya anahtar keli-
menin izledigi yolu goérsel bir haritaya donistliren glgla bir analiz aracidir.
Bu arag sayesinde o bilginin yayiliminin insanlar tarafindan dogal bir sekilde
mi yoksa botlar tarafindan yapay olarak mi gergeklestigini kolayca ayirt ede-
bilirsiniz. Hoaxy igerigin ilk gikis noktasini tespit eder ve diger hesaplara sig-
rama hizini mercek altina alir; sayet bir haber merkezi bir hesaptan gikar
cikmaz saniyeler icinde binlerce hesaba yayiliyorsa bu durumun dogal bir
insan etkilesimi olmasi imkansizdir. Sistem bu silpheli trafigi ve yapay ag
yapisini etkilesim grafikleriyle gézler 6nine serer, bdylece manipllasyonun
hangi merkezden yodnetildigini ve kullanilan bot aginin blyUkligini somut
bir sekilde gérerek perde arkasindaki aktérleri tespit etmeniz kolaylasir.

Dijital ortamdaki bilgi kirliligiyle miicadelede yapay zeké araglari ne ka-
dar gelisse de insan g6zl hala en kritik roli oynar ¢linkl teknik araglar ya-
nilabilirken insan zihni baglamsal tutarsizliklari cok daha iyi yakalar. Bir he-
sabin gergcek mi yoksa manipulasyon aginin bir pargasi mi oldugunu anlamak
icin ilk bakista kullanici adi ve profil fotografina odaklanmak gerekir. Eder
karsinizda @Ahmet12345678 gibi ismin sonuna rastgele dizilmis sekiz haneli
sayilarla biten bir kullanici adi varsa siphelenmelisiniz; gercek insanlar ha-
tirlanabilir isimler secerken bu tur kodlar otomatik yazilimlar tarafindan ata-
nir. Profil fotografinin higc olmamasi veya given vermeyen bir gérsel olmasi
da glclu bir isarettir. Fotograf varsa bile tersine gérsel arama yapildiginda
calinti gikabilir ya da ellerdeki ve goézliklerdeki geometrik bozukluklardan
gorselin yapay zeka uretimi oldugu anlasilabilir.

Hesabin ne zaman acildigi ve kimleri takip ettigi de maskeyi disiren
dnemli detaylardir. Ornegin sadece iki giin dnce agiimis bir hesap kisa siirede
ylizlerce siyasi tweet atmissa bu durum organik bir bliyiime degil, giindemi
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manipule etmek icin hazirlanmis kullan-at hesap aktivitesidir. Ayrica takipgi
dengesizligine de dikkat etmek gerekir; bir hesap bes bin kisiyi takip ederken
sadece on takipgiye sahipse bu genellikle takip havuzlarinda bluyimeye cali-
san ve kendini mesru goéstermeye calisan bir spam botun davranisidir.

1. Kullanici Adi1 Yapisi 2. Profil Fotografi 3. Hesap Olusturulma Tarihi
ve Aktivite Yogunlugu
—0 500
=~ =] HESAP
Q @Ahmet12345678 OLUSTURMA: TWEET
@ 2 GUN ONCE
Q
_ < Otomasyon (Bot - —
8 Haneli, Siradan Fabrikasi) veya Hig Yok (Yumurta Kafa, inanilirhigi Zedeleyen / KISA ZAMAN
ve Rastgele Sayilar A T°p|/‘: Hes:p i Varsayilan ikon) Yapay Zeka (Al)
smalacihodu = Temel Kimlik Gizleme Uretimi o =
Kisa Siirede Asin Yiiksek
Gergek Kullanicilar: - Gorsel, tersine arama ile ya da yapay AktiviteveSiyasi/Sosyal Odaki .
O % Anlaml, Kisisel, zeka ile iiretimden kaynaklanan = ‘Kullan-At' Hesap o]rgayan
Kolay Hatirlanabilir hatalar incelenerek tespit edilebilir veya Bot Aktivitesi Biiyime
J
v
4. Takip/Takipgi Orani 5. Zaman Gizelgesi ve Igerik Bigimi
TAKIP EDILEN e q ot ® 7/24 AKTIVITE
5,000 KiSi TAKIPGi Takip Havuzlarinda Biiyiimeye
Q9 10 Caligan Bot veya Spam Hesabi Neredeyse hig
foge) Davranigl. orijinal "
Amag: Megruiyet kazanmak. — ciimle/fikir yok.
; A Bilyiik olgiide RT,
“Ir‘rAsaplar fikir beyan eder, alint, kopyala-
diisliniir. Botlar sadece yayar. yapistir.
Gergek Kullanicilar: Diizenli 7/24 Tweet Atmak =
Dengeli veya Takipgi Fizyolojik Olarak imkansiz,
Lehine Yiiksek Oran Yazihim/O y

Sekil 4.5.2 Sosyal medyada sahte ve bot hesaplari tespit etme yontemleri

Son olarak zaman gizelgesine ve igerik bigimine bakarak hesabin ru-
hunu analiz edebilirsiniz. Gergek insanlar fikir beyan edip tartisirken botlar
sadece yayma gorevi Ustlenir; bu ylzden hesap surekli retweet veya kop-
yala-yapistir igerikler paylasiyor ve hig 6zgltin cimle kurmuyorsa durum sip-
helidir. Ustelik hesap giiniin her saati araliksiz tweet atiyorsa karsinizdaki
kesinlikle bir yazilimdir giinkd insanlar uyur ve fizyolojik olarak 7/24 kesinti-

siz aktivite sergilemeleri mimkin degildir.

Koordineli Sahte Davranis

Sosyal medya platformlarinin, 6zellikle Facebook (Meta)'nin, genis capl ma-

niptlasyon aglarini ve bot ordularini tanimlamak igin kullandigi anahtar terim
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"koordineli sahte davranis" (Coordinated Inauthentic Behavior-CIB) olarak
adlandinlir. CIB, sadece "yalan haber paylasmak" sucundan ¢ok daha kap-
samlidir. CIB'nin 6zindeki sug, "olmadigin biri gibi davranarak organize ha-
reket etmektir." Bir baska deyisle, eylemlerin koordinasyonu ve kimlik mas-
kelemesi esastir. CIB, genellikle ulusal veya uluslararasi dlzeyde, siyasi
veya ekonomik gikarlar dogrultusunda, kamuoyunu manipile etmek igin or-
ganize edilmis bir grup hesap veya sayfalar tarafindan gergeklestirilen, alda-
tici davraniglar ifade eder.

Rusya merkezli bir trol giftliginin, cografi ve kiltirel kimlik maskelemesi
yaparak, kendini ABD'de yasayan "Teksasl Yurtseverler", "Afro-Amerikan
Aktivistler" veya baska bir yerel grup gibi tanitmasi bir CIB 6rnegdi sayilabilir.
Bu sahte kimlikler araciligiyla gruplar kurularak veya sayfa/hashtag kam-
panyalar baslatilarak, hedef Ulkedeki kutuplasmanin kériklenmesi, glivenin
asindirilmasi ve mevcut toplumsal fay hatlarinin derinlestirilmesi amaclanir.

CIB aglarinin tespit edilmesinde kullanilan en gigla kanit, koordinasyo-
nun kendisidir. Bu hesaplarin tamaminin ayni dakika veya dar bir zaman
dilimi icinde ayni linki paylagsmasi, ayni gérseli veya ayni ifade kalibini kul-
lanmasi bunun bir 6rnegidir. Hesaplarin sistematik olarak birbirlerini begen-
mesi, yorum yapmasl ve paylasimlarini ylkseltmesi de baska bir kanit sayi-
labilir. Bu, organik bir etkilesim degil, bir komut merkezi tarafindan yonetilen
bir "dijital stri" davranisidir. Analistler, bu koordinasyon desenlerini ve ag
baglantilarini inceleyerek maniplilasyonun kaynagini ve amacini ortaya gika-

rir.
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TEMEL CIKARIMLAR

Internette "sil" tusu bir illizyondur. Bu bélim, silinen iceriklerin dijital
zaman makineleriyle nasil geri getirilecegini ve sosyal medyada kamu-
oyu algisini yéneten insan gértinumli yazilimlarin-botlarin nasil tespit

edilecegini inceler. Manipllasyon genellikle astroturfing yoluyla yapilir.
Temel Kavramlar ve Mekanizmalar

Dijital Zaman Makineleri: Wayback Machine, bir sitenin gegmis-
teki kopyalarini takvim Uzerinde gosterir. Archive.today ise sayfayi
"dondurarak" statik bir kopya alir ve 6édeme bariyerlerini asar; mah-
kemelerde delil niteligi tasir.

Botometer ve Hoaxy: Botometer, bir hesabin bot olma ihtimalini (0-
5 puan) hesaplarken; Hoaxy, bilginin yayilim haritasini ¢gikararak "or-
ganik" mi yoksa botlar tarafindan "yapay" olarak mi yayildigini gorsel-
lestirir.

Streisand Etkisi: Bir icerigi internetten silmeye veya gizlemeye calis-
manin, o igerigin daha fazla dikkat gekmesine ve yayllmasina neden

olmasi durumudur.
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4.5. KENDINizI TEST EDIN

Soru 1: Bir web sitesinin veya tweetin silinmis eski hallerini gérmek igin
kullanilan "dijital zaman makinesi" hangisidir?

A) Wayback Machine

B) Photoshop

C) Google Maps

D) Tinder

Soru 2: Sosyal medyada astroturfing ne anlama gelir?
A) Uzayla ilgili derinlemesine arastirmalar yapmak
B) Sosyal medyada yogun bir bicimde doga fotograflari paylasmak
C) Botlar ve troller araciligiyla, suni bir halk tepkisi yaratmak

Soru 3: Bir Twitter hesabinin bot olup olmadigini anlamak igin Botometer
aracl hangi verileri analiz eder?

A) Profil fotografini

B) Tweet atma siklidini, takipgi agini, dil yapisini ve etkilesimlerini

C) Kullanicinin kimlik numarasini, hesabin sifresini
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Boliim 5
Kuresel Bilgi Savaslari:

FIMI, Bilissel Savas ve Araclari

@' TARTISMA SORULARI

1. Glvenlik odagi teknik altyapilardan dogrudan insan zihnine nasil kaymis-
tir?

2. "Sentetik etki" operasyonlari ve "bilgi aklama" déngusu nasil islemektedir?
3. Bilissel harp stratejileri, insan psikolojisinin hangi biyolojik ve zihinsel agik-
larini hedef almaktadir?

4. Biligssel glivenlik mimarisi kapsaminda devlet, kurumlar ve sivil toplum igin
hangi savunma modelleri 6nerilmektedir?

5. Tlrkiye'nin jeopolitik konumu, maruz kaldigi bilgi operasyonlari ve gelecek
dénem riskleri nelerdir?
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Giris

Modern dinyada glvenlik kavrami, fiziksel sinirlarin 6tesine tasinarak insan
zihninin bir bilissel savas alani olarak tanimlandigi yeni bir boyuta evrilmistir.
Bu bdlimde, tehdidin siber altyapidan insan psikolojisine kaydigi "sentetik
etki" dénemi, bir baska deyisle de icinde bulundugumuz “hibrit savasin sisi”ni
analiz edilmektedir. Dezenformasyonun, profesyonel bir "bilgi aklama" me-
kanizmasiyla nasil mesruiyet kazandirildigi ve FIMI (Yabanci Bilgi Manipilas-
yonu ve Midahalesi) aktoérlerinin bu slirecte oynadidi rol incelenmektedir.
Insan zihninin nérolojik aciklarinin nasil birer giivenlik zafiyetine déniistirl-
dugu ele alinirken, bu asimetrik tehdide karsi devlet ve toplumun tim kat-
manlarini kapsayan butlincil bir direng modelinin gerekliligi tartisiimaktadir.
Son olarak, kiresel bilgi fay hatlarinin merkezinde yer alan Turkiye'nin 2030
projeksiyonu; ndro-siyasetten biyometrik veri savaslarina uzanan risk hari-
tasi tzerinden degerlendirilmekte ve hakikatin savunulmasi bir ulusal giiven-

lik 6nceligi olarak konumlandirilmaktadir.

Tehdidin Evrimi: FIMI, ABC Modeli ve “Sentetik Etki”

Dijital iletisimin ilk donemlerinde, bilgi kirliligine karsi savunma hatti oldukga
basitti ve "yalan haber" kavrami Gzerine kuruluydu. Bu yaklasimin temelinde
yatan mantik suydu: Bir bilgi, olgusal olarak dogru mu, yoksa yanls mi?
Yanlis oldugu tespit edilen bilgiler, dogruluk kontroli yapan kuruluslarca
hizla gUritilerek sorunun g¢oézillecedine inaniliyordu. Bu model, bilginin kay-
nadl ve niyeti gibi karmasik faktorleri géz ardi eden, iyi niyetli ancak basit
bir ikili karsithk (dogru/yanls) Gizerine kuruluydu. Ancak, 2016 ABD Baskan-
lk Secimleri, Birlesik Krallik'taki Brexit referandumu ve ardindan hizla yayi-
lan kiresel pandemi suregleri, bu basit ¢6zimin siber alandaki stratejik teh-
ditlerin karsisinda ne kadar yetersiz, hatta safca oldugunu net bir sekilde
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ortaya koydu. Sorun, artik minferit kisilerin yaydigi basit yalanlar olmaktan

cikmisti.

GUnumuzde kars! karsiya olunan asil tehdit, yalnizca yanls bilgi yayan
bireyler degildir. Dijital savas alani, artik devlet destekli, istihbarat servisle-
rince planlanan, buylk butgelerle finanse edilen ve ¢ok net, stratejik hedef-
lere sahip operasyonlara ev sahipligi yapmaktadir. Bu operasyonlarin kar-
masikligl suradan gelmektedir: Bu tir sofistike etkileme kampanyalarinda,
cogu zaman yalan sdylenmeyebilir. Manipilasyon, icerigin dogrulugunda de-
gil, yayllma bigiminde ve niyetinde gizlidir.

Bu cercevede Mehmet Ali Tugtan, Carl von Clausewitz'in klasik savas
teorisini modern hibrit savas baglaminda ele alirken farkl disiplinlerden ya-
rarlanir. Bilissel psikoloji ve nérobilim kullanarak, Clausewitz'in "savasin sisi"
kavramini ginimauze uyarlayip "hibrit savasin sisi" kavramini tanimlar. Ge-
leneksel savasta sis, bilgi eksikligi veya yanlis istihbarattan kaynaklanir. Hib-
rit savasta ise bilgi fazlaligi ve carpitiimasi, manipilasyon ve dezenformas-
yonla olusur. Bu sisin insan zihnindeki etkisini Eagleman ve Kahneman'in
teorileriyle aciklar. Ozellikle beynin sezgisel karar verme egilimlerini kulla-
narak toplumun gergeklikle bagini koparmayi hedefler. Kisacasi, Hibrit Sa-
vasin Sisi, rasyonel karar alma stlreglerini bozarak kamuoyunun savasa dair
algisini ve destegini manipille eder. RESAID Politika Belgeleri'nde yer alan
"Clausewitzci Bir Hibrit Savas Teorisi (2024)" baslikli calismasinda Tugtan,>!
hibrit savasi tim yonleriyle agiklayan bir teori sunmayl amaglar. Teorinin
merkezinde Clausewitz'in "friksiyon" kavrami vardir. Friksiyon, modern hibrit
savasta insan zihnini hedef alir. Geleneksel savasta sis 6nce orduyu, sonra
hikimeti ve halki etkilerken, hibrit savasta bu siralama tersine déner. Once
halki, sonra hiikiimeti ve en son orduyu hedef alir. Hibrit savasin yarattigi

51 Tugtan, M. A. (2024). Clausewitzci bir hibrit savas teorisi (Politika Belgesi No. 1). RESAID
https://resaid.bilgi.org.tr
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zihinsel friksiyonla basa ¢ikmak icin sadece bireysel medya okuryazarlgi ye-

terli degildir. Devlet dlizeyinde stratejik bir yanit ve gozetim gereklidir.

Yine politika belgeleri arasinda yer alan Salih Bigakci'nin (2025) anali-
zine gore de glinimuizde karsi karsiya oldugumuz durum, geleneksel anlam-
daki basit bir "bilgi kirliligi" olmaktan gikmis, cok daha sofistike ve tehlikeli
bir asamaya evrilmistir: "Sentetik etki" (synthetic influence) adi verilen,
stratejik ve ¢ok katmanl bir slrectir. Bu kavram, modern bilissel harp ve
hibrit savasin temelini olusturmaktadir.>? Sentetik etki, bireysel ve toplumsal
algiy1 hedef alarak gercedi yeniden tanimlamayi amaclayan, modern tekno-
lojinin sagladigi doért temel unsurun yikici bir sinerjisiyle ortaya gikar. Mani-
pllasyon sirecinin ilk ve en kritik asamasini yapay zeka destekli tiretim arac-
lar ile deepfake teknolojileri olusturur. GPT gibi buyUk dil modelleri ve ge-
lismis gorsel/video Uretim aracglar kullanilarak, gercekte yasanmamis olay-
lara, sdylenmemis sdzlere ve mevcut olmayan kanitlara dayanan igerikler
saniyeler iginde Uretilir. Metinler, gorseller ve videolar o kadar ikna edici bir
benzerlik tasir ki, insan gbzUu veya basit denetim mekanizmalar tarafindan
sahte, deepfake olduklari kolayca anlasilamaz. Bu, guvenilir kaynaklara du-

yulan supheyi kdklestiren en kritik adimdir.

Uretilen bu sentetik iceriklerin etkisini ylizlerce kat artiran ikinci meka-
nizma ise sosyal medya platformlarinin kalbinde yer alan algoritmik yayilhim
mekanizmalar ve otomatik bot aglaridir. Uretilen sentetik iceriklerin etki gi-
cund yuzlerce kat artiran bu mekanizma, sosyal medya platformlarinin kal-
binde yer alir. Platformlarin temel islevi olan etkilesim ve baglilik odakh éneri
algoritmalan, kutuplastirici, duygusal ve abartili igerikleri, kullanicilarin

Onilne oncelikli olarak cikarir.

52 Bigakal, S. (2025). Yapay zeka cadinda bilissel giivenlik: Sentetik etkiye karsi ulusal esnek-dayanik-
Itk olusturmak (Politika Belgesi No. 4). RESAID. https://resaid.bilgi.org.tr/politika-belgeleri/
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Otomatik bot aglari ve koordineli davranislar (Coordinated Inauthentic
Behavior-CIB) ile bu icerikler, geleneksel medyadan cok daha hizli ve yogun
bir sekilde hedef kitlelere yayilir. Bu sayede, sahte bir giindem, mesru bir
kamuoyu algisi yaratilarak toplumsal tepkiler tetiklenir. Sentetik etkinin son
ve belki de en 6nemli duradi insan bilissel zaaflarinin stratejik hedeflendigi
“Biligsel Harp” asamasidir. Bu asamada insan psikolojisinin kirilganliklari kul-
lanilmaktadir. Uretilen iceriklerin dili ve konusu, dogrudan insanlarin duygu-
sal tepkilerini-6fke, korku, kaygi, nefret tetiklemek lzere tasarlanir. Hedef,
bireylerin rasyonel disinme sistemlerini devre disi birakarak, 6én yargilarini
ve biligsel kisayollarini (cognitive biases) kullanmaktir. Ozellikle Dogrulama
Yanilgisi, insanlarin kendi inanglarini destekleyen bilgiyi arama ve inanma
egilimi, manipulatorler icin en verimli alandir. Bu sayede, sahte icerik dahi
olsa, kisinin mevcut diinya gorisiint pekistirdigi igin kolayca kabul edilir.

Bu cok yonli stirecin nihai hedefi, gercegi taklit eden ancak temel amaci
toplumsal ve siyasi manipllasyon olan yapay bir gercgeklik insa etmektir.
Sentetik Etki, sadece yanlis bilgi vermez; bireylerin kendi muhakeme yete-
neklerine ve resmi kurumlara olan givenlerini sistematik olarak asindirir.
Sonug olarak, bireyler hangi bilginin glvenilir oldugunu ayirt edemez hale
gelir ve bu gergeklik krizi, karar alma mekanizmalarini felg ederek ulusal
gluvenlikten demokratik stireclere kadar her alanda istikrarsizliga yol acar.

Sentetik etki operasyonlari, geleneksel dezenformasyonun 6tesine ge-
cerek, gercek ve teyit edilebilir toplumsal sorunlari yapay bir hiz, yogunluk
ve manipulatif niyetle blayuterek hedef Ulkenin bilissel alanini hedef alan so-
fistike siber-psikolojik harp yéntemleridir. Bu operasyonlar, dort temel asa-
mada isler. Ilk asama hedefin tespiti agamasidir. Yabanci, diisman bir devlet
veya devlet disi aktdr, hedef Glkenin en derin ve hassas toplumsal fay hat-
larini, kroniklesmis sorunlarini veya guncel krizlerini titizlikle analiz eder. Bu,

basit bir dezenformasyon konusu dedil, toplumun genis kesimlerince

248



kesinlikle dogru ve teyit edilebilir kabul edilen bir dayanaktir.

Bu operasyonlarin potansiyel hedefleri arasinda toplumun uzun siredir
¢ozulemeyen kimlik catismalarina dayali etnik ve dini ayrismalar basi ¢ceker.
Ayrica halkin dogrudan hissettigi yiksek enflasyon, issizlik ve yasam maliyeti
gibi derin ekonomik krizler manipulatdrler igin oldukca elverigli bir zemin su-
nar. Glven kaybini tetikleyecek gercek kanitlara dayanan siyasi skandallar
ve yolsuzluklar ile kriz anlarinda ortaya ¢ikan kamu hizmeti eksiklikleri, afet
veya pandemi ydnetimi zafiyetleri de saldirganlarin éncelikli odak noktalari
arasindadir. Bu asamada amag, yanlis bir sey Gretmek degil, zaten var olan
gercek bir aci noktayi operasyonun baslangic atesi olarak belirlemektir.

Ikinci asama amplifikasyon ve hizlandirma asamasidir. Bu asamada be-
lirlenen "dogru" bilgi, veri, video veya olay, konvansiyonel medya hizinin gok
Otesinde, yapay bir glcle buyttiltr ve hedefe pompalanir. Bu asamada kritik
olan, bilginin kendisi degil, bu bilginin yayilma bigimi, hizi ve manipdlatif yo-
gunlugudur. Bu slrecte kullanilan temel araglarin basinda, binlerce sahte
hesap Uzerinden belirlenen hashtag, gorsel ve mesajlari es zamanli olarak
otomatik bicimde yayan yapay zeka destekli bot aglar gelir. Botlarin yarat-
tid1 bu yapay gliindemi besleyen profesyonel trol ciftliklerindeki insan opera-
torler ise organik kullanicilarla etkilesime girerek gerilimi tirmandirma gore-
vini Ustlenir. Orijinal kaynadin givenilirligini taklit eden sahte haber siteleri
ve paravan medya kuruluslar tGzerinden igeriklerin yeniden yayinlanmasiyla
bu yapay etkiye bir mesruiyet gortinimu kazandirilir. Tim bu dagitim stireci,
sosyal medya platformlarinin dogal algoritmalarini maksimum diizeyde so6-
murecek sekilde yuksek trafik saatlerine ve kritik olay anlarina senkronize

edilerek algoritmik bir es zamanhlikla yaratdlar.

Sentetik etki operasyonlarinin geleneksel propagandadan ayrildigi en
onemli nokta, bilginin kaynadinin dogrulugudur. Bilginin igerigi (6rnegin;
"Enflasyon %380'e ulastl" veya "X siyasetci gercekten yolsuzluk yapti") teknik
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olarak dogru olsa bile, bu operasyonlardaki temel amag, kamuoyunu bilgi-

lendirmek veya bir gercegi ortaya cikarmak degildir.

Bu operasyonlarin arkasinda yatan temel niyet, var olan toplumsal ge-
rilimi, kaosu ve glivensizligi yapay bir sekilde derinlestirerek hedef llkenin
ulusal istikrarini ve karar alma mekanizmalarini bozmaktir. Bilissel manipi-
lasyon sirecinde asil hedef, bilginin dogrulugundan siphe etmeyen vatan-
dasin devlet kurumlarina ve medya organlarina olan genel glivenini kaybet-
mesidir. Saldirganlar gergek bir krizi yapay olarak buyuterek algilanan tehdit
boyutunu orantisizca artirirlar ve mevcut toplumsal gruplar arasindaki nefret
ile dismanligi korikleyerek ic savas benzeri bir ortamin zeminini hazirlarlar.
Operasyonun nihai basarisi, yaratilan yapay kaosun, Ulkenin demokratik su-
reclerine, ekonomik istikrarina ve guvenlik aygitlarina sizmasiyla élgulir. Ya-
pay olarak buyutilen kriz, hiikiimetin mesruiyetini sorgulatir, halki sokaga
doker ve Ulkenin uluslararasi alandaki itibarini zedeler. Sentetik etki, gergegdi
carpitmak yerine, gergekligin kendisini istikrarsizlastirarak FIMI (Yabanci

Bilgi Maniptlasyonu ve Mlidahalesi) hedeflerine ulasir.

Geleneksel "dezenformasyon" kavraminin bu karmasik tehdit yapisini
aciklamada yetersiz kalmasi Uzerine, uluslararasi aktérler yeni bir savunma
doktrini gelistirmeye baslamistir. Avrupa Birligi Dis Iliskiler Servisi (EEAS),
bu baglamda Yabanci Bilgi Manipilasyonu ve Midahalesi (Foreign Informa-
tion Manipulation and Interference-FIMI) kavramini merkezine almistir.>3
FIMI, bilgi givenligi yaklasiminda temel bir dedisimi temsil eder; artik sa-
dece igerige (ne soylendigi) degil, ayni zamanda yayllma yontemine (Bot
aglari, algoritmik blylitme vb. davranislar) ve yayilma amacina (demokratik,
ekonomik veya sosyal diizeni bozma niyeti) odaklaniimaktadir. Bu degisim,

53 European External Action Service. (2024). 2nd EEAS report on foreign information manipulation
and interference threats: A framework for networked defence. https://www.eeas.europa.eu/sites/de-
fault/files/documents/2024/EEAS-2nd-Report%200n%?20FIMI%?20Threats-January-2024_0.pdf
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modern siber guvenlik yaklasimlarinin, sadece "yalanlari" kovalamaktan gok,
yapay olarak koordine edilen zararl davraniglari ve niyetleri analiz etmesi
gerektigini ortaya koymaktadir. Sentetik Etki, siber giivenlik, bilgi glvenligi
ve ulusal glvenlik politikalarinin kesisim noktasinda duran, dijital gagin en
karmasik tehdididir.

Avrupa Dis Eylem Servisi'nin (EEAS) ve uluslararasi guvenlik literati-
rintn temel tanimina gore FIMI; "Yabanci aktérlerin, demokratik degerleri,
kurumlari ve sirecleri hedef alan, kasitl, manipdlatif ve koordineli eylemle-
ridir."* Bu tanim, klasik propaganda veya yanlis bilgiden ayrilan, uluslararasi

iliskilerde yeni ve sinsi bir tehdidi isaret eder.

iEi 3. KRITiK FARK VE 4. KAOSUN
1.HEDEFINTESPITI 2, PMPLIEASYON Bl SSEL HARP  KURUMSALLASMAS|
NIYETI VE DEVLET ZAFIYETI
O ) &3
‘l‘ ) S| L
Gergek Toplumsal Sahte Hiz ve Gercedgi Silah . Nihai Hedef:
Sorunlari Bulmak Yogunlukla Yaymak Olarak Kullanmak Istikrarsizlagtirma
o Etnik/Dini Ayngmalar » Yapay Zeka Bot Aglari o Temel Niyet: Toplumsal | e Demokratik Siireclerin
o Derin Ekonomik Krizler o Profesyonel Troll geriiniiyg Oinansizkey Buaiimest
g [}iftlikeri g?lf'"lels;:rm_ek;l « Ekonomik istikrarsizlik
* Siyasi » Biligsel Manipiilasyon: o Qitvontite 7ot ot
Skandallar/Yolsuzluk * Sahte Haber Siteleri Kurumlara olan giiveni eBEL Zaf{yfztl
Afet/Pandemi Yénatimi Aot sarsmak. o Uluslararasi Itibar Kaybi
e AU b * Polarizasyon: Toplumu  © Hiikiimet Mesruiyetinin
S Sl kutuplastirmak. Sorgulanmasi

Sekil 5.1.1 “"Siber-psikolojik harp” yontemi olarak gercegin silahlastiriimasi

FIMI'yi tanimlayan ve onu operasyonel bir tehdit haline getiren yapinin

temelinde U¢ ana kaide bulunur ve bunlardan ilki operasyonun sinir dtesi

54 European External Action Service. (2026, 27 Ocak). Information integrity and countering
foreign information manipulation & interference (FIMI). https://www.eeas.europa.eu/eeas/in-
formation-integrity-and-countering-foreign-information-manipulation-interference-fimi_en
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niteligini vurgulayan yabanci kaynak unsurudur. Tehdidin kaynadi hedef (l-
kenin disindaki bir devlet veya yapi olsa da gunimuzde bu yabancilik olgusu
ag baglantih mesruiyet taktikleriyle gizlenerek yerel vekil unsurlar Gzerinden
sanki iceriden ve tabandan geliyormus gibi sunulmaktadir. Bir yabanci istih-
barat servisi, Sliz'in (2025) Afrika'daki dezenformasyon haritalandirmasinda
orneklendirdigi gibi>> Afrika veya Avrupa'daki yerel bir aktivist grubu fonla-
yarak kendi mesajini onlara séyletir. Boylece mesaj disaridan dedil, iceriden,
tabandan geliyormus gibi gértnur. FIMI'nin operasyonel kalbi, Bergmanis-
Korats ve arkadaslarinin (2025) NATO StratCom analizlerinde®® vurguladigi
Uzere, icerigin yanlishgindan ziyade davranisin manipulatif olmasidir. Bu
kapsamda dogru bilginin zarar verme kastiyla baglamindan koparildigi ma-
lenformasyon taktiginin yani sira hedef kitleyi bilgiye bogarak dogruyu ayirt
etme kapasitesini felg eden flooding yontemi uygulanir.

Teknolojinin gelisimiyle birlikte artik sadece botlar degil yapay zeka mo-
delleri de devreye girerek saniyeler iginde binlerce 6zgun ve ikna edici igerik
Uretmekte ve boylece gercgeklik algisini sentetik olarak yeniden insa etmek-
tedir. Son olarak FIMI'yi farkh kilan mtdahale niyeti faktdrl devreye girer ve
bu asamada hedef Ulkenin egemenligine yonelik saldirgan bir tavirla secim
sonuclarini degistirmek, karar alma mekanizmalarini felg etmek ve toplumsal

kutuplasmay! derinlestirmek gibi yikici hedefler gudular.

55 Sliz, J. (2025, Ekim). Truth Africa: Regional map of disinformation in Africa [Konferans su-
numu]. EU DisinfoLab 2025 Conference, Ljubljana, Slovenya.

56 Bergmanis-Korats, G., Vecmanis, R. R., & Isupova, M. (2025). Virtual manipulation brief
2025: From war and fear to confusion and uncertainty. NATO Strategic Communications Centre
of Excellence (NATO StratCom COE).
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%f ORNEK VAKA: MH17 ORNEGI

Bilgiye bogma taktiginin en carpici érneklerinden biri 2014 yilinda Uk-
rayna Uzerinde dlstrilen MH17 sefer sayili Malezya ucadi olayinda ya-
sanmistir. Olayin hemen ardindan Rusya kaynakli kanallar tek bir tutarh
yalan sdylemek yerine ayni anda birbiriyle gelisen birgok farkli senaryoyu
dolasima sokarak karmasa yaratmayi hedeflemistir. Ugagin bir Ukrayna
jeti tarafindan vuruldugu, ucakta zaten 6lilerin bulundugu veya olayin bir
CIA operasyonu oldugu gibi tutarsiz iddialar ayni anda yayilmistir. Saldir-
ganlarin buradaki temel amaci halki tek bir yalana inandirmak degil ak-
sine o kadar yogun bir bilgi glriltlsi yaratmaktir ki ugagin Rus flizesiyle
vuruldugu gergedinin bu glriltd arasinda kaybolmasini saglamaktir. Bu
taktik kitlelerin gercegi asla bilemeyecekleri hissine kapilarak oIay karsi-
sinda duyarsizlasmasina ve ilgisizlesmesine neden olur.

& https://www.bellingcat.com/tag/mh17/

Tehdidi Analiz Etmek: ABC Modeli

Bir bilgi operasyonunu analiz etmek igin kliresel capta kabul géren standart
yontem Camille Francois tarafindan gelistirilen ABC modelidir>’. Bu model
2025 yili itibariyla yapay zeka destekli yeni taktiklere gore glincellenmistir.
Modelin ilk ayagini olusturan aktor analizi saldirinin arkasindaki kuklaciyi bul-
may! hedefler ancak dijital diinyada saldirganin kimligini tespit etmek ol-
dukga zordur gunkU devletler artik kendi ellerini kirletmek yerine 6zel sirket-
lerden veya karanlk agdaki siber parali askerlerden hizmet olarak dezenfor-
masyon satin alarak kendilerini gizleyen bir perdeleme yéntemi kullanmak-
tadir. Modelin en kritik katmani olan davranis analizi ise operasyonun nasil

ylariatdldigane odaklanir ve igerik yasal olsa bile davranisin dogal

57 Francois, C. (2019). Actors, behaviors, content: A disinformation ABC (Working Paper). Tran-
satlantic High Level Working Group on Content Moderation Online and Freedom of Expression.
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olmamasini bir manipulasyon kaniti olarak kabul eder. Bu kapsamda binlerce
hesabin ayni anda ayni mesaji yaydigi koordinasyon calismalari ve yillardir
kullanilmayan eski hesaplarin operasyon aninda uyandirilmasi sikga gorilen
taktiklerdir. Graphika'nin raporlarina gére yapay zeka botlar artik gtivenlik
duvarlarini agsmak icin bilerek gramer hatasi yapmakta ve argo kullanarak
gergek bir insan gibi davranmaktadir.>® Ayrica Google Cloud raporlarina
gore> saldirganlar sadece sosyal medya duvarlarinda degil e-posta ve me-
sajlasma uygulamalari Uzerinden kisisel kutulara sizarak gérinmez operas-
yonlar yurtitmektedir. Son asama olan igerik analizi ise mantiktan ziyade
dogrudan duygusal tetikleyicilere odaklanir ve igerikler korku ile 6fke gibi

duygularla bilissel alani hedef alacak sekilde tasarlanarak liderlerin hig

1. A: Aktor (Actor) - 2. B: Davranig (Behavior) - 3. C: igerik (Content) -
“Kuklaci Kim?” “Operasyon Nasil Yiiriitiiliiyor?” “Duygusal Tetikleyiciler”
1. KiM? (AKTOR) 2. NASIL? (DAVRANIS) 3. NE? (iCERIK)
Anormal veya C L\ ' Duyguya ve
inorganik aktivite ( j biligsel alana
@ tespiti. 4 hitap eden igerik.
: e =
Saldirganin kimligini @"‘3 @
gizleme gabasi. N &5

Koordinasyon:
Toplu ve es z!\manll 1 Yapggl_z(ieka ile Korku, 6fke gibi
bot kullamml LSS v avian s duygulari tetikleme.

o /7 @ Y - CEEm——— D
\TEAMJOR§<>; E debz @ w\||. S .|'||.
@ . Operasyon m
Ozel Sirketler / Parali Askerler Perdeleme Dormant hesaplar: i
Hizmet satin alarak Dogrudan mesaj Eski, ‘uyuyan’ Sahte ses ve goriintl
kimligi gizleme. ileyayilim. hesaplari kullanma. (Deepfake) ile manipiilasyon.

Sekil 5.1.2 Bilgi operasyonunu analiz etmek icin kullanilan "ABC modeli”

58 Le Roux, J., & Ronzaud, L. (2025, Ekim). OrdinAlry people: Network of Telegram accounts uses
fake personas and generative AI models to target English- and Russian-language audiences on-
line. Graphika.

59 Wahlstrom, A. (2025, Ekim). Direct dissemination tactics & precision targeted information ope-
rations [Konferans sunumu]. EU DisinfoLab 2025 Conference, Ljubljana, Slovenya.

254



sdylemedikleri sézleri s6ylemis gibi gosteren deepfake teknolojileriyle des-

teklenir.

Mikro-Taktikler: Yalani Gizleme Sanati

Bilissel harp alaninda uretilen igerikler, geleneksel yalan ve dezenformasyo-
nun otesine gecerek, gercedi carpitmayi ve tespit edilmeyi zorlastirmayi he-
defleyen sofistike "bilgi simyasi" taktiklerini kullanir. Bu taktikler, hedef kit-
lenin zihinsel savunma mekanizmalarini asmayi ve manipulatif mesajin gi-

venilirligini artirmay1 amaglar:

Manipulasyon Sandvigi

Etkisi

Zihinsel filtreleri agmak

Elestirel
filtre

Acihis (%100 dogru) —

~ >, Given ver.
(\Q Herkesin bildigi bir

gergedi soyle. " 439
Dolgu (manipiilasyon) —> s
Yalan/¢arpitma.
¢ Manipiilatif icerigi ver A .

| Butun metin!
v 5 dogru ,
Kapanig (yine dogru) — " goriintiyor.”*

Algiyi giiglendir. Yalan fark ~

@ Yine dogru bilgi ver. \gi{mgqr/

Sekil 5.1.3 Yalani dogrularin arasina gizleyerek gliven kazanma: “"Manipilasyon sandvici”

Bilissel manipulasyonun en etkili ve sinsi yéntemlerinden biri kabul edilen
“manipulasyon sandvigi”, dezenformasyon operatérlerinin hedef kitlenin gu-
venini kazanmak ve elestirel disinme mekanizmalarini devre disi birakmak

icin icerigi katmanl bir yapida kurgulamasini ifade eder. Bu siliregte mesaj,
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kaynada karsi ilk glveni insa eden tartismasiz ve %100 dogru bir bilgiyle
(Gst ekmek) baslatilir; given saglandiktan hemen sonra ise metnin merke-
zine asll verilmek istenen manipulatif yalan veya carpitma (dolgu) yerlesti-
rilir. Mesajin, icerigin genel olarak glvenilir oldugu algisini pekistiren bir
baska dogru bilgiyle (alt ekmek) sonlandiriimasi sayesinde, dogrularin ara-
sina ustaca gizlenen bu yalan hedef kitlenin zihinsel filtrelerinden ¢ok daha

kolay ve direngsiz bir sekilde gegerek fark edilmesini zorlastirir.

Baglamdan Koparma

"Baglamdan Koparma" taktigi, 6ziinde gercek olan s6z, goriintl veya olay-
larin anlamini kokten dedistirecek sekilde sunulmasi prensibine dayanir; bu
surecgte bir konusmanin sadece belirli bir cimlesinin kesilmesi veya bir fo-
tografin zaman ve mekan bilgisi olmadan paylasiimasi gibi yontemler izlenir.
Ornegin, banscll bir sivil protesto sirasinda yasanan kisa sireli bir arbede
ani, eylemin genel bariscil dogasi yok sayilarak sanki tim gosteri siddet ice-
riyormus gibi lanse edilebilir veya bir liderin mizahi bir ifadesi, baglamindan
koparilarak tehlikeli bir beyanmis gibi sunulabilir. Bu taktigin nihai amaci,
yalan Uretmekten ziyade var olan gercekligi manipilatif bir algli yaratacak

sekilde yeniden gercevelemektir.

Savunma Mazereti Bilgisi

“Savunma mazereti bilgisi” (information alibi) veya "aynada suglama" (ac-
cusation in a mirror) olarak bilinen bu taktik, saldirganin kendi planladigi
eylemlerin sorumlulugunu heniz gerceklesmeden dismana yikleyerek ken-
dini aklama ve suglamayi savusturma mekanizmasidir. Bu sirecgte saldirgan
taraf, eyleme gegmeden 6nce kendi kontrolindeki medya kanallarl Gzerin-
den "Dismanin X saldirisina hazirlandigina" dair yogun bir propaganda kam-
panyasi baslatir. Ornedin bir devlet, kritik altyapilara yénelik biiyik bir siber
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saldin dizenlemeden hemen 6nce "Komsu Ulkenin bize siber saldiri hazirli-
ginda olduguna dair istihbarat aldik" seklinde haberler yayarak, saldiri ger-
ceklestiginde kamuoyunun ve uluslararasi toplumun sugu "dlismanda" ara-
masina zemin hazirlar. Bu stratejinin temel amaci; kamuoyunun dikkatini
dagitmak, gelecekteki suglamalara karsi "6nleyici yalan" (zerinden bir sa-
vunma hatti kurmak ve saldirganin kendi eylemlerine mesruiyet kazandir-

maktir.

TEMEL CIKARIMLAR

Bu bolim, bilgi glavenligi tehditlerinin basit bir "yalan haber" sorunun-
dan, devlet destekli ve teknoloji odakli "Sentetik Etki" operasyonlarina

nasil evrildigini incelemektedir.
Temel Kavramlar ve Mekanizmalar

Sentetik Etki: tehdidin basit bir "yalan haber" olmaktan cikip, yapay
zeka ve teknoloji ile gercedin yeniden insa edildigi cok katmanli bir
slirece evrildigini ifade eder. Hedef, bireylerin muhakeme yetenegini

ve kurumlara guvenini asindirarak bir "gergeklik krizi" yaratmaktir.

FIMI: Dezenformasyondan farkl olarak, igerigin dogruluguna degil;
davranisin manipdulatifligine, koordinasyonuna ve arkasindaki yabanci
niyete odaklanan yeni gutvenlik doktrinidir. Glvenlik birimleri artik ne

sOylendigine, icerik degil, nasil yayildigina, davranis bakmaktadir.

Bilgiye Bogma (Flooding): Hedef kitleyi tek bir yalana inandirmak
yerine, bilgi alanini geliskili senaryolarla, gurilti doldurarak gergegin
ayirt edilmesini imkansiz hale getirme taktigidir.
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5.1. KENDINIZI TEST EDIN

Soru 1: Avrupa Dis Iliskiler Servisi (EEAS) tarafindan gelistirilen FIMI (Ya-
banci Bilgi Manipllasyonu ve Mludahalesi) doktrinini, geleneksel "dezenfor-
masyon" yaklasimindan ayiran temel fark nedir?
A) Sadece sosyal medyada botlarla yayginlastirilmasi
B) Bircok yalan haber icermesi, bu sekilde i¢ ice gegmesi yalanlarla kat-
manli bir etki yaratmasi
C) Igerigin dogrulugundan ziyade, davranisin manipulatif ve eylemin
yabanci koordineli olmasi

D) Sadece secim dénemlerinde gorilerek, etki yaratmasi

Soru 2: Yapay zeka ve algoritmik yayillimin birlesimiyle olusan yeni nesil
tehdit kavrami nedir?

A) Siber zorbalik

B) Sentetik etki

C) Tik tuzagdi

D) Sansur

Soru 3: Bilgi operasyonlarinda kullanilan "koordineli sahte davranis" (CIB)
ve "astroturfing" taktiklerinin temel stratejik amaci nedir?
A) Internette yaygin bir a§ kurarak, bu agdan faydalanip, triin satisi
yaparak kar etmek
B) Sahte bir "halk destegdi" algisi yaratarak, algoritmalari ve gergek kul-
lanicilari manipulle etmek

C) Sadece edlence amacli icerik Gireterek, internet hizini yavaslatmak
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Bilgi Aklama Dongisl ve Yapay Zeka Araclari

Dijital cagin ilk evrelerinde dezenformasyon, genellikle bireysel trollerin veya
klglk, fanatik gruplarin el yordami ile yrittiga amator bir faaliyetti. Ancak
2025 yilna geldigimizde, karsimizdaki tablo tamamen degismistir. Bugiln
FIMI (Yabanci Bilgi Manipulasyonu ve Midahalesi), tipki kliresel bir otomotiv
fabrikasi veya lojistik devi gibi galisan, endustriyel dlgekli bir sektérdir.

Bu sektérde, Ar-Ge departmanlari, hedef kitle analizi yapar. Uretim
bantlari, Yapay Zeka ile icerik Uretimi saglar. Dagitim adlari, botnetler ve
vekil sunuculardir. Bigakci'nin (2025) "Yapay Zeka Cadinda Bilissel Guvenlik"
raporunda vurguladidi tizere, bu dénlisimiin en biiyiik motoru Uretken Ya-
pay Zeka (GenAI) olmustur. Eskiden ylizlerce insanin ginlerce calisarak or-
ganize edebilecedi bir etki operasyonu, buglin tek bir operatér ve gelismis
bir blyuk dil modeli (Large Language Model- LLM) ile dakikalar iginde, gok
daha dusuk maliyetle ve gok daha sofistike bir sekilde hayata gegirilebilmek-
tedir.

Bu bolimde, manipulatif bir icerigin "merdiven alti" bir forumdan gikip
ulusal bir gazetenin mansetine nasil tasindigini béylece bilgi aklamanin nasil
gerceklestigine bakacadiz. YZ'nin insan taklidi yaparak gtivenlik duvarlarini
nasil asabildigini ve devletlerin mesajlasma uygulamalari (zerinden ylrit-
tiga "goérinmez savaslan" inceleyecegiz.

Finans dinyasindaki "kara para aklama" kavrami, sug gelirlerinin yasal
sisteme sokularak kaynadinin gizlenmesi slirecini anlatir. Bilgi givenligi lite-
ratiriinde kullanilan "bilgi aklama" kavrami da ayni mantikla isler: Kaynagdi
disman bir devlet istihbarati olan manipulatif bilginin, bir dizi araci (proxy)
kullanilarak "yabanci" etiketinden arindirilmasi ve hedef Ulkenin kamuo-
yunda "yerli, organik ve mesru" bir tartisma konusu haline getirilmesidir.

NATO StratCom COE ve EEAS analizlerine gére, basaril bir Bilgi Aklama
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operasyonu g temel asamadan olusur: Yerlestirme, Katmanlama ve Butln-
lestirme. Ik asama olan yerlestirme bir psikolojik operasyonun (PsyOps)
veya Yabanci Bilgi Manipulasyonu ve Mudahalesi (FIMI) kampanyasinin fiilen
basladigi, manipilatif veya dezenformasyon iceriginin dijital ekosisteme ka-
sith olarak birakildigi hayati baslangig evresidir.

Devlet aktorleri operasyonel icerigi asla kendi resmi, dogrulanabilir ka-
nallari Gzerinden yayinlamazlar. Buyukelgilik sosyal medya hesaplari, Disis-
leri Bakanligi web siteleri veya resmi devlet haber ajanslari gibi kaynaklarin
dogrudan kullanilmasi, icerigin aninda devlet propagandasi etiketi almasina
neden olur. Bu durum, bilginin kitleler nezdindeki inandiriciidini ve yayilma
potansiyelini baslangicta yok eder. Bu nedenle, operasyonun temel prensibi,
bilginin kaynadini kasith olarak bulaniklastirmaktir. Bu bulaniklastirma, hem
devlete igerigi inkar etme imkani sunar hem de igerige organik bir kdken
gérunumu vererek kitlesel yayilimini kolaylastirir.

Manipulatif icerik, genellikle denetimin zayif oldugu, anonimligin ytksek
oldugu ve filtrelenmemis bilginin bir norm olarak kabul edildigi dijital alanlara
birakilir. Bu platformlar, denetim mekanizmalarini atlatmay kolaylastirir ve
icerigin hizla kok salmasini saglar. Bu slrecte ilk olarak bir takim marjinal
forumlar veya Reddit’in alt gruplari ile Discord ve Telegram’daki kapali ka-
nallar kullanilarak icerigin sanki halk arasinda konusulan organik bir glindem
oldugu izlenimi yaratilir. Ardindan, bu igerige dijital bir varlik kazandirmak
ve ana akim medyanin atif yapabilecedi ilk kaynak baglantisini- URL olustur-
mak amaciyla, kiinyesi ve editdrleri belirsiz golge haber siteleri veya bloglar
devreye sokulur. Son asamada ise devlet badlantili yan medya organlari,
marjinal icerikle ana akim arasinda bir képru kurarak, devlet anlatilarini aka-
demik analiz veya bagimsiz gazetecilik maskesi altinda mesrulastirir.

Bu tohum ekme asamasinin yegane ve en temel amaci, manipulatif bil-

ginin internette bir URL veya dijital kimlik olarak var olmasini saglamaktir.
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Bu, operasyonun ilerleyen asamalarinda icerige atifta bulunmak, "Bakin, in-
ternette bu konuda bir haber/analiz var" diyebilmek icin zorunlu bir referans
noktasi olusturur. Bu noktada bilgi henliz genis kitlelere, ana akim medyaya
veya etkili sosyal medya fenomenlerine ulasmamistir. Basarili bir operasyon

icin bu tohumun sonraki asamalarda filizlenmesi kritik dnem tasir.

Ikinci asama olan katmanlama asamasinin temel amaci, bilginin ope-
rasyonel kaynadi, 6érnedin yabanci bir istihbarat servisi, ile bilginin toplum
icindeki kabul edilebilirligi ve glivenilirligi arasindaki dogrudan bagi tamamen
koparmaktir. Bu kopus, dezenformasyonun bir yabanci propaganda olarak

didsundlmesini zorlastirarak yerel bir "hakikat" algisi yaratir.

Bilgi aklama sirecinin merkezinde, manipulatif icerigin glvenilir yerel
aktorler ve platformlar aracilidiyla "organik" ve "mesru" bir gériinim kazan-
masini saglayan ve Prakash (2025) tarafindan tanimlanan "ag badglantili
mesruiyet" (networked legitimacy) mekanizmasi®® yer almaktadir. Yabanci
bir aktoér, hedef Ulkenin i¢ dinamiklerine sizmak ve kendi kimligini gizleyen
bir tampon bdélge olusturmak amaciyla yerel vekilleri devreye sokar. Bu agin
ilk grubunu, operasyonun kaynadini bilen ve genellikle maddi gikar, ideolojik
ortaklik veya siyasi nufuz elde etme motivasyonuyla hareket eden marjinal
medya ve yorumculardan olusan "bilingli isbirlikgiler" olusturur. Ancak siber-
etki operasyonlarinin en buylk kaldirag glicinl, maniplUlasyonun yabanci
kaynadini bilmeden, sadece kendi diinya gorislerini veya 6fkelerini dogrula-
digi, onaylama yanilgisi igin igerigi bir "hakikat" cagrisi olarak yayan "kulla-
nish aptallar" (useful idiots) saglar. Gercek aktivistler veya siradan vatan-
daslardan olusan bu kitle, mesaja halkin sesi niteligi kazandirarak yabanci
kaynadin tespitini neredeyse imkansiz hale getirir.

60 prakash, P. (2025, Ekim). Networked legitimacy: Disinformation, hate spin, and the overlooked
pathways of foreign influence [Konferans sunumu]. EU DisinfoLab 2025 Conference, Ljubljana,
Slovenya.
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Bilginin kaynagdini maskeleyen teknik ve sosyal ylikseltme slreci, "to-
humlama" agsamasiyla baslar; bu evrede operasyonel igerik dncelikle anonim
imaj panolari veya kapali Telegram gruplari gibi izlenmesi zor, marjinal plat-
formlara sizdirilir. Ardindan, Graphika (2025) raporlarinda da isaret edilen
bot aglari devreye girerek "yapay biyutme" taktigini uygular ve bu iddiayi
ana akim platformlarda algoritmalarin dikkatini gekecek bir hizda "trend to-
pic" haline getirir. Strecin en kritik evresi olan "yerellestirme ve megsrulas-
tirma" asamasinda ise yerel bir influencer, amatér arastirmaci veya haber
yorumcusu, botlarin yarattigi bu yapay hareketliligi gercek bir kamuoyu tep-
kisi zannederek icerigi bulur ve kendi kitlesine uygun sekilde yeniden paket-
leyerek yayar.

Sirecin sonunda, dezenformasyonun kaynagi tamamen degistirilmistir.
Eski kaynak artik "Yabanci Istihbarat" degil; yeni kaynak, hedef kitlenin gii-
vendigi ve duygusal bag kurdugu yerel bir figirdir: "poptler yerel YouTu-
ber," "saygin gazeteci XXX," veya "mahallemizin aktivisti YYY." Bilginin k&-
keni birkag katman derine itilmis ve basarih bir sekilde yerellestirilmistir. He-
def kitlenin algisinda, haber artik yabanci bir propaganda dedgil, "bizden biri"
olarak gordukleri, glivendikleri ve "gercekleri sdyledigine" inandiklari bir ka-
naldan gelmistir. Bu durum, dezenformasyonun toplumsal direncini kirar ve
kitleler tarafindan hizla kabul edilmesini saglar.

Uclincii asama olan bitiinlestirme asamasinda, aklanmis bilgi artik
mesru bir haber veya tartisma konusu olarak ana akim medyaya, siyasi par-
tilerin gindemine veya meclis klrstslne girer. Saygin bir ulusal gazete veya
televizyon kanali, sosyal medyadaki bu yodunlugu, botlarla sisirilmis yapay
bir yogunluk oldugunu anlamadan fark eder. Haberi dogrulamadan, "Sosyal

medyada dolasan iddialara gore..." veya "Vatandaslar tepkili..." baslidiyla
verir. Bir bilgi, ana akim medyada yer aldigi veya bir milletvekili tarafindan

soru Onergesi olarak verildigi anda, o bilginin yanhshidgini kanitlamak
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neredeyse imkansiz hale gelir. Clink0 bilgi artik kurumsal bir kimlik kazan-

mistir. Bilgi aklama déngusu tamamlanmis, zehir sisteme zerk edilmigstir.

Doppelgdnger Operasyonu ve Kurumsal Glven Hirsizhigi

Avrupa Dis Eylem Servisi (EEAS) tarafindan yayimlanan 2024 FIMI Raporu®!
bilgi manipilasyonu ve dis midahale (FIMI) tekniklerinin evriminde kritik bir
noktaya isaret etmektedir. Avrupa ve gevre cografyalarda en sik uygulanan
ve etki gicu en yuksek olan ydntemlerden biri “ruh ikizi” anlamina gelen
doppelgénger operasyonudur. Bu teknik, basit bir yalan haber tretme eyle-
minin ¢ok Otesine gegerek, dogrudan halkin en glivendigi kurumsal yapilara,
medya kuruluslarina ait marka guvenini calmaya odaklanan sofistike bir si-
ber-biligsel hileler butintdur. Doppelganger, iki temel vektor tGzerinden iler-
ler: Teknik altyap hilesi ve biligsel sémuri. Operasyonun teknik omurgasini
olusturan bu asamada, saldirganlar hedef Ulkenin en prestijli, glvenilir ve
genis kitlelere hitap eden medya kuruluglarini hedef alir. Bu kuruluglarin ba-
sinda, Le Monde, Bild, The Guardian, Der Spiegel gibi Avrupa devleri ile Hir-
riyet veya BBC Tlrkge gibi yerel ve uluslararasi guvenilir yayincilar gelmek-
tedir. Operasyonun teknik omurgasini olusturan Adres Benzerligi (Typosqu-
atting) yontemiyle saldirganlar, hedefledikleri prestijli kuruluslarin web site-
lerini tasarim, renk paleti ve mizanpaj agisindan birebir kopyalayarak kulla-
nicinin goérsel hafizasini istismar ederler. Reset Tech (2025) 2 raporunda da
vurgulandidi gibi, bu kusursuz taklidin en kritik farki ise URL yapisinda giz-
lenir; saldirganlar orijinal adreste (6rnedin lemonde.fr) yapilan ¢ok klicik bir
harf degisikligi veya uzanti farkiyla (6rnedin Imonde.fr veya lemonde.news)

61 European External Action Service. (2024). 2nd EEAS report on foreign information manipulation
and interference threats: A framework for networked defence.

62 Reset Tech. (2025). The dormant danger: How Meta ignores large-scale inauthentic behavior
networks of malicious advertisers. Reset.tech.
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sahte bir dijital gergeklik insa ederek kullanicilari tuzaga disirmektedir.

Klon sitelerin teknik altyapisi hazirlandiktan sonra, manipulatif icerigin
hedef kitleye ulastirilmasi amaciyla genis capli bir dagitim adi devreye soku-
lur. Reset Tech raporunda, bu igerikler genellikle Facebook reklamlari, X bot
aglar ve Telegram kanallari gibi yliksek erisimli platformlar Gizerinden, kul-
lanicinin glivendigi gazetenin orijinal gorsel kimligi taklit edilerek yayildigi
bilgisi yer alir. Sosyal medya akisinda bu tanidik gorsellerle karsilasan kulla-
nicl, gorsel hafizasinin rehberliginde hareket ederek, tikladigi baglantinin her
zaman takip ettigi glvenilir haber kaynadina ait oldugunu varsayar. Ancak
kullanici sahte siteye ulastiginda, tasarim ve logo agisindan tamamen mesru
bir kaynakla karsilastigini disiinse de okudugu metin gergek bir editoryal
icerik degildir; bu metinler, EEAS (2024)%3 analizlerinde belirtildigi gibi, FIMI
operatorleri tarafindan "ekonominin ¢oktligu" veya "dis destedin kesildigi"
gibi kriz temal bagliklarla tlkenin i¢ ve dis politikasini etkilemek amaciyla
kurgulanmis manipdulatif dezenformasyonlardir.

Doppelganger operasyonunun basarisi, insan zihninin dogal isleyisin-
deki kritik bir zaafi sémirmesine dayanir. B6lim 2’de detayh ele aldigimiz
Nobel 6dilli Daniel Kahneman'in tanimladigi bilissel ikili sistem devreye gi-
rer: Bu slrecte ilk olarak, hizli, sezgisel ve otomatik tepkilerden sorumliu
olan sistem 1 devreye girer; kullanici sosyal medyada tanidik bir haber goér-
seli veya logosu gordiiglinde, beyin saniyenin altinda bir hizla bu girdiyi is-
leyerek kaynada "glvenilir" etiketini yapistirir. Mantiksal analiz, stphecilik
ve detay kontroliinden, érnegdin URL'deki harf hatasini fark etmekten so-
rumlu olan sistem 2 ise yavas calistidi igin, sistem 1'in yarattidi hizli gliven
algisi karsisinda devreye girme ihtiyaci hissetmez. Bu algisal kérluk nede-

niyle cogu kullanici, okudugu haberin dogrulugunu sorgulama veya adres

63 European External Action Service (EEAS). (2024). 2nd EEAS report on foreign information ma-
nipulation and interference (FIMI) threats. European Union.
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cubugundaki kiicik manipllasyonu fark etme zahmetine girmeden bilissel

tuzaga diismdis olur.

Y
S

& izLE
“Doppelganger” operasyonunun saygin medya kurulusla-
rini nasil taklit ettigini ve bu dezenformasyon aglarinin
arka plandaki isleyisini, uzman Camille Frangois'nin an-
latimiyla izleyebilirsiniz.

& https://www.youtube.com/watch?v=NtAEv3KgORA

Doppelganger teknigi, sadece yalan haber yaymakla kalmaz; en temel
bilissel mekanizmamizi hackleyerek, yalani glvenilir bir ambalaj icinde sunar
ve bdylece halkin bilgi kaynaklarina duydugu genel gliveni sistematik olarak
asindirir. Bu durum, hibrit savasin en etkili biligssel harp taktiklerinden biri
olarak kabul edilmektedir.

Yapay Zeka ve Insansi Kusurlarin Taklidi

2023 yih 6ncesinde, sosyal medya manipilasyonu ve yabanci etki operas-
yonlarinda (FIMI) kullanilan botlar teknolojik olarak ilkeldi. Bu botlar, genel-
likle ayni mesaji binlerce kez kopyalayip yapistiran, profil fotograflari “yu-
murta" ikonundan ibaret olan ve bu sayede hem platform algoritmalari hem
de dikkatli kullanicilar tarafindan kolayca tespit edilip hizla silinen "aptal"
otomasyonlardi. Ancak 2025 yili itibariyla, dijital alaninda kokld bir degisim
yasanmistir. Graphika'nin ¢igir acan "OrdinAlry People" raporunda detaylan-
dirdigi Gzere, YZ ve blylk dil modellerinin (Large Language Models-LLM)
entegrasyonu sayesinde oyunun kurallari tamamen dedismistir. Artik botlar,
YZ marifetiyle "insanlastiriimis" durumdadir. Bu yeni nesil botlar, biligsel
harp ve hibrit savasin en etkili araglari haline gelmistir.

Yeni nesil FIMI operasyonlari, insan davranisinin kusurlarini ve dilin
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karmasikhidini taklit ederek dijital savunma mekanizmalarini alt etmeye
odaklanmistir. Graphika'nin derinlemesine analiz ettigi, bazi operasyonlarda,
yapay zeka destekli hesaplarin kusursuz ve robotik bir dil kullanimindan 6zel-
likle kagindigi tespit edilmistir. Bu hesaplar bilerek ve isteyerek hatali gramer
kullandigi, sik sik yazim yanlislari yaptidi, hatta ciimle yapisini bozarak dev-
rik ifadeler kullandigi ve konusmalara argo kelimeler serpistirdigi gézlemlen-
mistir. Mikemmel, asiri resmi, hatasiz ve monoton bir dil kullanimi, modern
sosyal medya algoritmalari ve uyanik kullanicilar igin dogrudan "bot" sliphesi
uyandirmaktadir. Ote yandan, insana 6zgu hatalar iceren, yazim hatasi ya-
pan, cumleleri devrik kuran, bazen konuyla alakasiz duygusal ve asiri tepki-
ler veren, hatta mizah yapmaya calisan bir hesap, ¢cok daha ikna edici bir
“gergek insan” profili gcizmektedir. Bu kasitli kusurluluk, botun tespit edilme
ihtimalini distrmektedir.

Yapay zekd, klasik Turing Testi'nde oldugu gibi insan zekasini kusur-
suzca taklit etmek yerine, psikolojik bir déntstmle "insani kusurlan" taklit
etme yolunu segmistir. Bu strateji, botlarin sosyal medyada siradan bir kul-
lanici gibi algilanarak dijital gozetim testlerinden basariyla gegmesini sagla-
maktadir.

Geleneksel FIMI operasyonlarinda, hedef llkenin dilini, 6rnedin Tirkge,
Lehge veya Svahili gibi tlkenin dilini mikemmel seviyede bilen ve operas-
yonu yuratecek insan operatorler istihdam etmek bir zorunluluktu. Bu du-
rum, operasyonlarin élcegdini ve cografi yayilimini kisithyordu. Bugln ise bU-
ylk dil modelleri (LLM) ve Uretken yapay zeka araglari sayesinde bu kisit-
lama tamamen ortadan kalkmigstir. Artik tek bir merkezden ydnetilen az sa-
yida operator, LLM araclarini kullanarak, hedef dilin sadece gramerini degil;
ayni zamanda o dilin ktltldrel kodlarina, populer deyimlerine, yerel sakala-
rina, sokak jargonuna ve o anki politik baglamina tamamen hakim binlerce

6zgln ve badlamsal icerik saniyeler icinde Uretebilmektedir.
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Bu teknolojik sicrama, etki operasyonlarinin 6lceklenebilirligini daha
O6nce gorulmemis, korkutucu boyutlara tagsimistir. Bir hedef lGlkenin kamuo-
yunu manipile etmek igin gereken kaynak ve zaman maliyeti dramatik bir
sekilde dismustir. Manipllasyon artik sadece metinle sinirh degildir; ses ve
géruntia gibi yuksek guvenilirlik atfedilen bicimler de hedef alinmaktadir. Ya-
pay zeka, "kanit" olarak sunulan igerigi sentetik olarak lUretme yetenegine
kavusmustur.

Ozellikle secim dénemleri veya siyasi kriz anlarinda, etkili liderlerin ses-
lerinin klonlanarak, sanki bir "gizli ortam dinlemesi" sonucu elde edilmis gibi
gosterilen sahte kayitlarin hizla sizdirilmasi temel taktiklerdendir. Yapilan
psikolojik arastirmalar, sesin, insan beyninde gérintiden bile daha yuksek
bir "gerceklik" ve "samimiyet" algisi yarattigini géstermektedir. Bu, kamuo-
yunu derinden sarsacak maniputlasyonlar igin ideal bir aractir. Savas veya
blyuk kriz anlarinda, hedef llkenin askeri veya sivil otoritelerini temsil eden
Ust dlzey yetkili sahte kisilerin deepfake videolari ile askerlere "teslim olun"
cagrisi yapilmasi veya halka "panik yayacak" yanlis bilgiler verilmesi amac-
lanmaktadir. Bu sentetik kanitlar, kritik karar verme anlarinda kaosu artir-

mak ve dismanin direncini kirmak igin tasarlanmistir.

Dogrudan Yayilim: Goriinmez Tlnel

Geleneksel dezenformasyon ve etki operasyonlari, Twitter (X), Facebook ve
Instagram gibi halka acik sosyal medya platformlarini, "kamusal meydan"i
hedef aliyordu. Ancak bu mecralarin zamanla gelistirdigi algilama mekaniz-
malari, teyitciler, platformlarin uyarn etiketleri ve igerik silme politikalari,
devlet aktdrlerinin etki alanini daraltti. Bu nedenle, Google Cloud Tehdit Is-

tihbarati'ndan Alden Wahlstrom'un (2025) analizlerine gore®*, devlet

64 Wahlstrom, A. (2025, Ekim). Direct dissemination tactics & precision targeted information ope-
rations [Konferans sunumu]. EU DisinfoLab 2025 Conference, Ljubljana, Slovenya.
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aktorleri stratejik bir kayma yasayarak daha mahrem ve denetimsiz dijital
alanlara sizmaktadir. Bu yeni ve sinsi taktige "dogrudan yayilim" adi veril-
mektedir. Dogrudan yayilimin temel amaci, kitlelere yonelik genel bir yalan
yerine, bireylerin en glivendigi kanallar aracilidiyla, kisisellestiriimis ve dola-
yisiyla ylksek glvenilirlikteki sahte bilgiyi dogrudan "gelen kutusuna" ulas-
tirmaktir. Dogrudan Yayilim taktiginin uygulandigi ana saha, "karanlk sos-
yal" olarak adlandirnlan dijital ortamlardir. Karanlik sosyal, paylasimlarin
kaynadinin ya da yayilim zincirinin platformlar tarafindan dahi takip edile-
medigi, ugtan uca sifreleme ile korunan veya 6zel iletisim kanallarini ifade
eder. WhatsApp, Telegram, Signal gibi ugtan uca sifreli mesajlasma uygula-
malari bu alanin gekirdegini olusturur. Ayrica, birebir iletisim kurulan e-posta
ve SMS trafigi de disaridan denetlenemezligi nedeniyle karanlik sosyal kap-
saminda dederlendirilir. Kamusal meydanda yayilan bir yalan, teyitgiler, ya-
pay zeka algoritmalari veya diger kullanicilar tarafindan hizla tespit edilebilir,
uyari etiketi alabilir veya kaldirilabilir. Karanhk sosyalde ise bu igerikler, plat-
formlar tarafindan erisilemedigi icin tamamen denetimsiz kalir ve yalanin

yayllma hizini kesen higbir mekanizma devreye giremez.

Dogrudan yayilimin operasyonel isleyisi, Wahlstrom'un (2025) belirttigi
Uzere®®, hedef kitle Gzerinde maksimum etki yaratmak amaciyla birbirini iz-
leyen Ug stratejik asamadan olusur. Slreg, saldirganlarin dark web veya si-
zintilar yoluyla elde ettikleri buyUk veri tabanlarini demografik ve politik filt-
relere tabi tuttugu hedefleme safhasiyla baslar. Ardindan, elde edilen bu ve-
rilerle kurgulanan kisisellestirilmis mesajlasma evresine gegilir; burada "Mer-
haba Ahmet" gibi isme 6zel hitaplar kullanilarak alicinin direnci kirilir ve me-
sajin siradan bir spam olmadigi izlenimi yaratilir. Operasyonun finalinde ise

glven insasi ve aciliyet devreye girer; "bankaci bir dosttan alinan gizli bilgi"

65 Wahlstrom, A. (2025, Ekim). Direct dissemination tactics & precision targeted information ope-
rations [Konferans sunumu]. EU DisinfoLab 2025 Conference, Ljubljana, Slovenya.
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slist verilmis finansal manipilasyon érneklerinde oldugu gibi, mahrem alana
sizan bu mesajlar birer dost tavsiyesi maskesiyle yluksek panik ve hizli reak-
siyon Uretmeyi hedefler. Dogrudan Yayilim taktigi, iki temel sebepten dolayi
geleneksel dezenformasyondan ¢ok daha tehlikelidir:

Mesaj, kamusal meydanin kaotik ve glivensiz ortaminda dedgil, kullani-
cinin en mahrem dijital alani olan "gelen kutusunda" veya 6zel mesajlasma
uygulamasinda belirir. Bu durum, bilginin bir "dosttan gelmis" veya "6zel
olarak paylasiimis" algisini giglendirerek glvenilirlik seviyesini dramatik se-
kilde artirir. Alici, bilginin kaynagdini sorgulamak yerine, acilen harekete
gegme edilimi gosterir. Bu ydntemle yayilan yalanlar, kamuya agik bir alanda
olmadigi icin yetkili kurumlar, sivil toplum 6rgutleri veya teyit mekanizmalari
tarafindan aninda fark edilemez. Yetkililer, manipllasyonun gergeklestigini
ve yalanin yayildigini ancak kriz patlak verdiginde, 6rnegdin, yiz binlerce in-
sanin bankaya kosup doéviz cekmeye calismasi gibi somut bir toplumsal kaos
yasandidinda fark edebilir. Bu gecikme, saldirinin etkisinin katlanarak art-

masina neden olur.

Uyuyan Hesaplar ve Hizmet Olarak Dezenformasyon

Reset Tech (2025) raporu, dezenformasyon ve etki operasyonlarinin "Aktor"
bileseninde dikkat cgekici bir profesyonellesme ve ticarilesme sirecini gozler
online sermektedir.®® Geleneksel "trol ordular" modelinin 6tesine gegilmis,
daha sofistike ve tespit edilmesi zor aktdr tipleri ortaya c¢ikmistir. Sosyal
medya platformlarinin guvenlik algoritmalari, genellikle yeni agilmis, sifir ta-
kipcili, bir giinlik gecmise sahip hesaplara karsi dogal bir stipheyle yaklasir
ve bunlarn hizlica isaretleyebilir. Saldirganlar bu engeli asmak igin strateji

66 Reset Tech. (2025). The dormant danger: How Meta ignores large-scale inauthentic behavior
networks of malicious advertisers. Reset.tech.
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degistirmistir. Operasyonel aktoérler, yillar 6nce acilmis, dizenli olarak ger-
cek paylasimlar yapmis, dolayisiyla platform nezdinde "guvenilirlik puani”
yluksek olan gercek kullanici hesaplarini hedef alir. Bu hesaplar ya kimlik avi
veya kot amach yazilimlarla ele gegirilir ya da 6zel karaborsalardan dogru-
dan satin alinir.

Ele gecirilen bu hesaplar, operasyonun baslayacadi kritik gline kadar
pasifize edilir ve "uyuyan hicre" misali sessizce bekletilir. Bu bekleme sliresi,
hesaplarin algoritmalara yakalanma riskini en aza indirir. Kritik bir esikte,
ornegin, secim gund, blyutk bir teror saldirisi sonrasi veya jeopolitik bir kriz
aninda bu hesaplarin tamami birden aktive edilir ve koordine bir sekilde FIMI
mesajini yaymaya baslar. Hesaplarin "uzun gegmisi" ve "organik tarihgesi"
oldugu icin, platformlarin yapay zeka ve denetim algoritmalari bunlar sira-
dan bot veya yeni acilmis hesaplar kadar kolayca engellemekte veya kaldir-
makta zorlanir, bu da dezenformasyonun yayilim hizini ve etkisini artirir. Ar-
tik dezenformasyon, devletler, siyasi partiler veya kurumsal rakipler igin
"kendi ellerini kirletmeden" elde edebilecekleri bir dis kaynak hizmetine do-
ndsmustir. "Team Jorge" gibi uluslararasi skandallarda géruldigu Gzere, bu
alanda uzmanlasmis 6zel sirketler kiresel bir pazar olusturmustur.

GUnUmuzde dezenformasyon ekosistemi, musterilerin ihtiyaclarina 6zel
"paket programlar" satin alabildigi ve geleneksel e-ticaret islemlerine benzer
bir isleyise sahip olan ticari bir yapiya déntismusttr. Bu "hizmet olarak de-
zenformasyon" pazarinda sunulan segenekler arasinda; 5.000 adet onayl ve
ylksek etkilesimli hesapla koordine yayilm saglamak, belirli bir konuyu iki
gun boyunca diinya gindeminde tutacak trend topic calismalar ylritmek ve
hedef alinan kisi ya da kurumlan itibarsizlastirmak igin Gretilmis deepfake
icerikler temin etmek yer almaktadir. Etki operasyonlarinin élgegini ve erisi-
lebilirligini artiran bu ticarilesme, devlet disi aktorlerin dahi sofistike FIMI

operasyonlari dlizenlemesine olanak taniyarak siber glvenlikten ulusal
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glvenlige kadar uzanan cok boyutlu yeni bir tehdit ortami olusturmaktadir.

TEMEL CIKARIMLAR

Bu bdlim, dezenformasyonun bir "igerik" sorunundan gikarak endust-
riyel bir "operasyonel slirece" nasil donltstigini analiz etmektedir.
Asadidaki kavramlar, yabanci devlet aktorlerinin ve siber sug aglarinin
dijital ekosistemi maniplle etmek igin kullandigi teknik altyapiyi ve

yontemleri tanimlar.
Temel Kavramlar ve Mekanizmalar

Bilgi Aklama (Information Laundering): Kaynadi diisman bir dev-
let istihbarati veya yasa disi bir 6rglt olan manipulatif bilginin, bir dizi
araci (vekil/proxy) kullanilarak "yabanci" etiketinden arindirilmasi ve
hedef Glkenin kamuoyunda "yerli, organik ve mesru" bir tartisma ko-

nusu haline getirilmesi strecidir. Bu surec¢ U¢ asamada gergeklesir.

Ag Baglantili Mesruiyet (Networked Legitimacy): Manipilatif bil-
ginin, hedef kitle tarafindan guvenilir kabul edilen yerel aktdérler (inf-
luencerlar, aktivistler, yerel gazeteciler) tarafindan paylasiimasiyla ka-
zandigi yapay guvenilirliktir. Bu mekanizma sayesinde dis kaynakl bir

operasyon, "halkin sesi" veya "taban hareketi" gibi gérundr.

Operasyon Doppelganger ve Typosquatting (Adres Benzerligi):
Rusya badlantili aktorlerce sikga kullanilan bu teknik, hedef lilkenin en
giivenilir medya kuruluslarinin (Orn: Le Monde, Bild, Hiirriyet) web si-

telerinin birebir kopyalanmasini igerir.

YZ Kamuflaji ve "Kotii Gramer" (AI Camouflage / Bad Gram-
mar): Graphika'nin "OrdinAlry People" raporunda tanimlandidi lzere,
yeni nesil yapay zekad botlarinin tespit edilmemek icin "kusursuz
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makine dili" yerine, bilerek yazim hatalari yapmasi, argo kullanmasi
ve duygusal tepkiler vererek "gercek insan" taklidi yapmasi stratejisi-
dir. Bu taktik, platformlarin otomatik bot yakalama algoritmalarini at-

latmak igin gelistirilmistir.

Dogrudan Yayilim (Direct Dissemination): Dezenformasyonun
halka acik sosyal medya platformlar ("kamusal meydan") yerine; e-
posta, SMS, WhatsApp veya Telegram gibi sifreli ve denetlenemeyen
"karanlik sosyal" (dark social) kanallari Gzerinden, kisisellestirilmis
mesajlarla dogrudan bireylerin gelen kutusuna iletilmesidir. Bu yon-
tem, "iceriden bilgi" veya "dost tavsiyesi" slisu verilerek yuksek given

ve aciliyet hissi yaratir.

Uyuyan Hesaplar (Dormant Accounts): Saldirganlarin yeni hesap
acmak yerine, yillardir kullanilmayan ancak gegmiste gergek paylasim-
lar yapmis "eski ve glvenilir" hesaplar ele gegirip (hackleyip) veya
satin alip, operasyon gunune kadar pasif tutmasidir. Operasyon aninda
bu hesaplar "uyandiriir" ve platformlarin gtvenlik filtrelerine takilma-
dan igerik yayar. Bu yéntem Reset Tech tarafindan "uyuyan tehlike"

olarak tanimlanmistir.
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5.2. KENDINIZI TEST EDIN

Soru 1: "Bilgi aklama" dongusiinde, dezenformasyonun asil kaynadini giz-
lemek ve operasyona yerel bir "ag baglantili mesruiyet" kazandirmak ama-
ciyla kullanilan araci aktérlere ne ad verilir?

A) Editorler

B) Kullanigh aptallar

C) Yazilimcilar

D) Teyitgiler

Soru 2: EEAS raporlarinda vurgulanan ve Le Monde veya Bild gibi gtvenilir
medya kuruluslarinin web sitelerini birebir kopyalayarak (URL hilesi/ty-
posquatting) "marka guvenini calmayi" hedefleyen teknik hangisidir?

A) Phishing

B) DDoS saldirisi

C) Doppelganger

D) Ransomware

Soru 3: Graphika’nin 2025 raporuna goére, yapay zeka destekli botlarin "ro-
botik" gorinmekten kacinmak ve guvenlik filtrelerine yakalanmadan "gercek
insan" taklidi yapabilmek igin ne taktigi kullanir?

A) Hi¢c yorum yapmama, sessiz kalma

B) Sadece emoji kullanarak, duygulari yansitma

C) Bilerek gramer hatalari yapma, kusurlu davranma

D) Sadece akademik dil kullanarak, kavramlar tanitma
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Insan Zihni, Bilissel Harp ve Néro-Teknolojik Tehditler

Savas tarihi, catisma alanlarinin siirekli geniglemesinin bir kronolojisidir. in-
sanlik 6nce karada, sonra denizde savasmayi 6grendi. 20. ylzyilda gokyuzi
ve uzay, 21. yuzyilin basinda ise siber alan birer catisma sahasi olarak dokt-
rinlere girdi. Ancak 2020'lerin ortalarina geldigimizde, NATO ve bliylk askeri
gugler, savasin altinci ve belki de en belirleyici operasyonel alanini resmen
tanimladilar: Insan Zihni. Bir dnceki bélimde inceledi§imiz yapay zeka bot-
lari, deepfake videolari ve klonlanmis haber siteleri, kendi baslarina birer
amac degildir; bunlar sadece birer "tasiyici sistemdir". Bu sistemlerin tasidigi
savas bashdi ise Bilissel Harp taktikleridir.

NATO Muttefik Donlisim Komutanligi'nin (ACT) tanimina gore Bilissel
Harp; "insan beyninin bilgi isleme mekanizmalarini hackleyerek, bireylerin
ve toplumlarin algilarini, disiincelerini ve nihayetinde davranislarini degis-
tirmeyi amaclayan" bir savas turidar.%” Amacg artik bir Glkenin topraklarini
fiziksel olarak isgal etmek dedildir; o Ulkede yasayan insanlarin gergeklik
algisini isgal etmektir. Eger diismaninizin ne disilinecedini ve nasil hissede-
cegdini kontrol edebiliyorsaniz, tek bir kursun atmadan savasi kazanmissiniz
demektir. Sun Tzu'nun "Savasmadan kazanmak en blylk zaferdir" dis-
turu®®, buglin noro-bilimsel bir gergeklige donlismustur.

Bilissel harp kavrami, siklikla geleneksel Psikolojik Harekat (PsyOps)
veya kamu diplomasisi ile karistirilsa da cagimiz glivenlik ve savunma dokt-
rinlerinde bu kavramlarin ayr ve farkli stratejik diizeyleri temsil ettigi kabul
edilmektedir. NATO'nun yeni nesil savas doktrinleri, bu Ug disiplin arasindaki

yapisal ve stratejik farklari net bir sekilde ortaya koymaktadir. Bilissel harp,

67 Claverie, B., & du Cluzel, F. (2022). Cognitive Warfare: The Future of Cognitive Dominance.
NATO Science & Technology Organization.

68 Tzu, S. (2018). Savas sanati. Salon Yayinlari.
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temelde bir evrim ve derinlesmedir; hedef kitlenin sadece davranisini degil,

bilissel mimarisini hedef alir.

Tablo 5.3.1. Stratejik iletisimden bilissel harbe: Amag, hedef ve ybéntem farkliliklari

Ozellik Psikolojik Harekat Kamu Diplomasisi Bilissel Harp
(PsyOps)
Amacg Taktiksel ve Eylem-  Stratejik ve Imaj Stratejik, Butincdal
Diizeyi sel Odakli ve Zihinsel Yapil
Odakli
Zamanlama Kisa vadeli, kriz Orta ve uzun vadeli, Sonsuz, kesintisiz
veya catisma za- baris zamani (7/24), ba-
manlari ris/kriz/savas ay-
rimi yok
Hedef Tanimli, sinirh ve Uluslararasi kamu-  Tum toplum, tim
Kitle spesifik gruplar oyu, karar vericiler  bireyler ve kurumlar
(Orn: Dusman as-
kerleri)
Hedeflenen Kisa vadeli tutum Imaj, gliven ve "Nasil dastnuldtga-
Degisim ve davranis degisik- sempati yaratma nin" ve "bilginin
ligi nasil islendiginin"
kalici degisimi

Geleneksel PsyOps, genellikle belirli bir zamanda, sinirl bir cografyada
ve taniml bir hedef kitleye yonelik, kisa vadeli bir tutum degisikligi yarat-
may! amaglar. Odak noktasi, anlik eylemsel sonuglardir. PsyOps, 6zellikle
catisma bélgelerinde veya askeri operasyonlar sirasinda etkinlesir. Ornegin
bir catisma bdlgesinde disman askerlerine "teslim olun, glivendesiniz" bro-
surleri atmak veya radyo yayini yapmak. Bu eylemlerin amaci askerin o anki
davranisini, savasmayi birakip teslim olmayi tetiklemektir. Elde edilen tutum

degisikligi, genellikle operasyonel ortam sona erdiginde kahlcilhigini yitirir.

Bilissel harp, PsyOps'un ¢ok 6tesinde, hedef kitlenin sadece neye inan-
digini degil, "nasil disindagiana," "bilgiyi nasil filtreledigini" ve "karar verme
mekanizmalarini" dedistirmeyi amacglayan butincll bir stratejidir. Amaci,

toplumsal badisiklik sistemini kalici olarak zayiflatmaktir. Bilissel harp,
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toplumsal bellede, kolektif mantik ylriitme bicimine ve gercedi ayirt etme
yetenedine saldirir. Toplumun kendi gergekligini sorgulamasini hedefler. Te-
mel stratejik hedef, toplumun bilissel dayaniklihdini kirmaktir. Bu, vatandas-
larin bilgi kirliligine, manipilasyona ve kutuplasmaya karsi direncini sifirla-
may! amaglar. Kamu kurumlarina, hikimet, ordu, medya, yargi olan glive-
nin kalici olarak yok edilmesi, Biligssel Harbin en kritik basar kriteridir. G-
venin yikildigi bir toplum, dis midahaleye karsi savunmasiz hale gelir. Ele
aldigimiz Gizere bu sentetik etki, toplumun disaridan gériinmez bir program-
lamayla kendi kendine zarar vermeye-kutuplasma, i¢ catisma, ekonomik pa-
nik, sosyal infial gibi olaylara itilmesidir. Disman, artik disarida degil, toplu-
mun kendi igindeki catlaklarda ve bireylerin zihinlerindedir.

Bilissel Harp, geleneksel savas ayrimi tanimaz. Barig zamani, kriz za-
mani veya sicak catisma ayrimi yoktur; 7/24 devam eden, sonsuz ve sinirlari
belirsiz bir slirectir. Savas, artik akill telefonunuza gelen her bildirimle, her
sosyal medya akisiyla ve her manipdlatif haber basligiyla devam etmektedir.

Bilissel alan, surekli ve kesintisiz bir muharebe alanina déntismustur.

Biyolojik Aciklar

Siber guvenlik terminolojisinde donanim igin hardware ve yazilim igin
software kullanilir. Bilissel glvenlik ve modern enformasyon savasi disipli-
ninde ise insan beyni, biyolojik yapisina atfen wetware, biyolojik/islak dona-
nim olarak adlandirilir. Bu, insan zihninin, tipki bir bilgisayar sistemi gibi,
belirli mantiksal ve biyolojik "aciklara" sahip oldugu varsayimina dayanir.
Nasil ki her bilgisayar yaziliminda bir bug, hata veya bir "arka kapi" buluna-
bilirse, insan beyninin milyonlarca yillik evrimsel slireci boyunca hayatta kal-
mayi saglamak lzere olusmus ancak modern dijital ortamda saldirganlarin
istismar edebilecegi "bilissel aciklar" mevcuttur. FIMI operatérleri, bu acgiklari

istismar etmek igin nérobilim, davranigsal psikoloji ve sosyal muhendislik
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prensiplerini bir silah olarak kullanir. Amag, rasyonel karar mekanizmasini
bypass ederek kitlelerin duygu durumlari ve 6n yargilari Gzerinden manipu-
lasyonu sistemli bir sekilde gergeklestirmektir.

Insan beyni, ikinci bélimde detayli olarak ele aldigimiz zere, temel
olarak hayatta kalmaya programlanmis bir organdir. Evrimsel olarak acil bir
tehdit algilandiginda, 6rnegdin yirtici bir hayvanla karsilasma, mantikli di-
sinme, analiz yapma, sonuglari 6ngérme ve otokontrolden sorumlu olan
prefrontal korteksi devre disi birakir. Bu durum, kaynadi sorgulama veya
elestirel analiz gibi enerji tiketen streglerin durdurulmasi anlamina gelir. Bu
esnada, ilkel ve hizli tepkilerden (savas, kag veya don) sorumlu olan amig-
dala kontrolii ele alir. ikinci bélimde aktardigimiz (izere bu duruma amigdala
haczi denir. Dezenformasyon ve manipulasyon igerikleri, bu biyolojik meka-
nizmay! hedef alacak sekilde tasarlanir. Igerikler asla "nétr", "sakinlestirici"
veya "sikici" degildir. Aksine, kiside asiri ve yogun duygusal tepkiler uyandi-
racak sekilde kurgulanir.®®

Birey, bu tlr bir haberi gérdiginde biyolojik olarak "savas ya da kac"
moduna zorlanir. Bu "tehdit tepkisi" aninda elestirel disinme, kaynak sor-
gulama veya slphe etme yetisi fiziksel ve kimyasal olarak imkansizlasir. Ha-
ber veya paylasimin icerigi degil, yarattigi duygusal sok édnemlidir. Bu duy-
gusal yukten kurtulmanin en hizl yolu, bilgiyi hizla baskalarina aktarmaktir.
Sosyal medyada "paylas" butonuna basmak, beyin icin evrimsel olarak bir
"rahatlama" eylemi olarak algilanir. Bu mekanizma, yalanlarin viral hizda ya-
yilmasinin temel biyolojik sebebidir. Dogrulama yanlilidi, bireyin, zaten sahip
oldugu inanclari, dederleri veya grup goérislerini destekleyen bilgileri tercih
etme, hatirlama ve bu bilgilere daha yliksek deder bicme egilimidir. Beyni-

miz, ait oldugumuz grubun gorislerini destekleyen bir bilgi ile karsilastiginda

69 NATO StratCom COE. (2025). Virtual Manipulation Brief 2025: From War and Fear to Confu-
sion and Uncertainty.
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bunu bir "6dul" olarak isler. Buna karsin, mevcut inanglarla gelisen veya ka-
bilenin goérislerine karsi gikan bilgiler ise fiziksel aci, tehdit veya dislanma
riski gibi algilanir. Dijital platformlardaki algoritmalar ve 6zellikle bot aglari,
bu yanhligi gliclendirerek bireyleri yanki odalarina hapseder. Birey, bu oda-
larda yalnizca kendi goérisund onaylayan, kendi duygusal tepkilerini kdrik-

leyen ve kendi kabilesinin sesini yansitan igeriklere maruz kalir.

ZQ BILGI KUTUSU

Oncelik Etkisi: insan beyni, bir konu hakkinda duydugu ilk bilgiye
inanma ve onu "referans noktasi, ¢cipa" (anchor) olarak kabul etme egili-
mindedir. Kriz anlarinda ilk yalani sdyleyen taraf, algiyi gipalar. Sonradan
gelen dogrulamalar veya yalanlamalar, zihinde yer etmis bu ilk bilgiyi sok-
mekte zorlanir. CinkU beyin, ilk bilgiyi "gercek", sonradan geleni ise "o
gercedi dedistirmeye calisan bir midahale" olarak kodlar.

Safsata Tufani (Gish Gallop): Adini tartismaci Duane Gish'ten alan bu
taktik, rakibi veya izleyiciyi, yanitlayamayacadi kadar ¢ok sayida, art arda,
yari-dogru, tutarsiz veya tamamen uydurma iddialara bogma yéntemidir.
Amac bir tartismayi mantikla kazanmak degil, karsi tarafi "savunma mo-
duna" hapsetmektir. Her bir yalani ¢iritmek dakikalar alirken, yalani séy-
lemek saniyeler siirer. Izleyici, bu bilgi bombardimani karsisinda yorulur
ve "Ates olmayan yerden duman gikmaz, bu kadar gok iddia varsa birkagi
dogrudur" yanilgisina diser.

Sen de yancilik / "Ama onlar da..." Taktigi (Whataboutism): Sovyet
déneminden kalma bu klasik taktik, yéneltilen bir elestiriye cevap vermek
veya o elestiriyi gurtitmek yerine, suclayiciya karsi tamamen farkh bir sug-
lamayla karsilik verme sanatidir. "Evet, biz bu hatayi yaptik ama bak siz
de gecmiste sunu yapmistiniz" diyerek konuyu saptirir. Bu taktik, beynin
ahlaki yargilama mekanizmasini felg eder. Amag hakli gitkmak degil, her
iki tarafin da "kirli" oldugu algisini yaratarak gercegin degerini sifirlamak-
tir.

Cergeveleme (Framing): Olgularin sunulus bicimini degistirerek, algila-
nis bigimini maniplle etmektir. Ayni olayi aktarirken segilen kelimeler, zi-
hinsel bir cerceve cizer. Ornedin, bir grubu "6zgiirliik savascilar" olarak
nitelendirmek ile "yasadisi militanlar" olarak nitelendirmek, okuyucunun o
gruba dair tim duygusal tepkisini bastan belirler. Manipulatérler, olaylari
kendi anlatilarina uygun "gergevelerin" igine yerlestirerek sunar, boylece
izleyici resmi sadece o pencereden goérr.
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FIMI aktorleri bu mekanizmayi, toplumda dogal olarak var olmayan suni
ayrimlar yaratarak kullanir. Amag, insanlari bu yapay kimlikler Gzerinden ku-
tuplastirmak ve birbirine disman etmektir. Bu strateji, toplumsal dokuyu
parcalayan klasik "bél ve ydnet" stratejisinin modern ve dijital ortama uyar-
lanmis halidir. Sosyal uyumu ve kolektif rasyonelligi bozarak devletlerin ig
istikrarini hedef alir. Hakikat Yanilsamas Etkisi, bir bilginin mantiksal iceri-
ginden veya gergekliginden badimsiz olarak ne kadar cok ne kadar farkli
kaynaktan ve ne kadar sik tekrar edilirse, beynin onu o kadar "tanidik" ve
dolayisiyla "dogru olma ihtimali yiiksek" olarak kodlamasi olgusudur. insan
beyni, enerji tasarrufu ilkesiyle galisir ve her bir bilgiyi yeniden detayli bir
elestirel analize tabi tutmak yerine, "tanidikhk" seviyesini bir gtavenilirlik gos-
tergesi olarak kullanmaya egilimlidir. Bir iddia tekrar tekrar duyuldugunda,
beyin bu iddiay zaten isledigi ve "glvenli" bir bilgi olarak etiketledigi igin
elestirel filtreyi zayiflatir.

Bir dnceki bélimde detaylandirilan koordineli sahte davranis (Coordi-
nated Inauthentic Behavior-CIB) ylriten bot ordularinin ve trol aglarinin te-
mel iglevi tam olarak budur. Tek bir yalani, kisa sure iginde milyonlarca kez
tekrarlayarak ve farkli sahte kaynaklar Gzerinden dolasima sokarak, beynin
"asinalik filtresini" hacklerler. Bu sistematik tekrarlama, yalanin zihinde ger-
cedin yerine ikame edilmesini saglar ve bilissel harp sahasinin en etkili silah-
larindan biridir. Dogrulama yanhliginin yani sira, profesyonel FIMI operator-
leri insan zihninin bilgi isleme sireglerindeki su spesifik "yazihim hatalarin”

(bugs) istismar eder.

N6ro-Teknolojik Tehditler: Zihnin “Seffaflagsmasi”

Bilissel harbin evrimi, sadece psikolojik maniptlasyon ve sosyal mihen-

disligin sinirlarini asarak, insan zihninin biyolojik ve nérolojik katmanlarina
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dogru ilerlemektedir. Bu yeni ve lrkitlcli asama, "noro-savas" (neuro-war-
fare) kavramiyla somutlasmaktadir. Bu tehdidin boyutlari, 2025'te EU Di-
sinfoLab konferansinda Virginia Mahieu tarafindan sunulan "Neurotech, Al &
Disinformation" baslikli ¢igir agici raporda detaylica gozler 6niine serilmis-
tir.”% Rapor, gelecekteki bilgi operasyonlarinin (FIMI) temel hedefinin, birey-
lerin dlslince sureglerini ve duygusal durumlarini gercek zamanl olarak iz-
lemek ve maniplle etmek olacagini isaret etmektedir. Ginimuzde kullandi-
gimiz akilh saatler, fitness takipgileri, hatta beyin dalgalarini (EEG) 6lcen ge-
lismis kulakliklar ve gelecekte yayginlasacak olan Beyin-Bilgisayar Araylzleri
(BCI), insan zihnini disaridan erisilebilir, élgllebilir ve analiz edilebilir bir veri
kaynadina dénistirmektedir. Bu cihazlar, nérolojik sinyallerimizi dijitallesti-

ren bir kOpru gérevi gérmektedir

./ DINLE

BBC World Service tarafindan hazirlanan ve dezenformasyonun kiresel
Olcekte nasil bir stratejik araca dontsttigi ve devletlerin bu karmasik ag-
larla nasil micadele ettiginin tartisildidi The Real Story: Information Wars
baslikli bélimunu dinleyebilirsiniz.

Dinlemek igin:
& https://www.bbc.com/audio/play/w3cswx1g

Mevcut sosyal medya platformlari ve dijital ekosistem, kullanicilarin tik-
lamalari, begenileri ve izleme siireleri gibi davranissal verilerini analiz ederek
psikometrik profiller olustursa da néro-teknolojik devrimle birlikte bu streg
radikal bir evrim gecirmektedir. Yakin gelecekte, néro-teknolojik cihazlar sa-
yesinde toplanacak olan kalp atis hizi (HRV), galvanik deri tepkisi (GSR) ve
g0z bebegi bluylimesi gibi otonom sinir sistemi verileri, bireylerin anlik stres,

O6fke veya rahatlama dizeylerini acikga ortaya koyacaktir. Bu hassas veri

70 Mahieu, V. (2025, 16 Ekim). Neurotech, AI & disinformation: Risks on the horizon [Conference
presentation]. EU DisinfoLab 2025 Conference, Ljubljana, Slovenia.
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madenciligi streci ayrica, EEG sinyalleri ve olaya iliskin potansiyeller (ERP)
araciligiyla beyin dalgasi tepkilerini (alfa, beta, teta, gama) o6lgerek, hangi
uyaranin beyinde tam olarak ne tir bir bilissel tepki yarattiginin tespit edil-
mesine olanak taniyacaktir. Bu veri madenciliginin asil tehlikesi, distincele-
rimiz kelimelere dékllmeden, hatta tam olarak sekillenmeden analiz edile-
bilmesidir. Ornedin, bir siyasi liderin konusmasini, bir reklam kampanyasini
veya bir dezenformasyon haberini izlerken, beyninizin hangi bdélimunin,
korku merkezi olan amigdala mi, yoksa guven ve 6dul merkezinin mi aktif
oldugu anlik olarak olgulebilir. Bu, 2016'daki Cambridge Analytica skandali-
nin gok daha derin, ndrolojik ve biyolojik bir versiyonudur. Artik bir bireyin
psikolojik hassasiyetleri sadece davranis tahminleriyle degil, biyolojik kanit-
larla tespit edilebilecektir. Bir kisi bir fikri begenmedigini sdylese bile, noro-

verileri gercekte korktugunu veya inandigini ortaya cikarabilir.

Noro-veri madenciligi ile elde edilen derin profiller, bilgi operasyonlarini
ylriten FIMI aktorlerinin saldin stratejilerini kokten degistirerek hedefi so-
yut kitlelerden bireyin anlik biyolojik ve duygusal durumuna kaydirmaktadir.
Bu slirecte yapay zeka destekli sistemler, kullanicinin néro-teknolojik cihaz-
larindan akan kalp atis hizi, stres seviyesi ve EEG sinyalleri gibi gercek za-
manli verileri slirekli analiz etmektedir. Sistem, bu veriler 1siginda bireyin
yorgun, stresli, 6fkeli veya bilissel yik altinda oldugu savunmasiz anlari has-
sasiyetle tespit edebilmektedir. Bilissel direncin en disik oldugu bu kritik
anlar saptandiginda, sistem tam zamanl bir senkronizasyonla devreye gire-
rek, bireyin néro-profiline gére en yuksek etkiyi yaratacak manipulatif ice-
rigi, dezenformasyon veya propagandayi kullanicinin dijital akisina disir-
mekte ve saldiriyl kisisellestirmektedir. Bu strateji, "bilissel mikro-hedef-
leme" olarak adlandirlir. Geleneksel mikro-hedefleme sadece demografik ve
psikografik verilere dayanirken, bilissel mikro-hedefleme, saldiriyi bireyin o
anki biyolojik ve bilissel zayiflik noktasina gére zamanlar ve optimize eder.
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Bu dlizeyde bir hassasiyetle uygulanan bilissel saldirilar, bireyin karar verme
yetisine sizarak, demokratik stiregleri, kamuoyunu ve nihayetinde ulusal gu-
venligi goriinmez bir sekilde tehlikeye atma potansiyeli tasimaktadir. Noro-

savasg, modern savasin en Kisisel ve sinsi cephesini temsil etmektedir.

TEMEL CIKARIMLAR

Bu bolim, savasin fiziksel cografyalardan, insan zihninin "bilissel mima-

risine" kayan operasyonel bir evrimini anlatmaktadir.
Temel Kavramlar ve Mekanizmalar

Bilissel Harp: insan beyninin bilgi isleme mekanizmalarini "hackleyerek"

algi, dislince ve davranisi degistirme stratejisidir.

Wetware (Islak Donanim): insan beyninin evrimsel siregle sekillen-
mis biyolojik yapisinin, siber gtvenlik terminolojisindeki "donanim/yazi-
Im" analojisiyle ele alinmasidir. Bu yaklasim, zihnin belirli mantiksal ve

biyolojik "aciklara" sahip oldugunu varsayar.

Noro-Savas (Neuro-Warfare): Bilgi operasyonlarinin (FIMI) ulastigi en
ileri asamadir. Bireyin duygusal durumlarini ve disince sireglerini; kalp
atis hizi, goz bebegdi blylimesi ve EEG sinyalleri gibi biyometrik veriler

Uzerinden gercek zamanl izleyip manipile etmeyi hedefler.

Bilissel Mikro-Hedefleme: Bireyin akilli saat gibi ndéro-teknolojik cihaz-
larindan alinan anlik verilerle, 6fkeli, stresli, yorgun, en savunmasiz ol-
dugu anlarinin tespit edilip, o ana 6zel manipilatif icerigin dijital akisa

dasurilmesidir.
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5.3. KENDINIZI TEST EDIN

Soru 1: NATO'nun tanimladigi "Bilissel Harp" ile geleneksel "Psikolojik Ha-
rekat" (PsyOps) arasindaki temel fark nedir?
A) Biri askerleri hedefler, digeri ise 6zellikle sivilleri hedef alir.
B) PsyOps kisa vadeli ve taktikseldir; digeri ise stratejiktir, stireklidir ve
beynin isleyisini hedef alir.
C) Biri internet araciligi ile gergeklesir, digeri ise radyoyu temel iletisim
aracli olarak seger, radyo uzerinden yayginlastirmayi gergeklestirir.
D) Aralarinda bir fark yoktur.

Soru 2: Insan beyninin, tehdit veya 6fke aninda mantikl diisiinme merkezini
olan prefrontal korteksi devre disi birakip duygusal tepki merkezini devreye
sokmasi durumuna ne ad verilir?

A) Amigdala haczi

B) Dopamin orucu

C) Placebo etkisi

D) Stockholm sendromu

Soru 3: Tartismalarda rakibi mantikla yenmek yerine; onu yanitlayamaya-
cadi kadar cok sayida, art arda, yari-dogru veya tamamen uydurma iddiaya
bodarak "savunma moduna" hapsetmeyi amaclayan taktik asagidakilerden
hangisidir?

A) Sen de yancilik / "Ama onlar da..." taktigi (Whataboutism)

B) Cerceveleme (Framing)

C) Safsata tufani (Gish gallop)

D) Oncelik etkisi
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Bilissel Guvenlik ve Toplumsal Direng

2010'lu yillar, ulusal givenlik mimarisinin temel taslarini, altyapisal siber sa-
vunma Uzerine oturtmustu. Devletlerin ve kritik sektdrlerin, enerji santral-
leri, finansal sistemler, telekomiinikasyon adlari, siber gtivenlik yatirimlari,
esasen bu fiziksel ve mantiksal altyapiyr korumaya odaklanmisti. Bu déne-
min temel glivenlik varsayimi, basit bir prensibe dayaniyordu: "Eger giivenlik
duvan (firewall) ve diger teknik savunma katmanlari yeterince gigliyse,
dlisman igeri sizamaz, sistem butlinligi korunur." Bu yaklasim, tehdidi di-
saridan gelen bir yazillm veya kod saldirisi olarak tanimliyordu. Ancak,
2020'lerin ortalarina, ozellikle de 2025 yilina geldigimizde, glvenlik ortami-
nin bu eski varsayimi tamamen gecersiz kilindi. FIMI operasyonlari ve gelis-
mis hibrit savas stratejileri, bu teknik savunma hattini, dogrudan atlayarak
etkisiz hale getirmistir. Ginimuzin sofistike saldirganlari, degerli zamanla-
rint karmasik sunuculari veya veri tabanlarini hacklemekle harcamamakta;
onun yerine, o sunuculari kullanan, ydneten ve nihayetinde devlet adina ka-
rar alan insanlari hacklemektedir. Bu, hedefi sistemden insan beynine kay-
diran devrimsel bir degisimdir. Bu yeni tehdit ortami, ulusal glvenlik dokt-
rinlerinde kokll bir terminoloji ve strateji degisikligini zorunlu kilmaktadir.
Ihtiyac duyulan sey, sadece siber savunmanin giiclendirilmesi dedil, bilissel
guvenlik (Cognitive Security-CogSec) alaninin ulusal stratejinin merkezine

alinmasidir.

Bilissel Guvenlik'in temel amaci, klasik sanstir mekanizmalarinin ak-
sine, bilgi akisini kisitlamak veya maniptle etmek dedildir. Tam tersine, bilgi
ekosistemini "sentetik etki"ye bir baska deyisle yapay olarak Uretilmis de-
zenformasyon, deepfake, algoritmik manipllasyona karsi dayanikh ve di-
rengli hale getirmektir. Bu, bireylerin ve toplumun, “hibrit savasin sisi"ne

ragmen kendilerine sunulan bilginin kaynadini, amacini ve gegerliligini
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sorgulama yetenedini glclendirmeyi hedefler. Bu paradigmik kayma, sa-
vunma konseptinin tanimini temelden degistirmektedir. Savunma, artik sa-
dece aglari izleyen veya sinirlari koruyan "teknik" bir gérev olmaktan gikmis;
cok katmanli, entegre bir "stratejik, hukuki ve sosyolojik" devlet politikasina

dénusmastar.

& izLE
Dog. Dr. Salih Bigakci'nin Siber Glvenlik ve Yeni Diin-
yanin Yeni Problemi baslikli konugsmasini dinleyebilirsi-
niz. Izlemek igin:
& https://www.youtube.com/watch?v=0WpUiTyn7fE

Yeni glvenlik gaginda, bir Glkenin savunma bakanhgdinin veya ulusal
istihbarat teskilatinin basarisi sadece askeri glicl, siber altyapisinin saglam-
hdi veya fiziksel sinirlarinin glivenligiyle 6lglilmeyecektir. Asil basari kriteri,
vatandaslarinin zihinsel batlnlGgund, toplumsal uyumunu ve elestirel karar
alma yetenedini bilgi harp sahasinin yikici etkilerinden ne kadar koruyabildigi
olacaktir. Bilissel harp, bir Glkenin sivil iradesini felg etmeyi amagladidi igin,
bilissel glvenlik, modern ulus devletin bekasi icin hayati bir zorunluluk haline

gelmistir.

FIMI-ISAC ve Bilgi Paylasimi Aglari

Dezenformasyonun sinir tanimayan, anlik ve viral dodasi, geleneksel sa-
vunma mekanizmalarini islemez kilmaktadir. Bugiin Polonya'da bir se¢gim 6n-
cesi uygulanan sofistike bir manipilasyon taktigi, ertesi glin modifiye edilmis
bir versiyonuyla Fransa'daki bir halk sagligi krizinde kullanilabilmektedir. Bu
hiz ve adaptasyon kabiliyeti, savunmanin da ulusal sinirlari asan, ulus-usti
ve hayati 6nem tasiyan tum sektoérleri kapsayan bir koordinasyonla yuratul-
mesini zorunlu kilar.

Bu ihtiyaca somut bir yanit olarak, Katarina Klingova'nin (EU
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DisinfoLab, 2025) sunumunda detaylandirdigi FIMI-ISAC (Foreign Informa-
tion Manipulation and Interference-Information Sharing and Analysis Cen-
ter) modeli 6ne gikmaktadir.”! Bu model, bilgi kirliligi ve manipilasyonla mi-
cadelede is birliginin somutlasmis, operasyonel bir 6rnegidir.

Geleneksel istihbarat servislerinin galisma prensibi, bilgiyi gizli tutma
ve kaynagi koruma egilimine dayanir. Ancak FIMI miicadelesinde, bilginin
degeri saklandikca azalir, paylasildikca katlanarak artar. Erken tespit edilen
bir maniptlasyon kampanyasi hakkinda bilgi paylasimi yapilmadigi takdirde,
ayni kampanya kisa slire sonra baska bir tlkede basarili olabilir. FIMI-ISAC
modeli, bu paradoksu kirarak asagidaki kilit aktérleri operasyonel bir is birligi

masasinda bir araya getirir:

Devlet Kurumlan (Hiikiimetler, Disisleri, Glivenlik Birimleri): Tehdidin
nihai hedefini ve jeopolitik boyutunu en iyi bilen, diplomatik ve hukuki tepki
mekanizmalarini devreye sokabilecek aktérlerdir.

Sosyal Medya ve Teknoloji Platformlari (Meta, X, Google vb.): Mani-
pllasyonun gercgeklestigi dijital altyapinin sahipleridir. Kampanyaya ait ham
veriye, hesap bilgileri, etkilesim metrikleri ve en 6nemlisi, bot aglarini ve
zararh icerikleri platformdan silme (takedown) butonuna sahip olan yegane

oyunculardir.

Akademi ve Sivil Toplum Kuruluslar: Genellikle sahada, yerel dilde ve
en erken asamada tehdidi tespit eden saha gdézlemcileridir. Hikimetlerin
erismekte zorlandidi bagimsiz veriye ve topluluk diizeyinde derinlemesine
analize sahiptirler. Bu STK'lar, manipllasyonun yerel klltire 6zgl ntansla-
rini ortaya cikarir. Bu disiplinler arasi ve ulus-ustld yapi, bir llkede tespit

edilen bir maniplilasyon kampanyasinin Taktik, Teknik ve Prosedurler-

71 Klingova, K. (2025). FIMI-ISAC & its FIMI defenders: Collective defense for democracy [Konfe-
rans sunumu]. EU DisinfoLab Conference.
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TTP'lerinin aninda diger tim Uye Ulkelere ve platformlara bildirilmesini sag-
lar. Ornegdin, bir bot adinin kullandi§i yapay zeké ile olusturulmus profil fo-
tografi yaratma algoritmasinin benzersiz deseni tespit edildiginde, bu "dijital
parmak izi" aninda agdaki tim savunucularla paylasilir ve saldirinin kiresel
Olcekte, henliz yayillmadan bloklanmasini mtimkun kilar.

Siber glvenlik alaninda saldirganlarin eylemlerini kategorize etmek igin
MITRE ATT&CK gergevesi nasil temel bir standartsa, biligsel glvenlik ve de-
zenformasyon analistleri icin de DISARM (Disinformation Analysis and Risk
Management) cercevesi ayni derecede kritik bir rol Gstlenmektedir. DISARM,
FIMI saldirilarini standart, evrensel bir dille kodlama ve siniflandirma siste-
midir. DISARM, saldirganin eylemini tanimlayan standart kodlar sunar. Or-
nedin, "T0075: Manipulle edilmis gorsel kullanimi" bir taktik kodu iken,
"T0082: Sahte uzman (pseudo-expert) kullanimi" ise baska bir maniptlas-
yon teknigini ifade eder. "S0010: Kaynadin itibarsizlastiriimasi" da bir stra-
tejiyi belirtebilir. Bu ortak dil ve kodlama sistemi sayesinde, farkli Glkelerdeki
savunmacilar bir saldirtyr ayni terminolojiyle, hizli ve net bir sekilde analiz
edebilir. En 6nemlisi, yapay zeka destekli savunma sistemleri, bu standart
kodlara gore egitilebilir. Bir saldirn kesfedildiginde, sistemler hizlica bu kod-
larla etiketlenmis saldirilara karsi otomatik savunma protokollerini devreye
sokar. Bu, savunmanin saldirganin dilini konusmasi ve bdylece ondan bir
adim 6nde olmasi igin hayati bir 6n kosuldur. Bu koordineli ve standartlasti-
rilmis yaklasim, daginik ve birbirinden habersiz savunma gabalarinin tesine
gecgerek, kuresel bir tehdide karsl organize ve 6lgeklenebilir bir direng me-

kanizmasi olusturur.

Guvenin Korunmasi ve Kurumsal Dayaniklilik

Bilissel giivenligin en can alici ve zorlu cephesi, bir devletin toplumsal algi-

daki "guven cipasi" olarak islev goren kilit kurumlarinin FIMI operasyonlarina
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karsi savunulmasidir. Mariana Diaz Garcia'nin (UNICRI, 2025) ve Max Bern-
hard'in (2025)72 derinlemesine saha ve analiz galismalari, bu kritik kurumla-
rin 6zellikle segim kurullari, ntkleer enerji alanindaki yetkililer ve saglik oto-
riteleri gibi toplumsal istikrari dogrudan etkileyen yapilarin nasil bir bilissel
savas alanina doénlstligind ve savunma stratejilerinin ne olmasi gerektigini
net bir sekilde ortaya koymaktadir. Secimler, devletlerin bilissel savas bag-
laminda karsi karsiya kaldigi FIMI operasyonlarinin adeta "sampiyonlar ligi
finali"dir. Saldirganlarin birincil amaci, sanilanin aksine, belli bir aday! ka-
zandirmak veya kaybettirmekten 6te, secim sisteminin kendisine ve temel
demokratik surece olan toplumsal giveni temelden yikmaktir. Bu strateji,
devletin mesruiyetini sarsmayi ve kronik siyasi kutuplasmayi derinlestirmeyi
hedefler. Saldirganlar genellikle rasyonel kanitlarla gurattlmesi zor, duygu-
sal ve siphe uyandiran anlatilar kullanir: "Oylar calintyor", "Sistem bastan
asadi hileli kurgulandi”, "Oluler ve hayali secmenler oy kullandi" gibi iddialar,
ozellikle segim sonuglarinin netlesmedigi gergin anlarda hizla yayilir ve kit-
lesel psikolojik etki yaratir. Secim kurullarinin geleneksel kapalil siireg yone-
timini terk etmesi ve oylarin nasil sayildigi, tutanaklarin nasil birlestirildigi,
veri akisinin glvenligi gibi teknik sliregleri halkin anlayabilecedi en basit
dilde, siurekli ve tekrarli olarak anlatmasi hayati 6neme sahiptir. Bu, sadece

slireg glivenligini degil, slireg algisinin givenligini de saglar.

Secim gunl veya hemen sonrasinda ortaya atilan her turla biligsel sal-
din iddiasina karsi, aninda harekete gecebilecek "dijital kriz masalan" kurul-
malidir. Amag, ortaya atilan bir dezenformasyonun saatler degil, dakikalar
icinde resmi, goérsel ve dogrulanabilir verilerle, 6rnedin onayli tutanak gor-

seli, kamera kaydi, blokzincir tabanh dogrulama kaniti vb. glratilmesini

72 Bernhard, M. (2025). German elections under attack: Lessons learned for fact-checking and
FIMI investigations [Sunum]. Correctiv.
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saglamaktir. Zira bilissel savasta, sessizlik, sliphenin ve yalanin yayilmasi
icin en elverisli ortami yaratir.

Toplumsal infiali en hizh tetikleyen biligsel saldirilar, fiziksel tehdit algisi
Uzerinden yapilanlardir. Tipki gercek olmayan bir nikleer sizinti dedikodusu
veya abartili bir salgin hastalik haberi gibi, bu tlr senaryolar toplumda ani
ve kontrolsliz panige, kaosa ve devlet otoritesine karsi glivensizlige yol aga-
bilir. Mariana Diaz Garcia (2025)73, radyolojik, biyolojik ve nikleer dezenfor-
masyonun (CBRN Disinfo) dogrudan toplumsal panik ve kaosu tetiklemek
Uzere FIMI aktorleri tarafindan aktif olarak kullanildigini bilimsel galismalarla
kanitlamistir. Kriz anlarinda isleyen temel kural sudur: "Bilgi bosluk kabul
etmez." Eger nlkleer enerji alanindaki yetkililer, saglik bakanlidi, afet ku-
rumu gibi ilgili kurumlar ve/ya resmi otorite bir krizin ilk 1 saati iginde net,
tutarli ve glvenilir bir dille konusmazsa, o boslugu FIMI aktorleri, korku ve
panik yaratan yalanlar, komplo teorileri ve abartili senaryolarla dolduracak-
tir.

Bigcakci'nin savundudu lzere, devletlerin sadece dezenformasyonu "ya-
lanlama" reaksiyonuyla yetinmesi yeterli degildir.”* Aksine, kendi "pozitif,
guglu ve veriye dayalli anlatisini" aktif olarak kurmasi gerekmektedir. Pasif
bir savunma pozisyonunda kalmak, bilissel magi kaybetmeye mahkumdur.
Kritik olan, dogru bilgiyi, yalandan daha hizli, daha akilda kalici, daha duy-
gusal ve daha etkileyici bir formatta sunarak bilissel alanda inisiyatifi ele
almaktir. Veri goérselligi, infografikler ve uzman onaylari bu anlati Gstinliaga-

nun temel araglandir.

73 Diaz Garcia, M. (2025). Institutional resilience against nuclear and radiological disinformation
[Sunum]. UNICRI.

74 Bigakal, S., 2025. s.2
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Hukuki Kalkanlar ve Duzenlemeler: “Bruksel Etkisi”

Bilissel glivenligin saglanmasinda ve enformasyon savaslarina karsi koy-
mada bireysel sorumluluk ve kurumsal iletisim stratejileri hayati 6neme sa-
hip olsa da savasin asil yapildigi meydan olan dijital platformlarin 6zel sir-
ketlerin mutlak kontroliinde olmasi, mlcadeleyi zorlastiran temel bir para-
doksu ortaya koyar. Bu nedenle, devletlerin ve uluslararasi yapilarin en cay-
dinicl ve etkin silahlarindan biri, platformlarin glicini dengeleyen ve hesap
verebilirligi saglayan "Hukuk" mekanizmasidir. Hukuk, teorik bir arag olmak-
tan cikip, bilissel glivenligin en somut ve zorlayici kalkani haline gelmistir.

Avrupa Birligi'nin (AB) kabul ettigi ve Joe McNamee’> gibi uzmanlarca
yakindan analiz edilen Dijital Hizmetler Yasasi (DSA), dijital altyapinin isle-
yisine kokll bir midahale niteligi tasiyarak modern diinyanin "internet ana-
yasas!" olarak kabul edilmektedir. Bu yasa, blyuk teknoloji platformlarinin
kamusal alandaki etkilerini duzenleyerek, bilissel harp ve FIMI tehditleriyle

mucadelede yeni bir ddnemi baglatmistir.

DSA'nin en devrimci maddelerinden biri, teknoloji devlerini, platformla-
rinin temel isleyis mekanizmasi olan algoritmalar konusunda seffafliga zor-
lamasidir; bu kapsamda platformlar, 6neri sistemlerinin nasil isledigini ve
hangi kriterlere gore igerik sundugunu detaylica ifsa etmek zorundadir. Ay-
rica, 6zellikle dezenformasyon ve nefret sdylemi iceren igeriklerin neden
hizla yayilarak "viral" hale geldigini bilimsel bir temelde izah etmeleri isten-
mektedir. Secim manipullasyonu, halk saglhdina yonelik tehditler veya bilissel
glvenlik riskleri gibi "sistemik risklerin" nasil yénetildigi ve bu risklere karsi
hangi proaktif tedbirlerin alindigi seffaf bir denetime acilarak, platformlarin

karar alma sireglerindeki "kara kutu"nun perdesinin aralanmasi ve keyfi

75 McNamee, J. (2025). Policy ketchup: Update on EU digital regulations [Konferans sunumu]. EU
DisinfoLab.
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uygulamalarin énune gecilmesi hedeflenmektedir. DSA, yalnizca platformla-
rin kendi raporlarina giivenmek yerine, bagimsiz arastirmacilarin ve sivil top-
lum kuruluslarinin, 6zellikle FIMI tehditlerine karsi calisan platformlarin isle-
yisini disaridan denetlemesini saglayacak mekanizmalar sunar.

Yetkilendirilmis ve akredite edilmis arastirmacilarin, platformlarin kural
ihlallerini, dezenformasyonun yayillma hizini ve algoritmik etkileri inceleye-
bilmesi icin anonimlestirilmis ve gizlilige uygun sekilde platform verilerine
erisimi zorunlu kilinir. Bu, bilginin akisini kontrol eden platformlarin kendi
kendini denetlemesi yerine, disaridan bagimsiz ve akademik bir gézle denet-
lenebilmesine imkan tanir.

Hukuki diizenlemelerin caydiriciidi, uygulanan yaptirimlarin sertligiyle
dogrudan iliskilidir. DSA, platformlarin kurallara uymasini saglamak icin son
derece guglu bir mali baski mekanizmasi olusturmustur. Yasanin gereklilik-
lerini yerine getirmeyen ve 0zellikle sistemik riskleri yonetmede basarisiz
olan platformlara, klresel yillik cirolarinin %6'sina varan devasa oranlarda
cezalar kesilebilir. Bu 6lgekteki bir yaptirim potansiyeli, dezenformasyonla
ve biligsel harp unsurlariyla mucadeleyi, platformlar igin bir "kurumsal sosyal
sorumluluk" ya da "iyi niyet" meselesi olmaktan cikarip, dogrudan bir "mali
zorunluluk" ve "hukuki uyum" meselesi haline getirir. Sirketler, kar marjlarini
korumak adina, bilissel glivenligi tehdit eden igerikleri ve algoritmik zaaflari
dncelikli olarak ele almak zorunda kalir. Ozetle, DSA gibi hukuki diizenleme-
ler, bilissel glvenligi 6zel sirketlerin etik kararlarina terk etmek yerine, dev-
letlerin ve uluslararasi birligin zorlayici glictiyle platformlari kamu yararina
hizmet etmeye ve enformasyon manipulasyonuna karsi etkin bir savunma

hatti kurmaya mecbur birakmaktadir.

"Bltuncul Toplum” Yaklasimi ve Topyekin Savunma

Geleneksel savunma anlayisinin sinirlari, bilgi operasyonlari ve hibrit savas
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tehditlerinin karmasikligi karsisinda zorlanmaktadir. Bu yeni ortamda, EEAS
(Avrupa Dis Eylem Servisi) raporlarinda ve 6zellikle Kuzey Avrupa (Finlan-
diya, Isveg) ulusal givenlik doktrinlerinde 6ne cikan en giiclii ve etkili model,
savunmanin yalnizca devletin tekelinden gikarihp tim topluma bir sorumlu-
luk olarak yayillmasidir. Bu yaklasim, stratejik direng insa etmenin temel tasi
olarak kabul edilir ve "topyek(n savunma” olarak adlandirilir. Bu model, yal-
nizca askeri caydiriciigi degil, ayni zamanda toplumsal bilissel alani koru-
may! da hedefleyen, cok katmanh bir yaklasim gerektirir. Devlet, sivil toplum
ve medya arasinda net sorumluluk alanlari tanimlanarak, sinerjik bir sa-
vunma hatti olusturulur. Bu savunma hattinin en kritik devlet ayagini, siyasi

etkiden arindirilmis uzman kuruluslar olusturur.

Psikolojik Savunma Kuruluglari

Bu ajanslarin gorevi, elestirel dustnceyi kéreltmek veya "halka ne dluslne-
cegini soylemek" degdildir. Temel misyonlari, ulusal glvenlik gikarlari dogrul-
tusunda, dis kaynakli, kasitl manipulasyon ve yanls bilgi akimlarina karsi
halki erken uyarmaktir. Bu mekanizmalar, spekilasyon veya panik yarat-
maktan kacinarak, yalnizca teyit edilmis operasyonlari seffaf bir sekilde ifsa
eder. Bir "Yalan Hortumu" gibi calisarak, yayilan manipulatif bilginin etkisini
hizla minimize etmeyi hedeflerler. Bu uzman kuruluslarin bagimsizhgi, giive-

nilirliklerinin strddrdlmesi icin hayati 6neme sahiptir.

Kriz Iletisimi ve Stratejik Agikhk

Devletin, blylk bir FIMI operasyonu sirasinda givenilirligini korumasi esas-
tir. Bu, seffaf, tutarli ve tek sesli bir kriz iletisimi stratejisi ile mimkundur.
Bilgiyi saklamak yerine, dogru bilgiyi hizla ve anlasilir bir sekilde yaymak,
dezenformasyonun yayillma hizini keser. Devletin blrokratik yapisinin veya

resmi sOyleminin ulasmakta zorlandigi toplumsal katmanlarda, sivil toplum
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kuruluslar ve bagimsiz yapilar hayati bir savunma hatti kurar.

Dogrulama Platformlari ve Arastirmacilar

Bagimsiz dogrulama platformlari, yayilan yanls bilgiyi sistematik olarak ¢l-
riterek, dezenformasyonun viral etkisini azaltir. Bagimsiz arastirmacilar,
manipulasyon kampanyalarinin arkasindaki aktdrleri, yéntemleri ve hedefleri

ortaya cikarir.

Medya Okuryazarhdi ve Egitim Dernekleri

Bu yapllar, elestirel disiince yetenegini ve dijital okuryazarhidi toplumun en
temel seviyesine yayarak, bireyleri manipllasyona karsi daha direncli hale
getirir. Bu, pasif bir "savunma" degil, aktif bir "bilissel bagisiklik" insa etme

sUrecidir.

Finansal ve Editoryal Bagimsizlik Dengesi

Devlet, bu yapilarin hayati dnemini kabul etmeli ve faaliyetlerini destekle-
melidir. Ancak bu destek, editoryal bagimsizliga veya yayin icerigine mida-
hale etme hakkini vermemelidir. Aksi takdirde, bu sivil yapilar hizla "devlet
propagandasi" damgasi yer, guvenilirliklerini kaybeder ve en édnemlisi islev-
sizleserek dismanin hedefledigi etkiye ulasmasina yol agar. Geleneksel
medya, FIMI operasyonlarinin etkilerini katlayarak artiran veya azaltan mer-
kezi bir role sahiptir.

Gazetecilik Etigi ve Egitim

Gazetecilerin, farkinda olmadan bir FIMI operasyonunun pargasi olmalari
veya manipulatif bir iddiayr mesrulastirmalari, Bilgi Aklama déngusune gir-
meleri riski yuksektir. Bu riski minimize etmek igin gazetecilere yénelik 6zel

egitimler kritik 6neme sahiptir.
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Kaynak Sorgulama Prensibi

Bir iddiayr haberlestirirken, bilginin kaynadini derinlemesine sorgulamak,
icerigin dogrulugu kadar, kaynadin motivasyonu ve gecmisini de arastirmay!
gerektirir. Ulusal glivenlik boyutu olan bir bilgi operasyonu séz konusu oldu-
dunda, bu sorgulama, basit bir editoryal siirecten cikarak, ulusal givenligin
bir parcasi haline gelir. Manipulasyonun yayillmasina aracilik etmektense, ha-
beri yayimlamama sorumlulugu, dogrulanamayan veya yabanci bir operas-

yona hizmet eden iddialarda bazen en dogru eylemdir.

TEMEL CIKARIMLAR

Bu bolim, ulusal glivenligin teknik bir "siber" sorundan, toplumsal ve bi-

lissel bir "direng" sorununa nasil evrildigini 6zetlemektedir.
Temel Kavramlar ve Mekanizmalar

Gilivenlik Paradigmasinin Yeni Merkezi: Geleneksel givenlik anlayisi
sunuculari ve sinirlari korumaya odaklanirken; yeni doktrin sistemleri yo-
neten insanlarin zihinsel bitlnligint ve karar alma mekanizmalarini
"sentetik etki"ye karsi korumayi merkeze almaktadir. Tehdit artik dona-
nimi degil, "islak donanim" (wetware) olarak adlandirilan insan zihnini he-

deflemektedir.

Hiyerarsiden Ag Tabanh Is Birligine Gegis: Devletlerin hiyerarsik ve
blrokratik yapilari, otonom ve hizli hareket eden FIMI aglarina (botlar,
troller) karsi tek basina yetersiz kalmaktadir. Etkin bir savunma igin dev-
let kurumlari, teknoloji platformlari ve sivil toplumun entegre oldugu, teh-
dit istihbaratinin anlik paylasildigi (FIMI-ISAC) "kolektif bir ag yapisi" zo-

runludur.
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Stratejik Iletisim ve Proaktif Bilgilendirme: Kriz anlarinda (secgim,
afet vb.) kurumlarin sessiz kalmasi veya gecikmesi, manipulasyonun ya-
yllmasina zemin hazirlayan en blyuk risk faktéradir. Savunma stratejisi,
sadece yalanlamaya dedil; dogru, hizh ve seffaf bilgi akisiyla bilgi boslu-
gunu doldurmaya ve "bilissel inisiyatifi" ele almaya dayanmalidir.

Diizenleyici Denetim ve Algoritmik Seffaflik: "Briksel etkisi" ve Diji-
tal Hizmetler Yasasi (DSA) 6rnedinde goruldiga Uzere; teknoloji plat-
formlarinin algoritmik seffaflia zorlanmasi ve sistemik riskler nedeniyle
mali olarak sorumlu tutulmasi, tekil igerik silme gabasindan ¢ok daha cay-

dirici ve sonug alici bir yapisal ¢ézimddar.
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5.4. KENDINIZI TEST EDIN

Soru 1: "FIMI-ISAC" ve benzeri yapilarin bilissel glvenlikteki temel iglevi
nedir?
A) Sanslr uygulamak

B) Devlet kurumlar arasinda gizli iletisimi saglamak ve cesitli arac-
larla mesajin yayginlasmasini saglamak

C) Devlet, 6zel sektdr ve sivil toplum arasinda tehdit istihbaratini ve
saldiri tekniklerini gergek zamanli paylasmak

D) Sosyal medya hesaplarini kapatmak

Soru 2: Kriz anlarinda dezenformasyonun ¢ok hizla yayilmasinin baglica
sebebi nedir?

A) Internet hizinin artmasi

B) Yetkili kurumlarin sessiz kalarak yarattigi bilgi boslugu

C) Yardim ekiplerinin sahaya acil mudahalesi icin mesajlasmanin gok

yogun olmasi

Soru 3: Avrupa Birligi'nin Dijital Hizmetler Yasasi (DSA) gibi diizenlemeler,
dezenformasyonla miicadelede hangi stratejik degisimi temsil eder?
A) Hatali kullanicilari agir bir bicimde cezalandirmak
B) Sorumlulugu bireyden alip, algoritmalari ve platformlari hesap ve-
rebilirlige zorlamak
C) Internete erisimi kisitlamak ya da interneti tamamen kapatarak,
paylasimi engellemek

D) Devletlerin kendi sosyal medya platformlarini kurmasini saglamak
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Boliim 6
Toplumsal Bagisiklik: Egitim,

Iletisim ve Psikolojik Savunma

@ TARTISMA SORULARI

u b WN =

. Zihnimizi yalanlara karsi 6nceden asilamak miumkin mua?

. Psikolojik asilama nedir ve bilgi dizensizliklerine karsi nasil galigir?

. On-giiritme ve geleneksel teyitgilik arasindaki farklar nelerdir?

. Oyunlastirma, geleneksel egitimlerden daha kalici sonuglar verebilir mi?
. En yakinimiz yalan bir habere inandiginda nasil ikna ederiz?
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Giris

Bilgi dizensizlikleri caginda, sadece dogruyu yanlistan ayirmak artik yeterli
degildir; asil mesele, maniptlasyona karsi zihinsel bir zirh kusanmaktir. Bu
bélim, dezenformasyonla mulcadeleyi bir adim 6teye tasiyarak, bireyleri ve
toplumlar pasif birer bilgi tiketicisi olmaktan ¢ikarip, bilissel acidan direngli
ve aktif savunuculara déntstlren stratejileri mercek altina almaktadir. Oku-
yucu, "én-guritme" (prebunking) yéntemlerini, maniptlasyonu bizzat dene-
yimleterek 6greten oyunlastirma tekniklerini ve kutuplasmis zihinlerdeki di-
renci asmayi sadlayan iletisim modellerini kesfedecektir. B6lim boyunca,
hayati 6nem tasiyan yanal okuma becerisinden yapay zeké okuryazarhgina
kadar uzanan bir yelpazede, demokratik haklari ve 6zgurltkleri korumak igin
gerekli olan yetkinlikler ve ¢6zim o6nerileri butlncul bir cercevede sunula-

caktir.

Psikolojik Asilama ve On-Curitme

Geleneksel teyitcilik ve dogrulama faaliyetleri, yanlis bilginin yayilliminin yol
actigi bilgi ekosistemindeki kirliligin temizlenmesi ve kamusal glivenin ko-
runmasi igin siphesiz hayati dneme sahiptir. Bu gabalar, yanlis iddialar ¢u-
ritmek, baglamlarini aciklia kavusturmak ve dogru bilgiyi sunmak suretiyle
bilgi kirliligiyle miicadelede 6nemli bir rol oynar. Ancak, yapilan arastirmalar,
bu yéntemlerin dogasi geregdi "reaktif", tepkisel oldugunu ve yanlis bilgi sa-
vasinda Ustesinden gelinmesi gereken iki blyuk yapisal sorunla karsi karsiya

kaldigini net bir sekilde géstermektedir.”®

76 Lewandowsky, S., & van der Linden, S. (2021). Countering misinformation and fake news thro-
ugh inoculation and prebunking. European Review of Social Psychology, 32(2), 348-384.
https://doi.org/10.1080/10463283.2021.1876983
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Bunlardan birincisi Hiz Asimetrisi olarak adlandirilir: Yanhs bilgi, dogru
ve dogrulanmis bilgiden cok daha hizli, daha duygusal ve dolayisiyla cok
daha genis bir alana yayilma edilimindedir. MIT'nin yaptidi arastirmalar, ya-
lan haberlerin dogrulardan alti kat daha hizh yayildigini ve derinlere nifuz
ettigini ortaya koymustur. Mark Twain'e atfedilen o meshur ve zamansiz
sO6zde oldudu gibi, "Gercek daha ayakkabilarini baglarken, yalan dinyay: ic
kez dolasir." Dluzeltme metni ve teyit raporu yayinlandiginda, hedef kitle
coktan yanlis bilgiye yodun bir sekilde maruz kalmis, hatta bu yanlis bilginin
yarattigi duygusal etkiyle (korku, 6fke, saskinhk) ilgili olarak zihinlerinde
guglu bir kanaat ve dnyargi olusturmustur. Bu asimetri, reaktif cabalarin her
zaman bir adim geride kalmasina neden olur.

Ikinci olarak, en somut kanitlar ve Q KAVRAM: ON-CURUTME

en sadglam argimanlarla bir bilginin
Neyi aciklar?: On-giiriitme (prebun-
king) tipki tibbi asilamada oldugu
ve hatta bu yiriitme hedef kitle tara- 9ibi, bireyleri heniz yanls bilgiyle
karsilasmadan ©6nce maniptllasyon
findan kabul edilse bile, o bilgi insan taktiklerinin zayiflatiimis 6érneklerine
maruz birakarak zihinsel direng ka-
zandiran "proaktif" stratejidir.

yanlis oldugu bilimsel olarak clrdtilse

hafizasinda bir tortu birakmaya, bilis-

sel izler olusturmaya devam eder.

Neden 6nemli?: Bireyin manipulas-
Buna da “devam eden tesir etkisi” adi yonu tanimasini sa§|ayan "bi|i§se|
antikorlar" Ureterek, yanlis bilginin
zihinde yer etmesini ve yayillmasini

olarak geri cekilmesinden veya clrii- bastan engeller.

verilir. 77 Bu olgu, yanhs bilginin resmi

tilmesinden sonra bile, bireylerin akil
yurtitme, karar verme ve olaylari yorumlama sureglerini etkilemeye devam
etmesi anlamina gelir. Insanlar rasyonel olarak "bu bilgi yanhsmis, kanitlar

bunu gosteriyor" deseler bile, bilingaltlarinda o yanlis bilginin yarattigi korku,

7 Ecker, U. K. H., Lewandowsky, S., & Tang, D. T. W. (2010). Explicit warnings reduce but do not

eliminate the continued influence of misinformation. Memory & Cognition, 38(8), 1087-1100.
https://doi.org/10.3758/MC.38.8.1087

304



Ofke, guvensizlik gibi duygu ve ilk izlenim, ileriki kararlarini ve tutumlarini
etkilemeyi strdurur. Bu durum, 6zellikle ylksek duygusal ylke sahip konu-
larda dogrulama cabalarinin etkinligini ciddi sekilde dustrir. Bu reaktif mu-
cadeledeki yapisal ve bilissel engeller géz 6nine alindiginda, modern bilgi
glvenligi stratejisi bir paradigma degisimi gerektirmektedir. Odak noktasi-
nin, yayilan yanlis bilginin yarattigi yangini sondirmeye calismaktan, bir
baska deyisle hasar yénetimi yapmaktan, yanginin gikmasini ve yayillmasini
bastan 6nlemeye kaymasi esastir.
& izLE
CBC News tarafindan hazirlanan 60 Minutes isimli prog-
ramda dezenformasyonun panzehiri olan prebunking
stratejisini mercek altina aliyor. Prof. Sander van der
Linden’in zihni maniptlasyondan koruyan video ve

oyunlarin calisma mantigini attigi videoyu izleyebilirsi-
niz.

Izlemek igin:
& https://www.youtube.com/watch?v=1RmxeZHPeHg&t=53s

Iste tam bu noktada, geleneksel teyitciligi tamamlayici ve giiclendirici,
proaktif, 6nleyici bir yaklasim olan psikolojik asilama teorisi devreye girer.
Tipki biyolojik asinin viicudu hastalida karsi korumasi gibi, psikolojik asilama
da zihni yanhs bilgiye, manipdulatif argimanlara ve ikna tekniklerine karsi
onceden hazirlayarak biligsel bir bagisiklik sistemi olusturmayi1 amacglar. Yan-
lis bilginin kurbani olmadan énce bireylere dozunda ve zayiflatilmis manipu-
lasyon teknikleri gosterilerek, bu tekniklere karsi direng kazanmalari sadla-
nir. Bu yaklasim, sadece yanlis bilgiyi curitmekle kalmaz, ayni zamanda bi-
reylerin gelecekte karsilasacaklari bilinmeyen manipulasyonlara karsi da ge-
nel bir direng gelistirmelerini hedefler.
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Teorik Cerceve: Asilama Teorisi

Sosyal psikolog William J. McGuire tarafindan 1960'larda Soguk Savas'in yo-
dun propaganda ortaminda gelistirilen Asilama Teorisi’®, bireylerin inangla-
rina yénelik ikna edici saldirilara karsi nasil direng gelistirdigini agiklayan gigir
agici bir iletisim modelidir. Teori, tibbi agilamanin biyolojik mantigini iletisim
ve ikna biliminin temel prensiplerine uyarlamaktadir. Tipki bir virisin vi-
cuda girmesi gibi, dezenformasyon, manipulasyon veya gUgclu bir karsi argt-
man da bireyin mevcut inang sistemine, tutumlarina ve bilgi dlinyasina bir
"saldir" teskil eder. McGuire'in temel 6nermesi, bu saldirilarin dnceden tah-
min edilip zayif bir dozda sunulmasiyla psikolojik bir bagisiklik yaratilabile-
cegidir. Tibbi asilamada vicut, virisln zayiflatiimis veya inaktive edilmis bir
formuyla karsilastiginda, badisiklik sistemini harekete gegirir. Bu deneme
tehdidi sayesinde vicut, virisu tanir, ona karsi savasir ve gelecekteki gergek
ve guglu saldirilara karsl koymak tzere 6zel antikorlar Uretir.

Psikolojik asilamadaki mekanizma da bireyin zihinsel streclerinde ben-
zer sekilde igler. Bireye, karsilasabilecedi manipillasyonun, dezenformasyo-
nun veya karsit argimanin zayiflatilmis bir dozu énceden sunulur. Bu doz,
inanci tamamen degistirecek gicte dedildir, sadece bir tehdit algisi yaratir.
Birey bu zayif argimanla zihninde mucadele eder. Bu sireg, bireyin kendi
inancini destekleyen yeni karsi-argimanlar veya guritmeler gelistirmesini
tetikler. Iste bu zihinsel micadele, "bilissel antikor" olarak adlandirilan di-
ren¢g mekanizmasini olusturur. Bu édnceden yasanmis bilissel micadele de-
neyimi sayesinde, kisi gelecekte ayni konudaki tam 6lgekli ve gugll ikna edici
saldirilarla karsilastiginda hazirlikh olur ve bu saldirilara karsi otomatik bir

direng gelistirir.

78 McGuire, W. J. (1964). Inducing resistance to persuasion: Some contemporary approaches.
icinde L. Berkowitz (Der.), Advances in experimental social psychology (Cilt 1, ss. 191-229). Aca-
demic Press. https://doi.org/10.1016/S0065-2601(08)60052-0
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Compton ve Pfau (2004) tarafindan belirtildigi Gzere, etkili ve basarili
bir bilissel asinin olusturulabilmesi igin iki temel yapitasinin bir arada kulla-
nilmasi gerekmektedir.”® Bu sirecin ilk adimi olan 6n uyarn (tehdidin farkin-
daligr), bireyin mevcut inanclarina, tutumlarina veya bilgi dinyasina yonelik
yakin zamanda bir saldiri (manipulasyon girisimi veya karsit argiman) ola-
cagi konusunda acgikca uyarilmasidir. Bu uyari, bireyde psikolojik bir gerilim
ve tehdit algisI yaratarak, inanglarini savunma ihtiyacini tetikler. Zihinsel bir
"kalkan kaldirma" refleksi devreye girer. Ornedin, "Dikkat et, bu konuda ya-
kinda seni maniplle etmeye veya fikrini degistirmeye calisacak bir bilgi ile
karsilasacaksin" seklindeki bir ikaz, inanci destekleyecek materyali tek ba-
sina saglamadidi igin genellikle yeterli olmasa da bilissel savunma slirecini
basglatmak icin zorunlu bir asamadir.

Bilissel asilamanin ikinci ve belirleyici adimi olan antikorlarin tretilmesi
On-glritme bireye gelecekte ydneltiimesi muhtemel saldirinin zayiflatiimis
bir modelini, "asisini" sunmakla baslar. Bu sireg, bireye hem beklenen sal-
dirinin igerigi hakkinda bilgi verir hem de bu saldiriya karsi nasil miicadele
edecedinin pratik yolunu 6gretir. Birey, savunma mekanizmasini, bilissel an-
tikorlarini bu pratik uygulama ile gelistirir. Ornedin bir dezenformasyonun
temel iddiasi sunulur ve hemen ardindan bu iddianin kullandidi yanlis kay-
nak, baglamdan koparma veya duygusal manipilasyon hilesi aciklanarak ge-
cerli kanitlarla garatualtr. Asilama Teorisi, 6zellikle dezenformasyonla muca-
dele, saglik iletisimi ve siyasi propaganda alanlarinda bireylerin manipulatif

etkilere karsi direncini

Uygulama: On-Ciritme (Prebunking) ve Asilama Teorisi

Dezenformasyonla micadelede, bilginin yayllma hizina yetismek geleneksel

79 Compton, J., & Pfau, M. (2004). Use of inoculation to foster resistance to credit card marketing
targeting college students. Journal of Applied Communication Research, 32(4), 343-364.
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curatme (debunking) yéntemlerini yetersiz birakmaktadir. Bu noktada, sos-
yal psikolojiden ilham alan Asilama Teorisi, dijital medya ortaminda pratik
karsihdini "6n-gtratme" adi altinda bulmustur. Prebunking, bir yalanin veya
manipulasyonun yayillmasindan énce insanlari buna karsi hazirlamayi amag-
lar. Klasik glrlitme (debunking), bir olaydan veya yalan yayildiktan sonra
reaktif olarak yapilirken, én-glritme, proaktif bir savunma mekanizmasi
olusturur. Asilama teorisine goére, tipki biyolojik asilarin viicuda zayiflatiimis
virls vererek badisiklik sistemi olusturmasi gibi, insanlara dezenformasyo-
nun zayiflatiimis bir "dozunun" verilmesi, zihinsel badisiklik olusturur. Bu
doz, genellikle manipulasyon taktiklerinin veya gelecekteki yalanlarin potan-

siyel érneklerinin ifsa edilmesi seklinde sunulur.

1. Zayiflatilmig Doz: 2. Biligsel Antikor Geligtirme: 3. Tam Olgekli Saldiri ve
On Hazirhk Zihinsel Miicadele Direng: Giiclenmis Kalkan
Dezen%:grlr:asyon

Viriisii Vi
St ol )

TN Tam Olgekli

A a/ Biligsel . G;iiclﬁ

Biligsel A1 Antikorlar Giiglenmis ezesr1a|<:!rlr:l1:|s;yor
Birey, zayif argiimanla zihninde Biligsel Kalkan

Zayiflatiimig manipiilasyon veya miicadele eder. Kendi inancini Gelecekteki giiglii saldinlarla
karsit argiiman sunulur. By, inanci destekleyen yeni karsi-argiimanlar ve karsilagildiginda, kisi hazirlikli olur ve
degistirmeye yetmez, sadece bir clriitmeler gelistirir. Bu siireg direng otomatik bir direng gelistirir. Onceden
‘tehdit’ algisi yaratir. mekanizmasini olusturur. kazanilan ‘biligsel antikorlar’ aktiflesir.

Sekil 6.1.1 Bilissel asilamanin isleyisi
BBC Media Action ve Jigsaw (Google'in teknoloji ve fikri mulkiyet inku-

batori) tarafindan hazirlanan kapsaml rehberler®® ve akademik calismalar®?,

80 Google Jigsaw, BBC Media Action, & University of Cambridge. (2024). A practical guide to
prebunking misinformation.

https://prebunking.withgoogle.com/docs/A Practical Guide to Prebunking Misinformation.
pdf

81 Roozenbeek, J., van der Linden, S., Goldberg, B., Rathje, S., & Lewandowsky, S.
(2022). Psychological inoculation improves resilience against misinformation on social me-
dia. Science Advances, 8(34), eabo6254.https://doi.org/10.1126/sciadv.abo6254
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prebunking stratejisini temelde iki ana yaklasimla ele almaktadir. Bunlardan
ilki konu temelli prebunking yaklasimidir. Bu yaklasim, belirli ve éngdrilebilir
bir konuda yayilmasi ylksek ihtimal olan somut bir yalani veya iddiayi hedef
alir. Amag, o konuya 6zgl yanhs bilgiyi, yayllmadan énce dogrudan adresle-
yip curlitmektir. Yetkililer, kurumlar veya glvenilir medya organlari, secim,
dogal afet, saglik krizi gibi yaklasan bir olay baglaminda ortaya cikmasi bek-
lenen spesifik bir dezenformasyon anlatisini 6nceden tahmin eder ve buna
karsi dogru, kanita dayali bilgiyi proaktif olarak sunar. Ornegin, kritik bir
secim 6ncesinde "oylarin calinacadi veya siber saldiri olacagl" yénindeki de-
dikodularin yayilacagi 6ngortlerek, Secim Kurulu'nun énceden givenlik 6n-
lemlerini ve seffaflik prosedirlerini detaylica acikladigi bir basin toplantisi
didzenlemesi bu stratejinin somut bir uygulamasidir.

Konu temelli yaklagimin uygulanmasinda karsilasilan sinirliiklar ve zor-
luklar, 6ncelikle Kapsam Sinirlilidi ile kendini gosterir; dijital ortamdaki po-
tansiyel yalanlarin gesitliligi ve yayilma hizi, Q KAVRAM: CURUTME

her bir yalani 6nceden tahmin etmeyi ve tek
Neyi aciklar?: Yanls bilgi ya-
yildiktan sonra, somut kanit-

tadir. Ayrica, heniiz kamuoyunda yayginlag- lar ve dizeltmeler kullanilarak
_ o bu bilginin yanlishginin ortaya
mamis bir yalani veya komplo teorisini zikre-  kondugu reaktif (tepkisel)

mudahale slrecidir.

tek clritmeyi pratik acidan imkéansiz kilmak-

derek cglUritmeye calismak geri tepme riski

(backfire effect) dogurabilir; bu durum, "ugan Neden énemli?: Bilgi kirlili-
) o . gini temizlemek igin gerekli
spagetti canavar" etkisi olarak da bilinen, ¢|sa da yalanin yayilma hizina
yetisemedigi ve hafizadaki iz-
lerini tamamen silemedigi igin
ekilmesi ve zikredilen yalanin dogrulanmis tek basina yeterli degildir.

fikri ilk kez duyanlarin aklina siphe tohumlari

bilgiden daha akilda kalici olmasi riskini ba-
rindinir. Ikincisi ise taktik temelli én-giritmeli oyunlastirmadir. Bu yéntem,
guncel akademik arastirmalarla desteklenen ve en etkili, esnek ve dlgekle-

nebilir prebunking stratejisi olarak kabul edilir. Odak, belirli bir yalanin igerigi
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degil, yalanin tretiminde kullanilan evrensel manipulasyon taktikleridir.
Sosyal medya platformlarinda sadece belirli yanlis bilgilerin etiketlen-
mesi veya uyari konulmasi, kullanicilarin etiketlenmemis diger yanlis haber-
leri "zimnen dogrulanmis" veya "glvenilir" olarak algilamasina neden olabi-
lir. Kullanicilar, "Eger bu haber yanlis olsaydi, Gzerinde uyari olurdu" seklin-
deki hatali bir gikarimla, etiketlenmemis dezenformasyona daha kolay
inanma egilimi gosterirler. Bu durum, uyari sistemlerinin, etiketlenemeyen
devasa yalan havuzunu istemeden de olsa mesrulastirma riskini dogurur. Bu
durum ima edilen hakikat etkisi (the implied truth effect) olarak tanimlan-

maktadir.82

Insanlara, yanlis bilginin yayilma siirecinde kullanilan ortak manipiilas-
yon tekniklerinin (sahte uzmanlik kullanma, duygusal dil/korku tellalligi, gu-
nah kegisi yaratma, tutarsizlik/mantik hatalari, kutuplastirici dil) ne oldu-
gunu, nasil galistigini ve nasil taninacagini 6gretmek. Buna genellikle "oyun-

lastirma" (gamification) veya kisa video formatlar eslik eder.

Dezenformasyonun icerigi ve konulari stirekli degisse de temel psikolo-
jik manipulasyon taktikleri ayni kalr. Taktikleri ifsa etmek, gelecekteki yliz-
lerce farkl yalan tirine karsi koruma saglar. Schmid ve Betsch'in (2019)
calismasi, dezenformasyonu ¢lritirken sadece konuyu degil, kullanilan ma-
nipilasyon teknigini ifsa etmenin izleyiciyi ikna etmede ¢ok etkili oldugunu
kanitlamistir.83 Somut bir 6rnek senaryo Uzerinden gidilirse, kullanicilara ha-
ber basliklarindaki "ihanet", "felaket" veya "derhal" gibi kelimelerin nasil bir

"duygusal dil kullanimi" taktigi oldugunu 6greten 30 saniyelik egitici bir video

82 pennycook, G., Bear, A., Collins, E. T., & Rand, D. G. (2020). The implied truth effect: Attaching war-
nings to a subset of fake news headlines increases perceived accuracy of headlines without warnings.
Management Science, 66(11), 4944-4957. https://doi.org/10.1287/mnsc.2019.3478

83 Schmid, P, & Betsch, C. (2019). Effective strategies for rebutting science denialism in public discussions.
Nature Human Behaviour, 3(9), 931-939. https://doi.org/10.1038/s41562-019-0632-4
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izletilmesi etkili bir yontemdir. Bu egitimi alan bir birey, gelecekte konu miil-
teciler, iklim degisikligi veya saglik krizleri olsa dahi, maruz kaldigi haberin
icerigini bilmese bile kullanilan manipilasyon teknigini otomatik olarak ta-
nima becerisi kazanabilirler. Bu yaklasim, arastirmacilar tarafindan "Genig
Spektrumlu Asilama" olarak adlandirilir.84 Bu bagisiklik, bireyin zihinsel filt-
resini gliclendirir ve gelecekte karsilasacagi cok cesitli dezenformasyon tir-
lerine karsl genel bir direng kazanmasini saglar. Taktik temelli prebunking,
sosyal medya platformlarn Uzerinden kuresel dlcekte uygulanabilir ve birey-
leri pasif alicidan, aktif ve elestirel birer medya tlketicisine donlstirmeyi
hedefler.

Bir On-Curitme (Prebunking) Kampanyasi Nasil Tasarlanir?

Dezenformasyon ve manipulasyon karsisinda bireyleri ve toplumu "aslila-
mak" olarak tanimlanan 6n-glritme kritik bir psikolojik savunma stratejisi-
dir. Bu yaklagim, yanlis bilginin yayillmasindan dnce, o bilginin temelini olus-
turan manipulatif teknikleri ve taktikleri dnceden ifsa ederek kisileri zihinsel
olarak hazirlar ve direncglerini artinir. Etkili bir 6n-giritme kampanyasi, rast-
gele bilgi vermekten ziyade, hedeflenen ve psikolojik temellere dayanan be-
lirli adimlari izlemelidir. BBC ve Jigsaw'un 6nerdigi bu sistematik yaklasim,
manipllasyonun mekanigini izleyiciye zararsiz bir baglamda gostermeyi
amaclar (BBC & Jigsaw, 2024).

Bu slirecin ilk adimi olan tehdidin kapsamli tanimlanmasi asamasinda
yalnizca yayilmasi beklenen yanhs bilginin spesifik icerigi degil (Orn: "Oylar
calindl" iddialan), ayni zamanda bu bilginin yayilma motivasyonu ve hedef
kitlesi de analiz edilmelidir. Hangi manipilasyon taktiklerinin (Orn: Gunah

kegisi ilan etme, temsiliyet hatasi, duygusal tetikleme) bu tehdidin tasiyicisi

84 Roozenbeek, J., & van der Linden, S. (2019). Fake news game confers psychological resistance against online
misinformation. Palgrave Communications, 5(1), Makale 65. https://doi.org/10.1057/s41599-019-0279-9
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olacagi énceden belirlenmelidir. Ornegin bir secim déneminde, “oylar calind1”
gibi dogrudan yanlis bilgiye ek olarak, azinhk gruplari hedef alan giinah kegisi
taktigi veya toplumsal ayrismayi korikleyen kutlama taktigi de tehdit kap-
samina alinmahdir.

Prebunking kampanyalarinin tasariminda hayati bir asama olan zayifla-
tilmis dozun (mikro-doz) titizlikle hazirlanmasi, izleyiciyi 6fkelendirmeden
veya dogrudan zararli dezenformasyona maruz birakmadan manipilasyonun
mekanizmasini gésteren glvenli bir antikor gelistirmeyi amaglar. Hazirlanan
ornek, gercek bir nefret sdylemi veya zararlh icerik barindirmamalidir. Mani-
pllasyonun yapisini, icerigini devre disi birakarak égretmelidir. Ornedin, ger-
cek ve riskli bir siyasi yalan yerine, bir spor takimi veya hayali bir trtin hak-
kinda kurgulanmis komik, asir duygusal bir mesaj kullanilarak "duygusal te-
tikleme" taktiginin nasil calistigi risksiz bir sekilde gosterilebilir.

Prebunking sirecinin tGgluncl asamasi olan taktiklerin agik ve basit bir
sekilde ifsa edilmesi, mikro-doz 6rnedi sunulduktan hemen sonra devreye
girer; bu asamada, 6rnegin neden manipulatif oldugu net bir dille aciklana-
rak 6grenilen mekanizmanin gercek hayattaki uygulamalara aktarilmasi sag-
lanir. Sirecte basit ve akilda kalici etiketlerin kullanilmasi esastir; 6érnegin,
"Bakin, bu mesaj sizi panikletmek igin 6zellikle 'istila’, 'tehlike' gibi agdir keli-
meler kullaniyor. Bu, bir 'korku tellaligi' taktigidir" seklindeki somut acikla-
malarla izleyicinin bir mesajla karsilastiginda "Bu bana hangi duyguyu his-
settirmeye galisiyor?" sorusunu sormasi hedeflenir. Prebunking iceriginin ba-
sarisi, hedef kitleye ulagsma bicimine baghdir. Icerik, hedef kitlenin en cok
zaman gegcirdigi platformlarda (YouTube reklamlari, TikTok, Instagram,
hatta oyun ici reklamlar) dagitiimahdir. Icerikler kisa, ilgi cekici, edlenceli ve
kolay paylasilabilir olmalidir. Genellikle 60-90 saniyelik video formati en etkili
kabul edilir. Geleneksel "dogruluk kontroli" makalelerinden farkli olarak,
prebunking bir egitim/eglence formatinda sunulmaldir.
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Dezenformasyon ve yanlig bilgi akisiyla yurattlen karmasik mucadele,
yalnizca teknolojik araglara veya hukuki dizenlemelere indirgenemez. Bu
savasin nihai cephesi, bireyin kendi zihnidir. Platformlarin algoritmalarini “te-
mizlemesi” veya devletlerin yeni yasalar ¢ikarmasi, sorunun kaynadini degil,
belirtilerini hafifletebilir. Kalici ve guglu bir savunma hatti insa etmek igin,
toplumsal badisikhk sistemini gliclendirmek esastir. Bu, bireyleri disaridan
gelen manipullasyon girisimlerine karsi bilingli, elestirel ve dayanikli kilmak
anlamina gelir.

Toplumsal bagisikhdin merkezinde, bireylerin kendi dislince sireglerini
koruma yetenegdi yatar. Bu amagla kullanilan en etkili yontemlerden ikisi,
"psikolojik asilama" ve "6n-gurtitme " teknikleridir. Bu yaklagimlar, topluma
pasif bir inang sistemi yerine aktif bir disiinme becerisi kazandirarak, adeta
"biligsel antikorlar" tretir.

1. TEHDIT ANALIZI 2. MIKRO-DOZ HAZIRLIGI 3. MEKANIZMANIN iFSASI

PN
ASIRI DUYGUSAL DiL:

Ofkeyi abartili
kelimelerle artirma.

Hakemler takimimizi
resmen katletti!

VERILER _
o = AYRISTIRILIYOR ]
3 TEHDITIN AMACI: asTA
@} Toplumu ayristirmak
ve kutuplastirmak.
= HEDEF KITLE:
Kaygil ve ofkeli

segmenler.

KORKU TEKNiGi:
= “Katliam", “Istila" gibi
kelimelerle korku yaratma)

S5 YONTEMLER: TEHLIKELL  ZARARLI  GUVENLI - - ;
BN Giinah kegisi buima iCERIK  YAPININ  MIKRO-DOZ KRITIK SORU: Bu mesaj ol
ve duygulari tetikleme. (Nefretve Yalan) ANALiZI  MESAJI .o hangi duyguyu hissettiriyor?

Sekil 6.1.2 Bilissel asilama gelistirme slireci

Psikolojik asilama, tipki biyolojik bir asi gibi, bireyi manipulatif teknik-
lerin zayif dozlariyla édnceden tanistirir. Kullanilan temel aldatma mekaniz-
malarini gOstererek, gercek bir dezenformasyon saldirisi geldiginde kisinin

buna karsi zihinsel bir direng mekanizmasi gelistirmesini saglar. Bu
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yaklasimin temel felsefesi, insanlara neye inanacaklarini dikte etmek yerine,
onlara "nasil disineceklerini," "bilgiyi nasil sorgulayacaklarini" ve "kaynaga
nasil stipheyle yaklasacaklarini" 6gretmektir. Bu, demokratik bir toplumun
dislince 6zglrliguni koruyarak edinebilecedi en gigli ve en etik zirhtir. Bi-
reyin elestirel dislinme yetenedi ne kadar gelisirse, dis manipllasyona karsi

olan savunma kalkani o kadar saglam olur.

}f ORNEK VAKA:

Google Jigsaw, 6n-glritme stratejisinin somut bir uygulamasini Polonya,
Cekya ve Slovakya'da gergeklestirdi. Rusya-Ukrayna savasinin ardindan
bu Ulkelerde Ukraynali miltecilere y6nelik dezenformasyonun artmasi
bekleniyordu.

Miidahale Bigimi: Kampanya, mlltecilerin kendileri hakkindaki yalanlari
dogrudan curtitmek yerine, dezenformasyonun arkasindaki iki ana taktige
odaklandi: “Korku Tellalli§i” ve “Giinah Kegisi Ilan Etme”. 90 saniyelik
videolar, bu taktiklerin nasil isledigini, duygulari nasil manipile ettigini
izleyicilere gosterdi.

Kanitlanmis Etki: Kampanyanin sonuglari, prebunking'in etkili bir bilis-
sel asi oldugunu gosterdi (Lewandowsky et al., 2024). Videolari izleyen
katilimcilarin, izlemeyen kontrol grubuna kiyasla, manipulatif basliklari ve
icerikleri tespit etme becerisinde anlaml ve 6lgulebilir bir artis gézlem-
lendi. Bu sonug, bireylerin belirli bir bilgiye dedgil, bilginin kendisini tasiyan
manipllasyon taktigine karsi bagisiklik kazandigini kanitlamaktadir.

Videolar izlemek igin:

& https://www.youtube.com/playlist?list=PL12X50g]BP-

RoxFWCaofWntrPi3DgDB5]h Hdv
Bu teorik altyapiyr somut ve erisilebilir bir pratige dontstirmenin en

edlenceli ve etkili yollarindan biri “oyunlastirma” teknigidir. Oyunlar, kati-
limci ve deneyimsel bir 6grenme ortami sunarak, soyut kavramlarin igselles-
tirilmesini kolaylastirir. Bu baglamda, psikolojik asilama teorisini kullanarak
gelistirilen ve klresel gapta taninan bir 6rnek olan bir sonraki bélimde de-
tayli ele alacagimiz Bad News oyunu incelenmeye dederdir. Bu oyun,
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kullanicinin bizzat bir dezenformasyon yayicisi roliine blriinmesini saglar.
Oyuncular, “koétd olmayi1 6grenerek iyi kalmayi” saglayan tersine bir pedagoji
deneyimlerler. Bir yalan haber imparatorlugunu nasil kuracaklarini, trolleri
nasil yoneteceklerini ve hangi manipulasyon taktiklerini kullanacaklarini de-
neyimleyerek 6grenirler. Bu deneyim, kullanicinin gercek hayatta bu taktik-
lerle karsilastiginda onlari hizla tanimasini ve etkisiz hale getirmesini saglar.

TEMEL CIKARIMLAR

Bu bélim, tibbi asilamadan ilham alan proaktif bir yaklasimi savunur:
Bireylerin zihnine, henlz yalanla karsilasmadan édnce manipullasyonun
zayiflatilmis bir dozunu vererek bilissel antikorlar Gretmelerini sagla-
mak. Amag, insanlara neye inanacaklarini dikte etmek degil, manipl-
lasyon tekniklerini tanimalarini saglayarak zihinsel bagisiklik kazandir-
maktir.

Temel Kavramlar ve Mekanizmalar

Asilama Teorisi (Inoculation Theory): Bireyi, gelecekteki gugli bir
manipulasyon saldirisina karsi hazirlamak igin, tehdidin zayiflatiimis bir

versiyonuna 6nceden maruz birakarak direncini artirma sirecidir.

Devam Eden Etki (Continued Influence Effect): Bir bilginin yanls
oldugu kanitlansa bile, bireyin belleginde tortu birakarak kararlarini ve

duygularini etkilemeye devam etmesi fenomenidir.

Genis Spektrumlu Bagisikhik: Belirli bir yalani dedil, o yalanin (re-
timinde kullanilan taktigi (Orn: Korku tellalli§i) égrenen zihnin, gele-
cekte karsilasacadi farkh konulardaki benzer manipulasyonlari da oto-
matik olarak tanimasidir.
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6.1. KENDINizi TEST EDIN

Soru 1: Asilama teorisine gore, bireyin manipullasyona karsi direng kazan-
masi icin maruz kalmasi gereken sey nedir?

A) Manipulasyonun zayiflatiimis bir 6rnegi

B) Sadece dogrulanmis, steril bilgi

C) Uzun sireli medya okuryazarligi dersleri

D) Higbir bilgiye maruz kalmamak

Soru 2: "Ima edilen hakikat etkisi" neyi ifade eder?
A) Bir haberin cok paylasiimasinin onun dogru oldugunu ima etmesi
B) Belirli yalan haberlerin etiketlendigi bir ortamda, kullanicilarin eti-
ketsiz olan diger yalan haberleri "dogru" varsayma egilimi

C) Dogru haberlerin yalan gibi goriinmesi ve yalanin dogrudan daha
hizli yayillmasi

Soru 3: "Bad News" gibi oyunlarin dezenformasyonla muicadeledeki temel
felsefesi nedir?
A) Oyunculara hangi haberin dogru oldugunu ezberletmek
B) Oyunculan bir "trol" roliine sokarak, manipilasyon taktiklerini "ice-
riden" 6grenmelerini ve bu sayede badisiklik kazanmalarini saglamak
C) Gengleri hedefleyerek, bu geng oyunculari internetten sogutarak,

dezenformasyona maruz kalmamalarini saglamak
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6.1. MERAKLISINA EK KAYNAKLAR

Shatz, 1. (2021, 3 Temmuz). Geri tepme etkisi: Insanlar, inanglariyla celisen ger-
cekler karsisinda gergekleri kabul etmek yerine neden inanglarina daha siki
sariliyor? (T. M. Glr, Cev.; C. M. Bakirci, Der.). Evrim Adacl. https://evrima-
gaci.org/geri-tepme-etkisi-insanlar-inanclariyla-celisen-gercekler-karsi-

sinda-gercekleri-kabul-etmek-yerine-neden-inanclarina-daha-siki-sariliyor-
10649
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Oyunlastirma (Gamification): “Kotd” Olmayi

Ogrenerek “1yi” Kalmak

Geleneksel medya okuryazarlidi egitimleri, glinimu{zin hizla degisen dezen-
formasyon ortaminda yetersiz kalmaktadir. Bu yaklasimlar genellikle pasif
ve teorik bilgi aktarimina dayanir. Uygulanan didaktik modelde, bir uzmanin
"bu haber yanhstir, ¢linkl kaynadi belirsizdir" gibi analiz ve bilgileri katilim-
cllara dogrudan aktarmasiyla yetinilir. Oysa modern bilissel bilimler ve pe-
dagoji, insanlarin bilgiyi pasif dinlemek yerine aktif olarak deneyimleyerek,
uygulayarak ve kesfederek cok daha kalici ve derinlemesine 6grendigini ke-
sin olarak kanitlamaktadir. Kadim bilgeligin bir yansimasi olan Konfigyiis'ln
Unld s6zd bu durumu mukemmel bir sekilde 6zetler: "Duyarim ve unuturum.
Gorurim ve hatirlarirm. Yaparim ve anlarim.” Pasif tlketim, unutmaya
mahkdmdur; aktif katihm ise bilissel anlayisa ve kalici davranis degdisikligine
yol acar.

Yapay Zeka destekli maniplilasyon tekniklerinin hizi, hacmi ve karma-
sikh@i diusinuldiginde, sadece pasif 6grenme modelleri (haber izleme, ma-
kale okuma, ders dinleme) artik toplumsal bagisikligi saglamakta yetersiz
kalmaktadir. Bu nedenle, paradigmalarin dedistirilmesi ve bilginin yalnizca
tuketilmesi yerine dretilmesi deneyimine odaklanilmasi zorunlu hale gelmis-
tir. C6zum, pasif izlemeden aktif asilama ydntemine gecis yapmaktir. Bu bi-
limsel 6grenme ilkesiyle hareket eden Cambridge Universitesi'ndeki arastir-
macilar, kritik bir basari modeli olan siber guvenlikteki "kirmizi takim" (red
teaming) stratejisini dezenformasyon ve medya okuryazarligi egitimi alanina
uyarlamistir.

Red teaming stratejisi, siber glvenlikte bir savunma sisteminin, érne-
gin bir kurumun bilisim altyapisinin zayif yonlerini ve potansiyel aciklarini

gercekgi bir sekilde tespit etmek icin "kdtl niyetli hacker gibi distinmek"
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esasina dayanir. Bir saldirganin motivasyonunu, araglarini ve hedeflerini an-
lamadan etkin bir savunma insa edilemez. Benzer bir mantikla, bireylerin
zihinsel savunma mekanizmalarini ve biligsel givenligini glglendirmek igin
de bir sireligine "manipilator/dezenformasyon baronu gibi diistinmeyi" 6g-
renmemiz gerekmektedir. Bu yaklasim, sadece savunma mekanizmasini de-
gil, saldirinin kaynadini ve isleyisini de anlamayi hedefler.

Oyunlastirma, aktif asilama ydnteminin temel uygulama aracidir. Bu,
bireyi maniplilasyonun bizzat "mutfagina" sokan, ylksek diizeyde katilim ge-
rektiren stratejik bir aractir. Aktif asilama yéntemi, katillmcinin manipulas-
yon tekniklerini sadece teorik olarak 6grenmesini degil, simllasyon veya
oyun ortaminda bizzat uygulayarak, lreterek ve deneyimleyerek anlamasini
hedefler. Bu deneyim, bireye kendi bilissel haklarini koruyacak, manipulas-
yonun etkilerine karsi direng gosterecek zihinsel zirhi, bilissel antikorlari ka-
zandirir.

Aktif Asilama modelinin temel uygulamasi, katiimcilari bilindik "iyi" ve
gercedi savunan rolden gikarip, red teaming mantidiyla paralel olarak, karsit
bir role sokmaktir. Katilimcilar; yalan Greten, kutuplastiran, duygusal mani-
pllasyon yapan ve kaos yaratan "manipilatér, dezenformasyon kaynadi
veya trol" rolinde oynamaya tesvik edilirler. Bu "iceriden bakis acisi", birey-
lerin manipullasyon tekniklerini (trollemek, duygu sémirisi, sahte uzmanlik
yaratma, kutuplastirma taktikleri, komplo teorisi insa etme) derinlemesine
anlamasini sadlar. Kendi elleriyle bir yalan kampanyasi insa etme siirecinden
gegen katilimcilar, bu tekniklerin nasil isledigini, hangi psikolojik tetikleyici-
leri kullandigini ve toplumu nasil etkiledigini somut olarak kavrarlar. Béylece,
bu tekniklerle gergcek hayatta karsilastiklarinda, onlari aninda taniyabilir ve
duygusal veya bilissel olarak tuzaga dismekten kacinabilirler. Bu durum,
tipki bir sihirbazlik hilesinin sirrini 6grenen birinin, o numarayi artik safca

izlemek yerine ardindaki mekanizmayi gérmesi ve hileye kanmamasi gibidir.
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Kazanilan bu bilissel farkindalik, toplumsal badisikligin en gigli temelini

olusturur.

Ornekler: insan Haklarini Giglendiren Oyunlar

Akademik arastirmalar ve sivil toplum kuruluslarinin (STK) uygulamalari, eg-
lence amacgli tasarlanmayan, aksine belirli toplumsal sorunlari ¢ézmeyi, kritik
insan haklarini korumay! ve toplumun direng kapasitesini artirmayi hedefle-
yen ciddi oyunlar konseptini merkeze almistir. Bu oyunlar, pasif 6grenme
yerine aktif deneyimlemeyi saglayarak bilissel ve psikolojik savunma meka-
nizmalarini kalici olarak guglendirmeyi amaclamaktadir.

2018 yilinda Cambridge Universitesi'nden Dr. Jon Roozenbeek ve Prof.
Sander van der Linden tarafindan gelistirilen Bad News isimli gigir agici oyun,
"psikolojik agsilama teorisinin" dijital alandaki en basarili ve en gok arastirilan
uygulamasidir. Temel amaci, bireylere manipilasyon taktiklerini iceriden 63G-
reterek onlara karsi bagisiklik kazandirmaktir. Bu oyunda oyuncu, etik sinir-
lari asan ve toplumu manipulle etmeyi hedefleyen bir "dezenformasyon ba-
ronu" veya "trol fabrikasi ydneticisi" roltina Ustlenir. Bu rol, oyuncuyu, sik-
likla maruz kaldigi dezenformasyonun Ureticisi konumuna yerlestirir. Asil go-
rev, "guvenilirlik" puanini sifirlamadan, tamamen ifsa olmadan, "takipci" sa-
yisini maksimize etmektir. Oyuncu, bu amaca ulasmak igin dezenformasyo-
nun taklit, duygu sémurisi, kutuplastirma, komplo teorileri tGretme, kara-
lama ve trolleme’den olusan alti temel taktigini bizzat uygulamalidir. Oy-

nama sonrasinda yapilan randomize kontrolli galismalar®® (RCT), oyunu

85 Basol, M., Roozenbeek, J., & van der Linden, S. (2020). Good news about bad news: Gamified
inoculation boosts confidence and cognitive immunity against fake news. Journal of Cognition,
3(1), 1-9. https://doi.org/10.5334/joc.91; Roozenbeek, J., van der Linden, S., & Nygren, T.
(2020). Prebunking interventions based on “inoculation” theory can reduce susceptibility to mi-
sinformation across cultures. Harvard Kennedy School Misinformation Review, 1(2).
https://doi.org/10.37016/mr-2020-008
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sadece 15 dakikalik kisa bir siire oynayan bireylerin, gercek hayatta karsi-
lastiklart manipulatif icerikleri tespit etme yeteneginde, bilissel antikor Ure-
timi ortalama %21 oraninda kalici bir artis oldugunu bilimsel olarak kanitla-
mistir. Bu, enformasyon gaginda temel bir insan hakki olan bilgi edinme hak-
kinin korunmasini saglayan temel bir dijital asi gérevi gorir.
& izLE

Jon Roozenbeek’in Cambridge Universitesi'nde gelistirdikleri "Get Bad

News" ve "Go Viral!" oyunlarinin arkasindaki bilimsel yaklasimi ve bu
oyunlarin toplumsal etkilerini anlattigi videoyu izlemek igin: -

& https://www.youtube.com/watch?v=6FKR9tA5Fjw

Ozellikle demokratik siirecleri ve secimleri hedef alan dis miidahalelere

karsi bir savunma mekanizmasi olarak tasarlanan Harmony Square ABD Di-

sisleri Bakanhgi Kiresel Katilim Merkezi (GEC) ve I¢ Giivenlik Bakanlig
(DHS) gibi kritik kurumlarin destediyle gelistirilmistir. Oyun, Segme ve Ka-
tilma Hakki ile sivil toplumsal dokunun korunmasina odaklanmistir. Oyuncu,
her seyin yolunda gittigi, bariscil ve isleyen bir topluluk olan "Harmony Squ-
are" kasabasina "bas dezenformasyon sorumlusu" olarak atanir. Oyuncunun
stratejik gorevi, toplumsal kutuplasmay! tirmandirmak, mevcut glveni yik-
mak ve yaklasan yerel veya ulusal secimleri iceriden sabote etmektir. Oyun,
katilimcilara, "Ananasli pizza sevenler ve sevmeyenler" gibi absirt, 6nemsiz
ve basit konularin bile, profesyonel troller ve otomatik hesaplar-botlar tara-
findan nasil hizla kutuplastirici bir silaha dontstirilebilecegini ve bunun ka-
sith olarak toplumsal dokunun parcalanmasina yol agtigini deneyimleme fir-
sati sunar. Bu, 6zellikle secim dénemlerinde hassas olan demokratik stireg-
lere direng kazandirir.

Kiresel salgin déneminde Diinya Saglik Orgiitii (WHO) ve Birlesik Kral-
hk hikiameti is birligiyle gelistirilen Go Viral! oyunu, dogrudan Saglik hakkini
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ve halk saghgi iletisimini hedef alan infodemi ile miicadele etmek amaciyla
tasarlanmistir. Oyuncunun hedefi, hizla yayilan bir viris hakkinda kasten
korku yaymak, glivenilmez ve sahte uzmanlar yaratarak itibar kazanmak ve
populer komplo teorilerini besleyerek kendi "yanki odasini" olusturmaktir. Bu
slirecte, halk saghdi kurumlarinin givenilirligi sistematik olarak baltalanir.
Oyun, katilmcilarin duygusal manipulasyonun, 6zellikle korku ve panik tel-
lalliginin ve sosyal medya algoritmalariyla olusan "filtre balonu" mekanizma-
sinin, bilimsel gergekleri ve kanita dayali tibbi bilgileri nasil hizla perdeledi-
gini ve gecgersiz kildigini gérmesini saglar. Bu deneyim, 6zellikle asi karsiti
propaganda ve saglik mitlerine karsi yiksek diizeyde direng gelistiriimesine
yardimci olur.

Crunky Uncle oyunu, karikatlrler ve mizahi pedagojik bir arag olarak

kullanarak, 6zellikle bilim inkarciigina karsi miicadeleye odaklanir. Oyunun
temel hedeflerinden biri, iklim degdisikligi inkar gibi kritik alanlardaki mani-
pllasyonu ortaya cikarmaktir. Oyun mekanigi, oyunculara dezenformasyo-
nun temelini olusturan 5 temel mantik hatasini ve retorik hilelerini (6rnegin,
kaygan zemin, saman adam arglimani, uzman statlisi calma) 6gretir. Bu
hatalar, karikatlrize edilmis ve strekli elestiren huysuz bir amca karakteri
tzerinden esprili bir dille sunulur. Bu yaklasim, karmasik bilimsel konulari
bile inkdr eden argiimanlarin ne kadar ylizeysel oldugunu ortaya koyar. Bu
oyun Turkge'ye Huysuz Dayi olarak ¢evrilmistir.

Yerel Deneyimlerle Bilissel Dayaniklilik: RESAID Oyun

Ekosistemi

Kiresel dlgekteki Bad News veya Harmony Square gibi 6nci érnekler, "Aktif
Asillama" ydnteminin dijital dezenformasyonla micadeledeki basarisini ka-

nitlamistir. Ancak dezenformasyon, sadece teknik bir sorun degil, ayni
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zamanda kdulturel ve yerel bir olgudur. Bir toplumun kriz anlarindaki refleks-
leri, kullandidi dilin nGanslari ve tarihsel travmalari, manipilatorler igin 6z-
gun birer oyun alani sunar. Bu gergeklikten yola ¢gikan RESAID (Creating
Social Cognitive Resilience Against Information Disorders) projesi, Turkiye
ve bolge 6zelindeki bilgi ekosistemini simlle eden, yerel dezenformasyon
dinamiklerine odaklanan dért temel oyun gelistirmistir. Bu oyunlar, katilim-
clyi pasif bir gézlemci olmaktan gikarip, manipilasyonun mutfagina ve karar

vericilerin yerine davet eder.

InfoChief (Bilgi Sefi): Haklar ve Giivenlik Arasindaki Ince Cizgi

Dezenformasyonla micadele, sadece bir "yalan haber" sorunu degil, ayni
zamanda demokratik dederlerin korunmasi miicadelesidir. InfoChief katilim-
clyi bir kriz yénetim ekibinin parcasi yaparak etik ve politik kararlarin agirh-
gini hissettirir. Bir afet veya kriz doneminde, oyuncu online gelen "aksiyon
kartlarini" kullanmak zorundadir. Ornedin, interneti kisitlamak givenligi (de-
zenformasyonun yayillmasini durdurarak) artirabilir; ancak bu karar ézgurlik
puanini distrir ve toplumda Uyum Yorgunlugu yaratir. Bu deneyim oyun-
cuya "mesruiyet krizi" riskini gosterir. EGer uyum yorgunlugu 50'yi gecerse,
halkin kurumlara olan glveni sarsilir. Bu deneyim, dezenformasyonla muca-
delenin temel hak ve ézgurlikleri feda etmeden yuritilmesi gereken strate-

jik bir denge oldugunu 0Ogretir.

Catch and Match (Yakala ve Esle): Manipllasyon Aktdrlerini Tanimak

Bu oyun, dezenformasyonu bir igerik parcasi olmaktan gikarip bir "aktérler
ve stratejiler agi" olarak géormeyi saglar. Oyunculara, dezenformasyon yayan
cesitli figlrlerin (trol aglari, botlar, kampanya ajanslari, "huysuz dayi" tiple-
meleri vb.) davranis kaliplari ipuglari olarak sunulur. "Tek bir merkezden y6-

netilir', "Duygusal ve aidiyet odakh bir dil kullanir" gibi verilerden yola
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cikarak anonim aktoérlerin kimligi desifre edilmeye calisilir. Katimci, igerigin
ne soOylediginden cok, icerigin kim tarafindan, neden ve nasil Uretildigine
odaklanma yetisi kazanir. Bu, dezenformasyonun ardindaki motivasyonu (fi-
nansal kazang, ideolojik kutuplastirma, kaos yaratma) anlamak igin kritik bir

adimdir.

Fanus: Kendi Yanki Odana Ayna Tutmak

Psikolojik dayanikliligin en zor asamasi, bireyin kendi bilissel ényargilariyla
ylUzlesmesidir. Fanus, sosyal medya algoritmalarinin bizi icine hapsettigi
"benzer fikirli insanlar gemberini" gdrsellestiren bir 6z-yansitma aracidir.
Oyuncu, en sik fikir alisverisinde bulundugdu kisileri ve onlarla olan fikir ben-
zerligi derecesini sisteme girer. Oyun, bu verileri kullanarak oyuncuya kendi
"fanusunun" (yanki odasinin) bir modelini sunar. Fanusun ne kadar seffaf
veya ne kadar kapali oldugu, oyuncunun farkl gortslere ne kadar erisebildi-
ginin bir gostergesidir.

Sparkline: Dijital Akisin Icinde Dogruyu Aramak

Misinformation Game isimli oyundan uyarladigimiz Sparkline, katihmcilari

dogrudan bir sosyal medya platformunun arayliziine yerlestiren bir etkilesim
simulasyonudur. Oyunun temel felsefesi, bireyin dijital ortamda hem bir ti-
ketici hem de bir yayinci oldugu gercedine dayanir. Oyuncu, orman yangin-
lari veya iklim krizi gibi toplumun duygusal olarak en hassas oldugu dénem-
lerde bir "akis" (timeline) igine girer. Karsisina ¢ikan génderiler, gercek ha-
yatta karsilasilabilecek karmasikliktadir: Bazilari bilimsel verilere dayanir-
ken, bazilarn "Lityum bataryalar kasten yangin c¢ikariyor" gibi teknik gériinen
komplo teorileri igerir. Oyuncunun her "bedenme", "paylasma" veya "ihbar
etme" eylemi, ekranin kdsesindeki guvenilirlik puani (credibility) ve takipgi
sayisi gostergelerini anlik olarak degistirir. Oyun, popilerlik ile hakikat
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arasindaki catismay! simulle ederek, oyuncunun "yanki uyandirma" durti-
sunu dizginlemesini ve elestirel bir filtre gelistirmesini amacglar.

Bu dortld oyun ekosistemi, dezenformasyona karsi sadece bir savunma
degil, bir "yapabilirlik" (capability) kazandirir. Tipki tibbi bir asilamada oldugu
gibi, bu oyunlarla kazanilan direng zamanla azalabilir. Bu nedenle RESAID,
bu araclan okul mifredatlarina ve STK egitimlerine entegre ederek diizenli
"hatirlatma dozlar" saglamayi hedefler. Bir toplumun demokratik direnci, bi-
reylerin manipilasyonun "mutfagini" ne kadar iyi tanidigina baglidir. "Koétu
olmayi 6grenerek iyi kalmak", dijital cagda zihinsel 6zglrliglimizi koruma-

nin en modern ve etkili yoludur.

YZ Tehdidi ve Psikolojik Bagisikligin Sirdurdlebilirligi

Gunumizde bilissel savunma alanindaki en biyiilk meydan okuma, Uretken
Yapay Zeka (GenAI) teknolojilerinden gelmektedir. Bu teknolojinin iki yonli
ve paradoksal bir roll bulunmaktadir: GenAl, dezenformasyon Uretimini ke-
limenin tam anlamiyla "slper sarj" etmistir. Eskiden ciddi insan emedi, dil
bilgisi ve yerel klltur bilgisi gerektiren "trol" faaliyetleri artik otomatize edil-
mis, maliyeti sifira yaklastirilmis ve hizi katlanmistir. YZ, yerellestiriimis, dil
bilgisi hatasiz ve inanilirlidi son derece yliksek (hiper-gercekgi) dezenformas-
yon materyalleri tretebilmektedir. Ozellikle deepfake teknolojisi ile ses ve
video igerigi de glvenilmez hale gelmistir.

YZ tabanli savunma araglari hizla gelistirilse de bu sistemlerin yanlis
pozitif/negatif oranlari hala ylUksektir. YZ dezenformasyon Ureticileri ile YZ
tespit edicileri arasindaki bu silahlanma yarisi, teknolojik filtrelerin tek basina
%100 glvenilir bir savunma hatti olamayacagini géstermektedir. Bu ne-
denle, elestirel distinen, oyunlastirma ile glglendirilmis insan faktéri en son
ve en gluvenilir savunma hatti olarak kritik énemini korumaktadir.

Bilissel psikoloji ve egitim bilimlerinin aci bir gercedi vardir: Higbir
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editim veya asi etkisi sonsuza kadar sirmez; buna "glrime etkisi" (decay
effect) denir. Maertens ve arkadaslarn (2021) tarafindan yapilan boylamsal
calismalar, Bad News gibi oyunlarin sagladigi manipulasyon direncinin (bilis-
sel antikorlarin) zamanla, genellikle 3 ila 6 ay icinde azaldigini bilimsel olarak
gOstermistir.® Tipki tibbi asilamada oldugu gibi, bilissel badisikhdin strdari-
lebilirligi icin egitim sistemlerine ve sosyal medya platformlarina entegre
edilmis dluzenli "hatirlatma dozlan" kritik 6neme sahiptir. Bu dozlar, oyunun
sadece birkag dakika slren kisa versiyonlari, mikro-6grenme moddlleri veya
kritik taktikleri hatirlatici kisa videolar seklinde tasarlanarak sirekli bilissel
uyanikhk saglanmahdir. Bu, toplumsal bagisikhdin dinamik ve strekli bir si-
rec oldugunun kabul edilmesini gerektirir.

Dijital cagin getirdigi en blylk tehditlerden biri olan dezenformasyon
ve manipilasyon, toplumsal bagdisiklik gerektiren bir olgudur. Bu baglamda,
oyunlastirma, geleneksel egitim yontemlerinin Otesine gecen, glgli ve ol-
ceklenebilir bir mtdahale araci olarak 6ne cikmaktadir. Oyunlastirma, sadece
genglere yonelik bir eglence araci olarak gérilmemelidir; her yastan bireyin
dijital ortamdaki haklarini korumasi ve siber tehditlere karsl uyanik olmasi
icin disuk maliyetli, erisimi kolay ve son derece etkili bir ydntem sunar.
Oyunlar, sikici olabilecek bilissel savunma mekanizmalarini eglenceli bir de-
neyime dondstlirerek, bireylerin kendi rizalariyla ve aktif olarak 6grenme si-
recine katilmasini saglar.

Bir toplumun demokratik direncinin ve siber hijyeninin seviyesi, o top-
lumdaki bireylerin manipllasyonun mutfadini, yalan haberlerin ve komplo
teorilerinin nasil hazirlandigini ne kadar iyi anladigiyla dogrudan baghdir. Bu

kritik anlayisi insa etmenin en glgli ve modern pedagojiyle uyumlu

86 Maertens, R., Roozenbeek, J., Basol, M., & van der Linden, S. (2021). Long-term effectiveness of ino-
culation against misinformation: Three longitudinal experiments. Journal of Experimental Psychology :
Applied, 27(1), 1-16. https://doi.org/10.1037/xap0000315
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stratejilerinden biri, "ko6tl olmayi 6greterek iyi kalmayi saglamak" ilkesidir.
Bu yaklasim, bilissel asilama temeline dayanir; tipki bir virtise karsi vicuda
zayiflatilmis antijen verilmesi gibi, bireylere dezenformasyon tekniklerinin
minik ve kontrolli dozlari sunulur. Birey, bu teknikleri bizzat uygulayarak
veya desifre ederek, bu tekniklere karsi zihinsel antikorlar gelistirir. Bu stra-
teji, bireyin zekasina glvenir, didaktik bir yaklasimdan kacginir ve kisiyi pasif
bir alicidan aktif bir elestirel distunur haline getirir.

Bilissel asilamadan gecmis, dezenformasyon tekniklerini taniyan bir bi-
rey igin bile, bu bilgilere sahip olmayan ve bir komplo teorisine inanmis bir
yakiniyla oyundaki meshur "eniste" figlrui ile tartismaya girmek zorlayici ola-
bilir. Bu tir durumlar, sadece bilgi farkindan degil, ayni zamanda derin kisisel
baglar ve duygusal ylklerden dolayi hassastir. Bu tir catismaci potansiyeli
yuksek durumlari, iliskiyi zedelemeden ve savunmaci tepkilere yol agmadan
ybnetmek hayati 6nem tasir.

TEMEL CIKARIMLAR

Geleneksel medya okuryazarhdi egitimleri genellikle "pasif" bilgi aktari-
mina, didaktik modele dayanir ve ginimuzun hizla evrilen maniptlasyon

ortaminda yetersiz kalmaktadir.
Temel Kavramlar ve Mekanizmalar

Hak Temelli Yaklagsim: Dezenformasyonla micadele teknik bir sorun
dedil; segme, saglik ve ayrimciliga ugramama haklarini koruyan bir insan

haklari micadelesidir.

Aktif Asilama: Bireyin sadece dogru bilgiyi dinlemesi degil, manipllas-
yon taktiklerini (trolleme, duygu sémiurusu vb.) bir similasyon iginde biz-

zat Ureterek ve uygulayarak 6grenmesi silrecidir.
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Ciiriime Etkisi: Tipki tibbi asilarda oldugu gibi, bilissel asilamayla kaza-
nilan direncin de zamanla (genellikle 3-6 ay iginde) azalmasi fenomenidir.

Zihin, uyaranlara karsi duyarlihdini yitirebilir.

Hatirlatma Dozu: Ciirime etkisini kirmak ve zihinsel uyanikligi strdir-
mek igin periyodik olarak verilmesi gereken kisa, oyunlastiriimis mikro
egitimlerdi.

6.2. KENDINizi TEST EDIN

Soru 1: Harmony Square oyunu, oyunculara hangi spesifik insan hakkini
hedef alan maniptlasyonlari 6gretmeyi amaclar?

A) Saglik hakki

B) Secme ve katilma hakki

C) Telif hakki

D) Tuketici hakki
Soru 2: Yapay zeké (YZ) caginda neden sadece teknolojik tespit araclarina
gluvenemeyiz ve insan odakli (oyunlastirma gibi) ¢ézimlere ihtiyag duyariz?

A) YZ cok pahali oldugu igin teknolojik tespit agisindan kullanilamaz

B) Insanlar oyun oynamayi cok sevdidi icin

C) Kanunlar, YZ kullanimini yasakladigi igin

D) YZ'nin %100 dogru olmadigi durumlarda, insan aklina ihtiyag ol-

dudu igin
Soru 3: Oyunlardaki "aktif asilama" yonteminin, geleneksel egitimden ayri-
lan temel pedagojik prensibi nedir?

A) Pasif izleme

B) Ezberleme

328



C) Simiulasyon ve rol yapma

D) Cezalandirma (Yanlis yapani oyundan atma)
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Kutuplasmis Ortamda Diyalog Imkéni

Dezenformasyonla miicadele stratejilerinde siklikla yapilan ve basarisizliga
yol agan en temel varsayim, karsidaki bireyin yanhs bilgiye sahip olmasinin
tek nedeninin "bilgisizlik" veya "dogru veriye erisememe" oldugu inancidir.
Bu duruma bilissel psikoloji ve iletisim bilimleri literatlirinde "bilgi agigi mo-
deli" adi verilir. Bu modelin basit ve iyimser mantigina gore, eder hedef kit-
leye bilimsel olarak kanitlanmis, dogru verileri, ikna edici grafikleri, gtivenilir
raporlari ve uzman goruslerini sunabilirseniz, bu rasyonel bilgi akisi onlarin
yanlis inanglarini degistirmelerini ve dolayisiyla davraniglarini diizeltmelerini

saglayacaktir.

Ancak, modern biligsel bilim arastirmalari ve sosyal psikoloji deneyleri,
insan karar verme sireglerinin bu ideal rasyonel modeli nadiren takip ettigini
ortaya koymaktadir. insanlar, 6zellikle kutuplasmis veya yuksek riskli konu-
larda bir bilgiye inanip inanmamaya karar verirken, sunulan rasyonel verinin
iceriginden ziyade, kaynadin niyetine ve aidiyetine odaklanirlar. Bu, bir tir
bilissel kisayoldur; bilginin dogrulugunu dederlendirmek yerine, kaynadin

guvenilirligini degerlendirmek daha hizli ve duygusal olarak daha gtvenlidir.

./ DINLE

Turkuazlab tarafindan hazirlanan podcast serisinde kutuplasma Uzerine
farkli disiplinlerden konuklarin séylesilerini dinleyebilirsiniz.

&https://open.spotify.com/show/10gMFdD-
KIOMAM2zmQZbEuv?si=6a6cl13e328a74ec?2

Glven, dezenformasyon caginda merkezi bir 6neme sahiptir iki ana bi-
lesenden olusur. Bunlardan ilki yetkinlik bilesenidir. Bu bilesen, kaynadin

bilgi ve becerisine odaklanir. Sorulan temel soru sudur: “Bu kisi/kurum,

330



sundugu konu hakkinda yeterli bilgiye, uzmanhda ve deneyime sahip mi?”
Bu, rasyonel ve teknik bir dederlendirmedir. Ikinci bilesen samimiyettir. Bu
bilesen, kaynadin niyetine ve sosyal aidiyetine odaklanir. Sorulan temel so-
rular sunlardir: “Bu kisi bizden mi? Benim/bizim iyiligimizi mi istiyor? Bize
karsi dirist mi? Benim dederlerimi paylasiyor mu?” Bu, duygusal ve aidi-
yete dayal bir dederlendirmedir.

Toplumsal veya siyasal olarak kutuplasmis bir ortamda, bireyler bilgi
kaynadini dederlendirirken yetkinlige degil, samimiyete net bir éncelik verir-
ler. Bu, su kritik durumu yaratir: Ddnyanin alaninda en yetkin, Nobel 6dullG
profesori bile olsa, eder hedef kitle tarafindan "karsi mahalleden", bir baska
deyisle kendi deger setlerine yabanci veya diismanca niyetli olarak algilani-
yorsa, sundudgu en dodru, bilimsel ve kanitlanmis veri dahi aninda ve duy-
gusal bir refleksle reddedilir. Bu reddedis, veriyi gUritmeye calismaktan zi-
yade, kaynadi itibarsizlastirma veya niyetini sorgulama seklinde gergeklesir.

Bu biligsel gercgeklik, dezenformasyonla mucadele eden kamu kurum-
lari, medya kuruluslar ve sivil toplum 6rgutleri igin stratejik bir zorunluluk
yaratir. Iletisim stratejisi artik sadece "veri aktarimi" (izerine kurulu olamaz.
Basarili bir strateji, veri aktarimindan ve yanlis bilginin guriatlilmesinden
Once, hedef kitleyle aradaki "samimiyet" bilesenini insa etmeye odaklanma-
hdir.

Bu, su anlama gelir: Iletisim kampanyalari, sadece ne kadar dogru ol-
duklarini géstermek yerine, kimin tarafinda olduklarini, neyi d6nemsediklerini
ve hedef kitlenin iyiligini gercekten istediklerini gostermelidir. Glven insasi
olmadan sunulan yetkinlik temelli veri, kutuplasmis zihinlerde sadece karsit
mahallenin bir propaganda araci olarak algilanacaktir. Bu nedenle, dezenfor-
masyona karsi verilen savas, bir bilgi savasi olmaktan ¢ok, bir giiven sava-

sidir.
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Psikolojik Engel: Geri Tepme Etkisi

Birini ikna etmeye galisirken karsilagilan en buyuk ve en inatgi direng bigimi,
geri tepme etkisidir.®” Bu psikolojik fenomen, yaygin kaninin aksine, insan-
larin temel inanglarina zit diisen saglam, bilimsel veya mantiksal bir kanitla
karsilastiklarinda, fikirlerini makul bir sekilde degistirmek yerine, tam ter-
sine, eski inanglarina daha da siki sarilmalarini ifade eder. Bu etki, ézellikle
siyasi, dini, ahlaki veya kimliksel 6neme sahip konularda zirveye ulasir ve

rasyonel iletisimin neden siklikla basarisiz oldugunu agiklar.

1. Geleneksel yaklagim: 2. Biligsel gergeklik: 3. Modern strateji:
Bilgi agig1 modeli Giivenin anatomisi Once samimiyet, sonra veri
Sadece veri sunmak yeterlidir. insanlar nasil karar verir?

. Adim 1: Kopriiyii kurmak
EMPATIK

SOGUK KUTUI;LASMls HEDEF
Zi UZMAN

UZMAN L. KITLE
nel bilgi akis!
Rasy© o0k

LIMSEL
sV

(Sizi anhyoruz HEDEF
ortak degerler)  KITLE

=

BILIMSEL RAPOR
s——— |
DOGRU VERI

siain Wiliginiz ;.
-an N

Adim 2: Veriyi sunmak

. Soru: Soru:
“Isi biliyor mu?”  “Bizden mi?”
(Teknik dederlendirme)  (Duygusal degerlendirme)
Samimiyet kutuplagsmada

belirleyicidir.

Sonug: Basari.
Veri kabul edildi.

Sonug: Basarisizlik.
Veri reddedildi.

Sekil 6.3.1 Yanlis bilgiye karsi “gliven”in rolii

Geri tepme etkisinin kdkleri, beynin en ilkel savunma mekanizmala-
rinda yatmaktadir. Fonksiyonel manyetik rezonans géruntileme (fMRI) ca-
hismalari, bir bireyin gigla siyasi, ideolojik veya kisisel kimligini olusturan bir

inanca dogrudan saldirildiginda, beynin rasyonel muhakeme merkezleri

87 Nyhan, B., & Reifler; J. (2010). When corrections fail: The persistence of political misperceptions.

Political Behavior, 32(2), 303-330. https://doi.org/10.1007/s11109-010-9112-2
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yerine, tehdit algilama ve hayatta kalma merkezlerinin aktive oldugunu gos-
termektedir.

Beynin amigdala bélgesi, korku, tehdit ve tehlike algilamasindan so-
rumlu olan duygusal merkezi, bu tlr bir inangsal saldirn sirasinda siddetle
aktive olur. Beyin, "savundugun parti hatal ve senin bilgin yanhs" seklindeki
bir bilgiyi, biyolojik olarak "ormanda karsina ayi gikti" veya "fiziksel bir teh-
like altindasin" gibi bir hayati tehditle ayni kategoride degerlendirir. Bu
"amigdala haczi" aninda, beynin mantik, planlama ve elestirel disinmeden
sorumlu en gelismis kismi olan prefrontal korteks (PFC) adeta "devre disi"
kalir veya baskilanir. Vicut ve zihin, gelen bilgiyi analiz etmek yerine, ken-
dini savunmaya programlanir.

PFC devre disi kaldiginda, kisi sunulan kaniti kabul etmek yerine, onu
curatmek icin duygusal olarak "gudilenmis muhakeme" yapmaya baglar. Bu,
mantiksal bir gikarim degil, kisinin mevcut inancini korumak igin bilingsizce
secilen, yanlislari, bosluklarl veya alternatif yorumlari arayan bir biligsel si-
rectir. Kisi, karsit kaniti giritecek yeni "kanitlar" uydurmaya veya var olan-
lari carpitmaya zorlanir.

Geri Tepme Etkisini tetikleyen bir diger kritik faktor, paylasilan bilginin
kisinin sosyal kimligi ve diinya gorusu ile ne kadar derinden ilintili oldugudur.
Eder paylasilan bir yalan haber, kisinin ait oldugu grubu, siyasi goérisini
veya temel ahlaki gercevesini destekliyorsa (Orn: "Zaten X grubu hep tehli-
kelidir" veya "Y partisi kasith olarak zarar veriyor"), bu haberi yalanlamak,
sadece tek bir bilgiyi ¢iritmek anlamina gelmez. Bu, kisinin tim dinya go6-
ristind, sosyal kimligini ve ait oldugu grubun temel anlatisini tehdit etmek
demektir.

Insanlar, dogrulugundan emin olmadiklari bir habere bile, kendi grup-
larinin Gyeleri inaniyorsa inanmaya egdilimlidirler. Yanlis bile olsa, grup inan-

cina siki sikiya sarilmak, sosyal uyumu korumak ve gruptan dislanmama
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riskini bertaraf etmek icin rasyonel bir segim haline gelir (Kahneman'in "Hizlh
ve Yavas Dusinme" sistemlerine benzer bir kisa yol). Bu nedenle, bu tlr bir
inanca karsl sunulan kanit, sadece bilissel bir catisma yaratmakla kalmaz,
ayni zamanda varolussal bir tehdit algisi olusturur. Sonug olarak, kanita karsi
gosterilen direng gok daha sert olur ve inancin glcul, kanitin aksine orantili
olarak artar. Kanitin dozu arttikga, inan¢ daha da pekisir.

2. BiYOLOJiK KOKEN:

1. GERI TEPME ETKiSi:
TEMEL MEKANIZMA

Tanmim ve Sonug

AMIGDALA HACZi

Beyindeki Savunma Mekanizmasi (fMRI)

3. SONUG VE iLETiSiM DERSI

Rasyonel iletisimin Sinirlan

RASYONEL

KUTUPLASMIS ESKIINANGLAR VERI HEDEF KITLE
ZIHIN | DAHA GUGLU | DUSUNME YOK : y

BOMBARDIMANI

INANGSAL

~o—— i) =
‘%J\ mnuumﬂ?% e

(Duygusal Merkez/Tehdit)

[

DEVRE DISI /
BASKILANMIS

PREFRONTAL
amicoaLa KORTEKS (PFC)
HAczI  (Mantik/Planlama)

—p
PFC: Devre dist kalir.

CARPITILMiS /*
KANITLAR

MEVCUT

KUTUPLASMIS ZiHIN INANGLAR KORRUAEHLKE RASYONEL iLETigiMCi HEDEF KITLE

Tanim: Zit kanitla Sonug: Rasyonel AMIGDALA: Saldiriyi Sonug: Biyolojik engel Ders: Giiven ve empati

karsilaginca inanca daha  kanit direnci artini, “ayi saldins” gibi Mantik durur, gidiili nedeniyle sadece veri amigdalay tetikler.
siki sarima. ise yaramaz. hayati tehditedici ~ muhakeme (savunma)  sunmak basarisiz olur.
algilar. baslar.

Sekil 6.3.2 Geri tepme etkisi ve amigdala haczi
Stratejiler

Dezenformasyon ve manipllasyon ¢adinda, gercedi savunmanin geleneksel
yéntemleri maalesef yetersiz kalmaktadir. Iletisimde siklikla yapilan kritik bir
hata, yalani tekrar ederek onu pekistirmek ve bu yolla farkinda olmadan
zihinsel bir kdpri kurmaktir. Bu duruma ¢6zum getiren, biligsel dilbilimci Ge-
orge Lakoff tarafindan gelistirilen ve nérobilim temellerine dayanan tekniktir:
Hakikat sandvici modeli.® Bu yaklasim, dezenformasyonu clrutlrken, ileti-
sim odagdini yalanin kendisinden, dogru bilgiye ve yalanin yayilma taktigine

kaydirmay! hedefler. Medyada ve gunlik tartismalarda en sik karsilasilan ve

88 | akoff, G. (2018). The all new Don't think of an elephant!: Know your values and frame the
debate. Chelsea Green Publishing.
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en az etkili olan tepki bicimi séyledir: "Iddia: Asilar kisirlik yapiyor mu? (ya-
lanin tekrari) -> Cevap: Hayir, yapmiyor."

Oysa insan beyni, norolojik dizeyde dedillemeleri isleme konusunda
zorluk geker. Bu durum, hepimizin bildigi bir deneyle agiklanabilir: Size "Fil
disiinme" dendiginde, zihninizde ilk canlanan imge bir fildir. Beyniniz, ko-
mutu yerine getirmek igin 6nce "fil" kavramini aktive eder, ardindan bunu
iptal etmeye calisir. Ayni mekanizma, dezenformasyon baglaminda calisti-
dinda, "as!" ve "kisirlik" gibi kritik kelimeleri yan yana kullandidinizda, ceva-
biniz "hayir" olsa bile, beyin bu iki kavram arasinda norolojik bir bag kurar.
Bu baglanti, zamanla yalanin kaynadini unutturarak, zihinde o iddiaya dair

bir "iz" kalmasina neden olur.

\/ DINLE

Bilissel dilbilimci George Lakoff, bu videoda dezenformasyo-
nun beynimizdeki galisma mekanizmasini ve neden "yalani
tekrar etmememiz" gerektigini anlattigi blimu dinleye-
bilirsiniz.

& https://www.youtube.com/watch?v=KuAYev4mi2M

Hakikat sandvici modeli, etkili ve gergede odakl bir iletisim kurmayi
amaclayan ug katmanh bir yapi Uzerine insa edilmistir. Amag, yalanin pekis-
tirilmesini 6nlemek ve dinleyicinin zihnini dogrudan dogru cerceveye yerles-

tirmektir.

335



!f ORNEK SENARYO:

"Mllteciler sinavsiz Universiteye giriyor" iddiasi

Bu iddia, toplumdaki genclerin gelecek kaygisini ve sinav stresini istismar
eden yaygin bir dezenformasyon dérnegidir.

X Yanlis Tepki (Geleneksel Savunma): "Hayir, miilteciler sinavsiz gir-
miyor, bu yalan. Herkes sinava girmek zorunda." (Bu tepki, "miulteci" ve
"sinavsiz girig" kelimelerini yan yana getirerek iddiayi zihinsel olarak pe-
kistirir ve savunma pozisyonunda kalir. Beyin olumsuzlamalari islerken
zorlanir ve yalani tekrar duymus olur)

Hakikat Sandvigi Uygulamasi:

1. Ust Katman (Gergek ve Degerler): iletisime ortak bir zemin ve tar-
tisilmaz bir gergekle baslayin: "Tlrkiye'de (niversite egitimi, liyakate da-
yali bir sistemin (riniddr ve tim égrenciler icin Yiksekégretim Kurumu
(YOK) tarafindan belirlenen merkezi sinav kriterlerine tabidir. Universite-
ler, ulusal ve uluslararasi gecerliligi olan, objektif basari sartlari aramak-
tadir.”

2. Orta Katman (Yalanin Ifsasi ve Taktik): Yalani tekrar etmek yerine,
bu yalanin neden yayildigini ve arkasindaki taktigi ifsa edin: "Ne yazik ki,
bazi sosyal medya aglari ve manipdlatif gruplar, 6zellikle genglerin gelecek
kaygisini ve hakli sinav stresini suistimal ederek, onlari 6fkelendirmek
amaciyla 'sinavsiz gecis' gibi asilsiz yalanlari yaymaktadir. Bu, toplumsal
huzuru bozmayi hedefleyen, duygu sémdurlsl (zerine kurulu net bir kis-
kirtma taktigidir."

3. Alt Katman (Giiclendirilmis Gergek): Konuyu kapatirken dogru bil-
giyi detaylandirin ve son sozin "gercek" olmasini saglayin: "Gercek su ki,
yabanci uyruklu 6grenciler dahi, kendi statiilerine uygun olan ve YOK ta-
rafindan akredite edilmis, belli bir zorluk derecesine sahip Yabanci Ogrenci
Sinavi (YOS) gibi sinaviardan gecmek veya uluslararasi gecerliligi olan
SAT, ACT gibi test sonuclarini sunmak zorundadirlar. Kontenjan dahilinde
kabul alirlar ve hicbir kesime sinavsiz, kayitsiz bir gecis hakki taninma-
maktadir. Universiteye kabul, her zaman bilgi ve basariya dayanir.”

Ikinci strateji ise empatik cliriitme stratejisidir. Karsinizdaki kisi, arka-
sina sigindidi anonimlik zirhiyla size saldiran kotl niyetli bir trol degilse; ak-
sine, samimi ancak endiseli bir ebeveyn, givendiginiz bir arkadas ya da aile

blyUgu ise, kuru bir bilgi dogrulama yontemi olan Hakikat Sandvici yaklasimi
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fazla didaktik, soguk ve hatta kirici kalabilir. Bu tip hassas durumlarda ileti-
sim stratejisinin merkezine Empati yerlesmelidir. Unutulmamahdir ki, bura-
daki birincil amag bir tartismayi kazanmak veya hakh cikmak degil, dncelikle
karsidaki kisiyle duygusal bir bag kurmaktir ve ancak bu bag Uzerinden
dogru bilgiye zemin hazirlamaktir.

Stratejinin ilk adimi olan “duyguyu onayla ve eslik et” (samimiyet) asa-
masinda, paylasilan icerik yalan veya maniplulatif olsa bile, o igerigin kiside
tetikledigi korku, endise veya vatanseverlik gibi temel duygularin tamamen
gercek oldugu kabul edilmelidir. Bu noktada yapilmasi gereken, kisinin duy-
gusunu yargilamadan, "Cocuklarin saghgi veya llkemizin glvenligi konusun-
daki endiseni ¢ok iyi anliyorum, ben de ayni kaygilari tagsiyorum" gibi ifade-
lerle onaylamaktir. Bu asamada sergilenen yiksek yetkinlik dedil, kisinin his-
lerine deder verildigini gbsteren samimiyet ve ortak insanlik duygusu kritik-
tir.

GELENEKSEL HATALI YAKLASIM (Yalanin Tekrari)
KISIRLIK

Ornek: ,
“iddia: Asi kisirlik yapar mi? -> Cevap: Hayir." \//)

)
e
Sonug: Beyin “As!” ile “Kisirlik” arasinda norolojik bag kurar é/
(Fil Diigtinme Deneyi).

ASI

1. UST KATMAN (Gergek)

igerik ve Amag: letisime yalani anmadan baslayin. Konuyu
dogru bilgi, kanitlar ve ortak degerlerle (saglik, giivenlik) %/

cergeveleyin. Olumlu ve proaktif baslangig.

2. ORTA KATMAN (Yalanin ifsasi ve Taktik)

igerik ve Amag: Yalani kisaca belirtin (uzun tekrar yok). Asil
onemli olan, yalanin NEDEN yayildigini ve hangi manipiilasyon
taktigini (korku, kutuplastirma) kullandigini agiklayin.

3. ALT KATMAN (Gergek)
L icerik ve Amag: iletigimi, dogru bilgiyi tekrar ederek ve pozitif,
= eyleme gegici bir mesajla bitirin. ik katmandaki gergeveyi

guiglendirin.

Sekil 6.3.3 Hakikat sandvigi modeli
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Empatik clrttme sirecinin ikinci adimi olan “sucu kaynaga atmak”tir.
Muhatabin "kandirildigini" veya "saf oldugunu" ima etmekten kesinlikle ka-
¢inllmahdir; ginkl bu tur imalar kisisel bir saldiri olarak algilanir ve kisiyi
aninda savunma pozisyonuna iter. Iletisim kanalini agik tutmak igin yapil-
masi gereken, sorumlulugu kisiye degdil manipllasyonun kaynadina yukle-
mektir. Ornedin, "Haberi yayan kaynagda baktim; sanki bizim bu icten endi-
selerimizi bir arag olarak kullanip tik almaya veya Urin satmaya galisiyorlar,
iyi niyetimizin suistimal edilmesine izin vermeyelim" seklindeki bir yaklasim,
kisinin itibarini korurken ofkesini de dogrudan dezenformasyon kaynadina
yonlendirir.

Empatik glritme slrecinin Gglncu ve son adimi olan “alternatif acikla-
may sun ve képru kur”, ancak karsi tarafla ortak bir zemin ve given iliskisi
tesis edildikten sonra uygulanmalidir. Bu asamada, dogrudan sert bir gl-
ritme yapmak yerine, "Benim bu konularda glivendigim, daha bagimsiz ve
uzman kaynaklar ise olayin tam olarak boyle olmadigini, farkh bir tablo ol-
dugunu gosteriyor..." ifadesiyle, kanitlanmis dogru bilgiler nazikce ve sucla-
yici olmayan bir dille sunularak gercege gecis saglanir.

Sosyal medyada veya aile WhatsApp gruplari gibi toplu iletisim alanla-
rinda, paylasilan yaniltici bir bilgiyi herkesin édniinde sert ve gurattcu bir dille
duzeltmekten kesinlikle kaginilmahdir. Bu tur bir kamusal dizeltme, kiginin
sosyal statlstnid ve itibarini dogrudan tehdit ettigi igin, muhatap hatasini
kabul etmek yerine savunma refleksine geger ve iletisim kanallari tamamen
tikanir. Bu gikmazi asmanin en etkili yolu, kisiyle sadece ikinizin gérecedi
dzel bir kanaldan (DM veya 6zel mesaj) iletisime gecmektir. Ornedin; "Seni
zor durumda birakmamak igin gruba yazmadim ama bu bilgi galiba eski veya
montajlanmis olabilir; istersen su givenilir kaynaga bir bak, belki kaldirmak
istersin" seklindeki yapici yaklasim kurtaricidir. Muhatabin itibarini korumaya
odaklh bu ince dusunceli davranig, uyarinin kisisel bir saldin olarak
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algilanmasini 6nleyerek kisinin dogru bilgiyi dikkate almasini saglayan en
nazik ve etkili yontemdir.

Kutuplasmis toplumlarda dezenformasyonla micadele stratejisi, gele-
neksel bir "bilgi savasi" paradigmasindan kdklu bir bicimde ayrilmalidir. Ba-
sarili bir karsi koyus, olgusal dogrulugu mutlak zafer olarak géormekten zi-
yade, temelde bir "iliski yonetimi" meselesidir. Insanlari yalnizca verilerle,
karsi argiumanlarla veya literatlirde fact-bludgeoning olarak adlandirilan ka-
nitlarla "déverek" ikna etme cabasi genellikle ters teper. Bu tlr bir yaklasim,
karsi tarafin savunma mekanizmasini tetikler, kimlik temelli inanglarini pe-

kistirir ve bilgiye olan guveni daha da zedeler.

TEMEL MESAJ: “Ben senin diismanin degilim, bu konuda ben de seninle ayni kaygilari tagiyorum.”

26

ADIM 1: DUYGUYU ONAYLA
VE ESLIK ET (Samimiyet)

e._O
YA

ADIM 3: ALTERNATIF
AGIKLAMAYI SUN VE KOPRU
KUR

e Giiven saglandiktan sonra
dogru bilgiye gegin.

© GUVENILIR UZMAN KAYNAKLAR

I
N

ADIM 2; SORUMLULUGU
KAYNAGA YUKLE

o Kisinin hislerine deger
verildigini gosterin.

o Kisisel saldindan kaginin,
sorumlulugu kaynaga yiikleyin.

© MANIPULATIF KAYNAK

“Endigeni anliyorum. Ben de bir
ebeveyn/vatandas olarak ayni
kaygilari tagiyorum.”

“Bu kaynak endigelerimizi
kullaniyor gibi. Bizi manipiile
etmelerine izin vermeyelim.”

“Giivendigim bagimsiz kaynaklar
ise farkli bir tablo gosteriyor..."

Odak: Samimiyet ve Ortak insanlik 0Odak: Kisiyi degil, kaynagi hedef al 0Odak: Kanitlanmig bilgiyi nazikge sun

Sekil 6.3.4 Ikna ve giiven insasi icin 3 adimli strateji

Karsi tarafin savunma mekanizmasini tetikleyerek kimlik temelli inang-
larini pekistiren ve bilgiye olan glveni zedeleyen sert yaklagimlarin aksine,
etkili bir iletisim streci; muhataba yargilayici bir pozisyondan degil, bir birey
olarak deger verildiginin ve sesinin duyuldugunun hissettiriimesiyle basla-
malidir. Dezenformasyonun genellikle kisilerin varolussal korkularina, eko-

nomik kaygilarina veya aidiyet ihtiyaclarina dokundugu gercedinden
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hareketle, bu temel endiseleri kigimsemek veya rasyonel disi olarak etiket-
lemek yerine ciddiye alip anlamaya calismak hayati énem tasir. Bu slrecte
karsidaki kisinin bir disman degil potansiyel bir ortak oldugu vurgulanmali;
nihai amag kisiyi yanlis inanglarindan vazgegcmeye zorlamak degil, empati ve
ortak insani degerler zemininde ortak bir gercegi ve toplumsal refahi birlikte
bulmaya davet etmek olmaldir.

Unutulmamalidir ki, dezenformasyonun birincil ve en sinsi amaci bizi
birbirimize disirmek, kutuplasmay! derinlestirmek ve toplumsal dokuyu
parcalamaktir. Bu nedenle, dezenformasyona karsi en buyuk ve en guglu
direnis eylemi, birbirimizle konusmaya devam edebilmek, zorlu konular hak-
kinda bile olsa diyalog kanallarini acik tutabilmek ve farkli goértslere sahip
olsak bile insan onurunu koruyarak iletisim kurma becerisini kaybetmemek-
tir. Diyalog, kutuplasmanin panzehiridir. Bu bélimde ele alinan bireysel ve
kisilerarasi iletisim gabalarinin 6tesine gecgerek, dezenformasyona karsi uzun
vadeli ve yapisal bir savunma hatti olusturulmasi gerekmektedir.

TEMEL CIKARIMLAR

Dezenformasyonla miicadele sadece bir "bilgi savas!" degil, temelde
bir "gliven ve iliski ydnetimi" meselesidir. Insanlarin yanls bilgiye
inanmasinin tek nedeni bilgisizlik dedildir; asil neden aidiyet ve gliven
arayisidir. Bu bélim, karsit inanglara sadece verilerle ve sertge saldir-
manin ters tepecedini, bunun yerine beynin savunma mekanizmalarini

asmak icin 6nce bag kurmayi, sonra diizeltmeyi Onerir.
Temel Kavramlar ve Mekanizmalar

Geri Tepme Etkisi: Bir inanca dogrudan kanitla saldirildiginda, beynin
tehdit algilayarak, amigdala haczi rasyonel dlisinmeyi kapatmasi ve

kisinin eski inancina daha siki sarilmasi fenomenidir.
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Hakikat Sandyvigi: Yalani ilk sirada sdyleyerek veya tekrar ederek zi-
hinde pekistirmek yerine; iletisimi "dogru bilgi-yalanin ifsasi/taktigi-
dogru Bilgi" katmanlariyla kurma stratejisidir.

Bilgi Acig1 Modeli: "Insanlara sadece dogru veriyi sunarsak fikirlerini
degistirirler" seklindeki, psikolojik faktorleri yok sayan hatali varsa-
yimdir.

Empatik Giiriitme: "Once bad kur, sonra dizelt" ilkesine dayanir.
Karsidaki kisinin duygusunu onaylayip sugu kisiye degdil onu kandiran

kaynaga atarak savunma duvarlarini indirme teknigidir.

6.3. KENDINizi TEST EDIN

Soru 1: "Hakikat sandvici" tekniginin temel prensibi nedir?

A) Yalani en basta sdyleyerek dikkat cekmek ve ardindan glUritmek

B) Gercede hic deginmeden, sadece yalanin mantiksizhdini elestirmek,
yalani tim boyutlari ile ele almak

C) Gergegdi en basa ve en sona koyarak, yalani bu iki katmanin arasina
sikistirip tekrarini minimize etmek

D) Yalan haberi oldugu gibi paylasip altina "buna inanmayin" notu dus-

mek

Soru 2: "Geri tepme etkisi" riskini azaltmak igin iletisimde hangi unsura 6n-

celik verilmelidir?

A) Zeka ve bilgi Gstunliga

B) Samimiyet ve glven

C) Uzmanlik ve otorite

D) Ses tonunu ylkselterek baskinlk kurmak
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Soru 3: Bir yakininizin WhatsApp grubunda bariz bir yalan haber paylastigini
gérdiniz. Iletisim psikolojisine gére en etkili tepki nedir?
A) Grupta herkesin 6nilinde "Bu paylastigin yalan, haber kaynaklarini
arastirmadan paylasma!" diyerek uyarmak
B) Tepki olarak grubu sessizce terk etmek
C) Kisiye "Seni zor durumda birakmamak igin gruba yazmadim ama
bu bilgi stipheli olabilir" diyerek nazikce 6zel alanda uyarmak

D) Haberi yayan kaynada siber saldiri diizenlemek
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Bilissel Sureclerin Yénetimi ve YZ Okuryazarligi

Geleneksel medya okuryazarligi kavrami, 20. ylzyilin sonlarinda ve 21. yliz-
yilin baslarinda, temel olarak bilgiye erisim ve kaynak dogrulamasi lizerine
kurulmustu. Bu klasik modeller, bireylere bir kitiphanede veya basili bir
gazetede "dogru, glvenilir bilgiye nasil ulasilacagini" ve sahte bir haberi yi-
zeysel ozelliklerinden nasil ayirt edeceklerini 6gretmeye odaklanmistir. Bu
yaklasim, bilginin kit oldugu ve dagitiminin gérece merkezi oldugu bir cag
icin islevseldi. Ancak, glinimuzin hiper-baglantili, doygun dijital ekosiste-
minde, bu yaklasimin yetersizligi kritik bir sorun haline gelmistir. Artik sorun
bilgiye erisim degil, bilgi fazlaligi, algoritmik filtreleme, yapay zeka destekli
icerik Gretimi ve duygu odakl igerik akiglarinin bireyin dikkatini ve biligsel
kapasitesini somurme bigimidir. Kullanicilarin zihinsel stireglerini hedef alan
bu yeni yapi, geleneksel okuryazarhidin 6ngérmedidi, cok daha karmasik bir

psikolojik ve bilissel savunma mekanizmasini gerektirmektedir.

Guncel arastirma ve egitim felsefeleri, modern egitimin amacinin koklu
bir paradigma degisimine ugramasi gerektigini savunur. Temel hedef, bireyin
zihinsel islemci modunu kdkten degistirmek olmalidir. Egitim, bireyi sadece
bir enformasyon alicisi olmaktan cikarip, maruz kaldidi igerigi, icerigin Gre-
tildigi ve yayildigi baglami ve en énemlisi kendi zihinsel slireclerini-dnyargi-
lari, duygusal tepkileri, distnce kisayollarini sirekli ve sistematik olarak sor-
gulayan “aktif, elestirel ve kendi kendini yoneten bir dederlendiriciye” do-
nustirmeyi amaclamahdir.

Bu kritik donlisiim, bireyin dijital diinyada toplumsal bagisikhdini ve
psikolojik direncini artirmak igin GG ana ve birbiriyle surekli etkilesim halinde
olan situn lzerine insa edilir. Bireyin dijital dinyadaki toplumsal bagisikligini
ve psikolojik direncini artirmayi hedefleyen bu kritik déntistm, birbiriyle st-
rekli etkilesim halindeki (ic ana siitun Gzerine insa edilmistir. Ilk situn olan
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“bilissel slrecglerin yénetimi”, bireyin duygusal tepkilerle beslenen otomatik
ve hizli karar alma mekanizmalarini, kisayollari fark edip durdurmasini; bun-
larin yerine dezenformasyona karsi zihinsel bir kalkan islevi gbéren yavas,
analitik ve kanita dayali dlslince sistemini yerlestirmesini ifade eder. Bu zi-
hinsel zemini tamamlayan “dijital ve yapay zeka yetkinlikleri”, teknolojiyi
sadece kullanmanin 6tesine gecerek algoritmalarin ve yapay zekanin bilgi
akisini nasil sekillendirdigini anlamayi, Uretilen iceriklerin ardindaki niyetleri
okumayi ve dijital ayak izini bilingli yonetmeyi kapsar. Yapinin son ayadi olan
“toplumsal direng” ise bireyin manipllasyon kampanyalarinin yarattigi ku-
tuplasma ve glvensizlik iklimine karsi empati, farklliklara agiklik ve mani-
pulatif dili hizla tanima becerileriyle psikolojik bir dayanikhlik gelistirmesini
saglar. Sonug olarak, 21. ylzyilin medya okuryazarhgi artik sadece bilgiye
ulasim becerisi degil, dijital manipllasyona karsi bir bilissel savunma strate-

jisi ve surekli bir zihinsel uyanikhk halidir.

Bilissel Sirecleri Degistirmek: Sezgiden Analize Gegis

Sosyal medya platformlarinin mimarisi (begeni butonlari, hizla akan icerik
akiglari, surekli bildirimler) insan beynini, distinme sureglerinin daha yuzey-
sel, hizli ve duygusal olan "sezgisel islemleme" (heuristic processing) mo-
duna gegmeye zorlar. Nobel 6dilli psikolog Daniel Kahneman'in gidir agan
calismasinda tanimladidi Gizere, bu isleyis bicimi, zihinsel enerjiden tasarruf
eden, otomatik ve duygusal temelli sistem 1'e karsilik gelir. Ne yazik ki, de-
zenformasyon ve manipulatif igerikler tam olarak bu "zihinsel kisa yollan"
hedef alarak ve hackleyerek yayilim gdsterme yetenegi kazanir.

Toplumsal badisiklik egitiminin temel misyonu, bireylere kendi zihinle-
rinin otomatik pilotta kullandigi, ancak dezenformasyon baglaminda bulylk
risk tasiyan iki ana bilissel kisa yolu tanitmak ve farkindalik yaratmaktir.
Duygu sezgiselligi, bireyin bir icerigin yarattigi yogun duygusal tepkiyi

344



bilginin gercekligi veya énemi ile yanlhslikla iliskilendirmesine yol acar. icerik
ne kadar gigla bir duygu tetiklerse, beyin o kadar "Bu énemli ve dogru ol-
mali" seklinde bir kisa devre yasar. Dezenformasyonun duygusal kiskirtici-
hdgi, bu tuzadr kullanarak hizla yayilir.8° Bulunabilirlik sezgiselligi kisa yolu,
bir bilginin kolay hatirlanabilir, sikca tekrar edilmis veya bircok farkl kay-
nakta, 6zellikle sosyal medyada goérilmis olmasinin, o bilginin dogrulugunu
kanitladigi yanilsamasini yaratir. "Bu haberi defalarca Instagram'da, Twit-
ter'da ve Ug ayrt WhatsApp grubunda gérdim. Her yerde bu konusuluyorsa,
kesin dogrudur" dislincesi, tekrarlanan yanlis bilginin gerceklik algisini nasil
degistirdigini gosterir. Beyin, tekrarlanma yogunlugunu gerceklik veya 6nem
yodunlugu ile karistirir.

Diger bolimlerde de detayli ele aldigimiz lizere modern ve etkili bir
toplumsal badisiklik egitimi, bireyin bu otomatik, sezgisel (sistem 1) di-
sinme modunu bilingli olarak devre disi birakmasini hedefler. Sosyal psiko-
log Gordon Pennycook ve ekibinin (2020) gelistirdigi "sogruluk strtmeleri"
(accuracy-nudge) adi verilen midahale yéntemi, tam da bu amaca hizmet
eder.®® Bu yontem, kullanicilarin bir icerigi paylasmadan veya begenmeden
hemen 6nce dikkatlerini "sosyal onaydan" (Ne kadar bedgeni alacagim? Hangi
tepkileri toplayacagim?) "dogruluga" (Bu bilginin kaynadi glvenilir mi? Bu
bilgi gercek mi?) gevirmesini saglamaya odaklanir. Egitim, bireye glgli bir
zihinsel refleks kazandirmayi amacglar: Ne zaman bir icerik siddetli bir duy-
gusal tetiklenme (6fke, sok, korku) yaratirsa, sistem 1 devreye girmisse,

aninda dur. Bu duraklama, bireyin hizli, duygusal tepki modundan (sistem

89 Ly, 1., & Xiao, Y. (2024). Heuristic information processing as a mediating factor in the process of exposure
to COVID-19 vaccine information and misinformation sharing on social media. Health Communication,
39(12), 2779-2792. https://doi.org/10.1080/10410236.2023.2288373

90 pennycook, G., McPhetres, 1., Zhang, Y., Lu, J. G., & Rand, D. G. (2020). Fighting COVID-19 misinforma-
tion on social media: Experimental evidence for a scalable accuracy-nudge intervention. Psychological Sci-
ence, 31(7), 770-780. https://doi.org/10.1177/0956797620939054
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1) daha yavas, mantiksal, analitik ve kanit temelli disinme moduna (Daniel
Kahneman'in sistem 2'si) gegcmesini saglar. Bu beceri, bir bilginin dogrulu-
gunu arastirmaktan bile daha onceliklidir; cinkl bu, bireyin dlisiinme bigi-
mini ve karar alma mekanizmasini temelden dedistiren bir psikolojik sa-
vunma mekanizmasidir. Amag, paylasim dirtlist gelmeden 6nce, elestirel

disunme filtresini devreye sokmaktir.

"GUgli Anlamda” Elestirel Disinme

Bilgi okuryazarligi, bireylerin yalnizca bilgiye erisimini dedil, ayni zamanda
bilgiyi anlama, dederlendirme ve etik bir sekilde kullanma becerilerini de
kapsar. Bu beceri seti, 6zellikle dezenformasyon ve manipulasyonun yaygin
oldugu cagimizda, toplumsal bagisikligin temel direklerinden birini olusturur.
Bilgi okuryazarhdi ile dogrudan iliskili olan elestirel diisinme, bu baglamda
hayati bir 6nem tasir. Ancak tim elestirel distinme bigcimlerinin ayni amaca
hizmet etmedigini ve farkh etkilere yol agtigini anlamak, egitim ve iletisim
stratejileri icin kilit noktadir.

Hollis (2019), elestirel diisiinmenin toplumsal bagisiklik ve bireysel ge-
lisim acisindan tasidigi potansiyelleri analiz ederek iki temel tiirl birbirinden
ayirir.®! Bunlardan ilki olan “zayif anlamda elestirel dislinme” (weak-sense
critical thinking), temelde hakikati aramaktan ziyade mevcut inanci veya po-
zisyonu korumay! amacglayan bir savunma mekanizmasi olarak isler. Bu yak-
lasimda birey, elestirel disinme becerilerini ve mantiksal argiimantasyonu
yalnizca kendi dinya gorisin(, inang sistemini veya aidiyet hissettigi gru-
bun fikirlerini tehdit eden karsit bilgilere karsi kullanir. Karsit gérusleri ¢i-
ritmek veya gegersiz kilmak igin yogun bir zihinsel gaba harcanirken, kisinin

91 Hollis, H. (2019). Information literacy and critical thinking: Different concepts, shared concepti-
ons. Information Research, 24(4), paper colis1921. http://InformationR.net/ir/24-4/colis/co-
1is1921.html
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kendi gorisinl destekleyen manipdulatif bilgiler elestirel bir siizgecten gegci-
rilmez. Bu durum, bireyin kendi hakliligini stirekli teyit etmesine yol agarak
yanki odalarini ve filtre balonlarini giglendirir, nihayetinde ise toplumsal ku-
tuplasmay! daha da derinlestirir.

Toplumsal bagdisiklik ve bilissel esneklik icin asil hedeflenen yéntem olan
“glcli anlamda elestirel disinme” (strong-sense critical thinking), elestirel
sorgulamay! sadece dis dinyaya dedil, ayni zamanda bireyin kendi i¢ din-
yasina da ydnlendiren ideal distinme bicimidir. Bu yaklasim, bireyin sadece
kaynak guvenilirligi veya kanitlarin glict gibi digsal faktérleri degdil; kendi
dinya goérusund, yerlesik dnyargilarini ve bir bilgiye inanma ya da inanmama
isteginin altindaki psikolojik nedenleri de sorgulamasini sart kosar. Sirecin
anahtari, odadi icsellestirerek "Bu haber yalan mi?" seklindeki geleneksel
sorudan, "Ben neden bu haberin dogru olmasini (veya olmamasini) bu kadar
cok istiyorum?" sorusuna gecis yapmaktir; bu derin igsel sorgulama, bilissel
cesaret ve entelektlel diristlik gerektirerek bireyi dogrulama yanhligi (con-
firmation bias) gibi temel zihinsel tuzaklarla ylzlestirir. Egitim mifredatlari-
nin ve toplumsal iletisim kampanyalarinin temel amaci, bireyleri zayif an-
lamda elestirel disinme tuzadindan cikarip, glcli anlamda elestirel di-
siinme becerisiyle donatmaktir. Bu, 6grencilere sadece dis dlinyayi analiz
etmeyi degil, ayni zamanda kendi i¢ diinyalarindaki bilissel 6nyargilari analiz
etmeyi ve yonetmeyi 6gretmek anlamina gelir. Bireylerin, bir bilgiye karsi
olusan ilk duygusal tepkilerini fark etmeleri ve bu tepkilerin bilginin rasyonel
degerlendirmesini nasil engelledigini anlamalari, psikolojik savunmanin en
Onemli adimidir. Kendi dnyargilarini ve inang temellerini strekli sorgulayan
bireylerden olusan bir toplum, dezenformasyona karsi daha yuksek bir ko-

lektif bagisiklik gelistirir.
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Dijital Navigasyon ve Yapay Zeka Okuryazarhgi

Zihinsel olarak dezenformasyona karsi bir savunma mekanizmasi olustur-
mak, bu savunmay! etkili teknik ve uygulamali becerilerle gliglendirmeyi zo-
runlu kilar. Bilissel hazirlik tek basina yeterli degildir; pratik, uygulanabilir
araglara ihtiyag vardir. Dezenformasyonla micadelede en etkili ve evrensel
kabul géren yéntem, Stanford Universitesi'nde yapilan arastirmalarin® so-
nucunda ortaya konulan ve profesyonel dogruluk kontroli uzmanlarinin "al-
tin standardi" olarak benimsedigi 6nceki bélimlerde de ele aldigimiz yanal
okuma teknigidir. Bu yontem, bir kaynagin gtvenilirligini sorgularken izlenen
temel davranis kaliplarini kokten degistirir.

Geleneksel internet kullanim aliskanliklarina dayanan "dikey okuma" yakla-
siminda kullanicilar, bir web sitesine ulastiklarinda kaynagin gtvenilirligini
yalnizca o sitenin sundugu igsel sinyallere bakarak degerlendirme egilimin-
dedir. Bu yaniltici stirecte kullanici; éncelikle sitenin gérsel tasariminin pro-
fesyonelligini, dilbilgisi kurallarina uygunlugunu ve kurumsal gérinimuni
inceler (i¢ gézlem). Ardindan, sitenin kendi beyanina dayanan "hakkimizda"
sayfasina giderek misyon, vizyon ve ydnetim kadrosu bilgilerini kontrol eder
(kurumsal inceleme). Son olarak, sitenin alan adi uzantisina (.org, .edu, .gov
gibi) bakarak kurumsal bir mesruiyete sahip olup olmadigina karar verir
(alan adi analizi). Ancak bu yéntem, modern dezenformasyon sitelerinin vit-
rinlerini profesyonelce kurgulayabilmesi nedeniyle kullaniciyi sitenin kendi
kapall dongisiine hapseden tehlikeli bir tuzaktir. Ancak, modern dezenfor-
masyon ve propaganda siteleri, bu "vitrini" son derece kolay ve inandirici bir
sekilde taklit edebilme yetenedine sahiptir. Yaniltici alan adlari, sahte yéne-

tim kurulu tyeleri ve profesyonel site tasarimlari, dikey okuma yapan amator

92 Wineburg, S., & McGrew, S. (2019). Lateral reading and the nature of expertise: Reading less
and learning more when evaluating digital information. Teachers College Record, 121(11), 1-40.
https://doi.org/10.1177/016146811912101102
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kullanicilari kolayca tuzaga disirebilir.

X ORNEK UYGULAMA: FINLANDIYA MODELI

Open Society Institute Medya Okuryazarhgi Endeksi'nde birinci sirada yer
alan Finlandiya, dezenformasyona karsi "Coklu Okuryazarlik" modelini uy-
gulamaktadir. 2014 yilinda yenilenen ulusal mifredatla birlikte medya
okuryazarlhdi, tek bir ders olmak yerine tiim disiplinlere entegre edilmis bir
yetkinlik olarak ele alinmistir. Bu bitlincll yaklasimda 6grenciler; mate-
matikte istatistik manipulasyonlarini, gorsel sanatlarda gérinta tahrifatini,
tarih derslerinde propaganda tekniklerini ve dil derslerinde retorik hileleri
analiz etmeyi 6grenirler. Modelin temelini; editimin anaokulu seviyesinde
baslamasi, nitelikli 6gretmenlere yontem konusunda otonomi taninmasi ve
kUtiphanelerin her yas grubu icin birer dijital destek merkezi olarak islev
gérmesi olusturur. Finlandiya, bu modelle dezenformasyonu teknolojik bir
sorundan ziyade bir egitim ve demokrasi meselesi olarak konumlandirmak-
tadir.

Kaynak:
&https://osis.bg/wp-content/uplo-
ads/2023/06/MLI-report-in-English-22.06.pdf

Profesyonel teyitciler, dikey okuma'nin bu zafiyetini bilerek tam tersi
bir strateji uygularlar; stpheli veya bilinmeyen bir kaynagin web sitesine
girildigi anda, o sitede vakit kaybetmek yerine derhal oradan ayrilirlar. Site-
den gikan uzman, tarayicida es zamanl olarak 3-4 yeni sekme agarak "ba-
gimsiz dogrulama" slirecini baslatir. Bu asamada tim sorgulama siireci, kay-
nadin kendi beyanlarina dayanan "Bu kaynak kendi hakkinda ne soylayor?"
sorusu yerine, dissal ve objektif bir bakis acisi sunan "Internetin geri kalani
bu kaynak, yazar veya iddia hakkinda ne sdyliyor?" temel sorusu Uzerine
kurgulanir. Bir kaynagin gergek glvenilirligi, o kaynagin kendisi tarafindan
sunulan imajla dedil; bagimsiz, yerlesik ve glivenilir kabul edilen diger harici
kaynaklarin (6rnegin; Wikipedia'daki ilgili madde, uluslararasi teyit platform-

lari, kdkli ve saygin haber kuruluslarinin arastirmalari veya akademik
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yayinlar) o kaynak hakkindaki dederlendirmeleri, elestirileri ve referanslari
ile 6lgulur. Bu sayede, kaynadin kendi i¢ propaganda tuzagina diismek en-
gellenir.

Yapay zeka teknolojilerinin hizla ilerledigi glinimiizde, medya ve bilgi
okuryazarligi kavrami sadece "deepfake" gibi gérsel veya isitsel aldatmaca-
lari tanimaktan 6teye gecerek derinlesmek zorundadir. Frau-Meigs'in (2024)
isaret ettigi gibi, bireylerin pasif birer tiketici olmaktan cikip, bilgi akisini
ybneten goériinmez kurallari, algoritmalari anlayan yeni bir beceri setine sa-
hip olmalarn elzemdir.®® Bu yeni yetkinlik; kullanicinin "Bu icerik bana ne
amagla gosterildi?" sorusunu sorarak Hedef Analizi yapmasini ve igerigin si-
yasi egilimler, korkular veya tiiketim aliskanliklari gibi hangi 6zel veriler kul-
lanilarak (micro-targeting) kendisine sunuldugunu anlamak icin veri noktasi
tespiti gergeklestirmesini kapsar.

Yapay zeka tarafindan uretilen veya otomatiklestirilmis sistemler araci-
hgiyla yayilan dezenformasyon, bazen kusursuz bir ylizeye sahip olabilir; an-
cak bu kusursuzlugun ardinda, insan goziinin veya geleneksel dogrulama
yontemlerinin kolayca atlayabilecedi kiglk, tutarsiz ipuclar "zayif sinyaller"
gizlenir. Bu sinyalleri fark etme yetenegi kritik bir savunma mekanizmasi
olup, ¢ temel kategoride kendini gosterir: Ilk olarak, metin akici bir dille
yazilmis olsa dahi temel argimanlarinda veya gikarimlarinda apacik mantik
hatalari, celiskiler veya dayanadi olmayan sicramalar iceren mantiksal tutar-
sizliklar; ikinci olarak, yuksek ¢o6zUnurlUiklt gdérsellerdeki 1s1k-gélge uyum-
suzluklari, insan anatomisine uymayan, 6zellikle el ve dislerdeki deformas-
yonlar, fizik kurallarina aykiri yansimalar veya arka plan tekrarlari gibi gérsel
ve fiziksel anormallikler. Son olarak, bir sosyal medya hesabinin paylasim

sikhdgindaki anormal artislar, tek konuya odaklanma, robotik yorumlar veya

93 Frau-Meigs, D. (2024). Algorithm literacy as a subset of media and information literacy: Competences and
design considerations. Digital, 4(2), 512-528. https://doi.org/10.3390/digital4020026
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sadece tek kaynaktan paylasim yapma gibi davranissal anormallikler (bot
tespiti), icerigin organik bir kaynaktan degil, organize bir kampanyanin par-

casl olarak yayildigini isaret eder.

Toplumsal ve Demokratik Direng

Ilk bélimde de belirttigimiz (izere RESAID projesinin temel felsefesini olus-
turan Biyoekolojik Model®**, dezenformasyon ve bilgi dliizensizlikleriyle mica-
delede egitimi geleneksel bir beceri seti kazaniminin 6tesine tasir. Bu model,
bireyin bilgi ekosistemini ve toplumsal glivenligini etkileyen tim katmanlari
(mikro, mezo, ekso ve makro sistemler) dikkate alarak, egitimi kolektif bir
guvenlik mekanizmasi ve temel bir insan hakki meselesi olarak konumlandi-
rir. Bu yaklasim, toplumsal dayaniklihdin insasinda egitimin stratejik roltni
vurgular.

Bilgi diizensizlikleri, modern demokrasilerin ve bireysel refahin temelini
sarsan derin bir tehdit olusturarak, manipdlatif icerikler ve kasitl yanhs bil-
giler yoluyla bireylerin akilci ve saglikli karar alma sireglerini dogrudan felg
etmektedir. Bu tehdit, oncelikle saglik hakki baglaminda kendini gosterir;
pandemi donemlerinde de tecribe edildigi lizere, kanita dayal olmayan ve
komplo teorileriyle beslenen yanlis bilgiler, bireylerin bilimsel temelli kararlar
almasini engelleyerek halk sagligini tehlikeye atarken, egitimin rolli bireyi
dogru dederlendirme yetisiyle donatarak bu temel hakki korumaktir. Benzer
sekilde segme hakki agisindan bakildiginda; 6zellikle segcim donemlerinde yi-
rutulen hedefli dezenformasyon kampanyalari, segmenlerin algilarini garpitip
0zgulr iradeyle tercih yapma vyetisini zayiflatmakta, egitim ise bu noktada
siyasi katilimin manipilasyondan arinmis bir zeminde gergeklesmesini sag-

layan hayati bir demokrasi kalkani islevi gérmektedir.

94 Bronfenbrenner, U. (2005). Making human beings human: Bioecological perspectives on human deve-
lopment. Sage.
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./ DINLE

InfodemilLab tarafindan hazirlanan ve saglik hakki bag-
laminda bilgi dlzensizliklerini ele alan podcast bdélim-
lerini dinleyebilirsiniz.

&https://open.spo-
tify.com/show/6SpabfgM7Eds2Ct5wu4Qai?si=6c358df5d84d4b97

Dezenformasyonun nihai hedefi, bireyin disaridan gelen bir etkiyle yén-
lendirilmesini saglamaktir. Relihan'in (2025) calismalari, karmasik sorunlari
basitlestiren sahte ikilemler yaratma, toplumun belirli bir kesimini tim so-
runlarin kaynadi ilan eden glinah kegisi ilani gibi psikolojik manipilasyon
taktiklerinin dnceden taninmasinin énemini vurgular. Egitim, bireylere korku
ve Ofke gibi duygusal tetikleyicileri fark etme yetisi kazandirarak, onlarin
manipulatérler tarafindan duygusal olarak "hacklenmesini" ve tepkilerinin
yOnlendirilmesini engeller. Bu savunmanin merkezinde yer alan biligsel asi-
lanma stratejisi ise, zihni zayiflatiimis manipllasyon argimanlarina énceden
maruz birakarak gelecekteki saldirilara karsi direnc gelistirilmesini saglar;
bdylece bireyin kararlarinin dis aktorlerin cikarina degil, tamamen kendi hiir
iradesi ve rasyonel dederlendirmesine dayanmasini teminat altina alan temel

bir psikolojik savunma mekanizmasi iglevi gorur.

Dezenformasyonun en yikici sosyal sonuglarindan biri, toplum iginde
derin siyasi ve sosyal fay hatlari yaratarak kutuplasmay! kértklemesidir. "biz
vs. onlar" gibi ayristirici anlatilar, cogunlukla duygusal tepkiler ve ényargilar
Uzerine insa edilir. EGitim, bu ayristirici anlatilari sadece igeriksel degil, ayni
zamanda teknik dizeyde, kaynak, yayilma bicimi, hedef kitlesi gibi noktalari
analiz etme becerisi sunar. Bir anlatinin ardindaki propaganda mekanizma-
sini anlamak, bireylerin o anlatiya duygusal yatirrm yapmasini zorlastirir. Ku-
tuplasmanin azalmasi, farkli géruslere sahip gruplar arasinda diyalog ve is

352



birligi potansiyelini artirir. Egitim yoluyla dezenformasyona karsi toplumsal
bir direng olusturulmasi, kamusal alana olan inanci ve kolektif sorun ¢g6zme
kapasitesini giglendirir, boylece demokrasinin saglikli isleyisi igin elzem olan
sosyal sermayeyi korur.

Bu bolimde detayli bicimde inceledigimiz bilissel asilama, egitsel oyun-
lastirma, empatik iletisim stratejileri ve biligssel gerceve déntusimu gibi yak-
lasimlar, dezenformasyonla micadeleyi salt bir "teknik" filtreleme veya ige-
rik kaldirma operasyonundan c¢ikararak, meselenin derinlikli ve hayati 6neme
sahip "insani" boyutuna tasir. Bu stratejiler, bireyin sadece yanlis bilgiyi ta-
nimasini dedil, ayni zamanda manipulatif niyetleri sezebilmesini ve duygusal
tetikleyicilere karsi direnc gelistirmesini saglayan bir "toplumsal bilissel ba-
gisiklik" sistemi insa etmeyi amaglar.

Ancak, tipki fiziksel bagisiklik sisteminde oldugu gibi, egitimle ve bilingli
cabayla kazanilan bu bilissel savunma reflekslerinin zamanla zayiflamasi, bi-
limsel literatiirde glrime etkisi (decay effect) olarak bilinen bir gercektir.
Insan zihni, yeni ve cazip uyaranlara karsi dodal bir ilgi duyarken, tekrar
eden veya eskiyen bilgilere karsi direngli hale gelebilir. Dezenformasyon ak-
torlerinin taktikleri stirekli evrimlestigi ve yeni psikolojik manipulasyon tek-
nikleri gelistirdigi distnlldiginde, toplumsal direnci bir defalik bir egitimle
saglamak yeterli olmayacaktir.

Bu zayiflamayi énlemek ve toplumsal biligsel direnci surekli yliksek tut-
mak elzemdir. Bu nedenle, ulusal saglik otoritelerinin uyguladigi tibbi asi
takvimlerine benzer sekilde, dezenformasyonla miicadele egitimleri de 6mdir
boyu slirecek bir yapiya kavusturulmalidir. Bu yapi, "hatirlatma egitimleri"
seklinde tasarlanmalidir. Uzun ve sikici dersler yerine, bu hatirlatma dozlari
kisa, etkilesimli, ginlik yasam akisina entegre edilebilecek sekilde oyunlas-
tinlmis moddller (6rnedin, 5 dakikalik senaryo tabanli similasyonlar, kisa

quizler) olarak sunulmalidir. Kullanicilarin en gok zaman gegirdigi sosyal
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medya platformlari, haber uygulamalari, hatta bankacilik/e-devlet uygula-
malari gibi dijital araytzlere uygun, baglamsal hatirlatmalar seklinde entegre
edilerek farkindalik duzeyi strekli canh tutulmalidir. Bireyin en gok maruz
kaldigi dezenformasyon tiirine (6rnegin, siyasi kutuplasma, saglik bilgileri,
ekonomik manipulasyon) gére kisisellestirilmis "hatirlatma dozlan" sunula-
rak etkinligi maksimize edilmelidir.

Nihayetinde, dezenformasyonla strekli ve basarili bir miicadele, tekno-
loji ile insan psikolojisinin kesistigi bu alanda, statik bir savunma hatti yerine,
surekli guncellenen ve taze tutulan dinamik bir toplumsal bilissel savunma
sistemi kurmaktan gecger. Bu, uzun vadede demokratik sireglerin sagligini

ve toplumsal huzuru korumanin anahtarndir.

TEMEL CIKARIMLAR

Yeni nesil medya okuryazarlidi, sadece teknik bir bilgi bulma becerisi
degil; bireyin sistem 1 (hizli/duygusal) tepkilerini bilingli olarak baski-
layip, sistem 2 (yavas/analitik) dlstinceyi devreye soktugu kokli bir
bilissel donlisimdur. Gergek badisiklik, sadece baskalarinin yalanlarini
yakalamakla (zayif anlamda elestirel disiinme) dedil; bireyin kendi
Onyargilarini ve "ben buna neden inanmak istiyorum?" sorusunu sora-
rak kendi inanglarini sorguladigi gigli anlamda elestirel distinme ile

saglanir.
Temel Kavramlar ve Mekanizmalar

Sistem 1 ve Sistem 2: Daniel Kahneman'in tanimladigi beyin isleyis
modelidir. Sistem 1, dezenformasyonun hedef aldigi hizli, otomatik ve
duygusal moddur. Sistem 2 ise yavas, enerji harcayan ve analitik di-
stinme modudur. Egitimin amaci, paylasim yapmadan 6nce sistem 2'yi

devreye sokmaktir.
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Yanal Okuma (Lateral Reading): Bir kaynadin guvenilirligini, o kay-
nadin kendi sayfasinda kalarak (dikey okuma) degil; tarayicida yeni
sekmeler agip bagimsiz kaynaklarin o site hakkinda ne dedigini aras-
tirarak dogrulama stratejisidir.

Gilglii Anlamda Elestirel Diisiinme (Strong-Sense Critical Thin-
king): Elestirel oklari sadece dis diinyaya dedil, kisinin kendi dlinya
gorustne ve dnyargilarina da yoneltmesi halidir. Zitti olan "zayif an-

lamda" distinme ise sadece karsit gorusleri guritmek igin kullanihr.

Biyoekolojik Model: Medya okuryazarlidini sadece teknik bir beceri
olarak degdil; saglik hakki ve segme ve secgilme hakki gibi temel insan
haklarini koruyan, bireyin cevresiyle etkilesimini esas alan butuncul
yaklagimdir.
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6.4. KENDINizi TEST EDIN

Soru 1: Stanford Universitesi arastirmalarina dayanan "yanal okuma" tek-
nigi, bir web sitesinin gtvenilirligini kontrol ederken ne yapmay!i énerir?

A) Siteyi detaylica incelemeyi

B) O site hakkinda bagimsiz kaynaklarin ne dedigini arastirmayi

C) Sadece alan adi uzantisina (.com, .org) bakmay!

D) Haberi yazan gazeteciye e-posta atmayi

Soru 2: Yapay zekéa caginda medya okuryazarhdinin yeni bir boyutu olan YZ
okuryazarhidi, kusursuz gériinen sahte igerikleri tespit etmek igin asagidaki
ipuclarindan hangisini aramayi 6gretmez?

A) Icerigin ne kadar cok begdenildigini

B) Metindeki mantiksal tutarsizliklar

C) Gorsellerdeki fiziksel anormallikleri

D) Bot benzeri davranigsal ipuglarini

Soru 3: Gugclid anlamda elestirel disinme ile zayif anlamda elestirel du-
sinme arasindaki temel fark nedir?
A) Zayif olan sadece baskalarini elestirirken; gugcli olan kisinin kendi
goéruslerini de sorgulamasini igerir.
B) GUgli olan daha fazla zeka ve analitik bakis gerektirir.
C) Zayif olan sadece metinleri inceler, guglu olan videolari, gorselleri
derinlemesine analiz eder.
D) Aralarinda bir fark yoktur.
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Boliim 7
Dijital YOonetisim, Hukuk ve Etik:

“Bruksel Etkisi"nden Kuresel

Standartlara

@ TARTISMA SORULARI

1. Bruksel etkisi dijital platformlari ve kiresel standartlar nasil sekillendiri-
yor?

2. Bilgi duzensizlikleri ile mucadelede devletlerin ve teknoloji sirketlerinin
rolt nedir?

3. Ifade 6zgurligi ve erisim 6zgirliga farki nedir?

4. Dezenformasyon zincirini kirmakta bireylerin sorumluluklari nelerdir?

5. Bilgi duzensizliklerine karsi mucadelede sivil toplum ve akademinin so-
rumluluklar nelerdir?
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Giris

Bu boélim, dezenformasyonla mucadelenin sadece bireysel bir dikkat veya
teyitcilik cabasi degil, ayni zamanda sistemsel bir dijital yonetisim zorunlu-
lugu oldugu gercedinden hareketle kurgulanmistir. Onceki béliimlerde ele
alinan bireysel savunma mekanizmalarinin 6tesine gecilerek, dijital ekosis-
temin kaynadinda nasil temizlenebilecedi ve algoritmik yapilarin nasil denet-
lenebilecedi tartigilacaktir. Internetin denetimsiz dénemini sona erdiren es-
dizenleme modeli ve Avrupa Birligi'nin pazar giclini kullanarak kiresel
standartlar belirledigi Briksel Etkisi mercek altina alinacaktir. Ayrica, dev-
letlerin glivenligi nasil saglayabilecegine dair kritik bir etik zemin sunan ifade
0zglrlaga ile erisim 6zgarliga ayrimi ve devlet-platform-sivil toplum is bir-

ligine dayali cok paydasli ¢o6zim haritasi detaylica ele alinacaktir.

& izLE
RESAID tarafindan hazirlanan acgik erisim derslerin Cok Boyutlu Mida-

hale ve Yaklasimlar baglikh bdlimu izlemeniz konuyu daha kolay anla-
maniza yardimci olacaktir.

Girig

& https://youtu.be/4EpVw8oITXc

Tirkiye ve Otesinden Miidahale Yaklagimlari
& https://youtu.be/qqRHCfSzYbM

Platform Yonetisiminin Evrimi

Dezenformasyonla micadele tartismalari, kaginilmaz olarak su temel soruya
dayanir: Bireysel biling, icinde bulunulan bilgi ortami yapisal olarak zararli
ve sistematik riskler barindiriyorsa ne dlgtde etkili olabilir? Dijital ortam, ta-
rafsiz bir kamusal alan olmaktan ziyade, belirli ekonomik tesvikler, teknik

tercihler ve politik kararlar dogrultusunda tasarlanmis bir alandir. Kullanilan
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“zehirli kuyu” metaforu, durumu aciklar: Suyu kaynatmayi 6gretmek yerine,
suyun kaynadinin sistematik bigimde kirlenmesini engellemek gerekir. Algo-
ritmalar, dikkat cekmek ve kullanicilari platformda tutmak igin 6fke, korku
ve catisma gibi ylksek etkilesim uUreten igerikleri dne gikarir. Bu mimari,
yanlis bilginin yayilmasini yalnizca mimkin degil, ayni zamanda avantajli
hale getirir. Sorun, tek tek kullanicilarin dikkatsizliginden degil, dikkatli ol-
mayI slrekli zorlastiran bir mimarinin varligindan kaynaklanmaktadir. Bu ne-
denle dezenformasyonla miicadele, yalnizca bireysel egitimle sinirh degil,
ayni zamanda sistemsel bir ydnetisim zorunlulugudur.

Internetin ilk dénemlerindeki "teknolojinin kendi kendini diizenleye-
cegi" varsayimi ve platformlarin tarafsiz araci olarak konumu, inovasyonu
hizlandirsa da veri ihlalleri, secim manipulasyonlari ve nefret kampanyalari
gibi ciddi yan etkilerle yetersiz kaldi. "Kendi kendini dizenleme" fikrinin
kamu yararini korumakta basarisiz olmasi, dijital yénetisim tartismalarini ka-
cinllmaz hale getirdi. Yonetisim, burada yalnizca devlet midahalesi degil,
devletler, teknoloji sirketleri, sivil toplum ve akademinin sorumluluklarinin
paylasildigi daha genis bir dlizen arayisidir. Amag, ifade 6zgurliglini zede-
lemeden kamusal alani sistematik zararlardan koruyacak bir denge kurmak-
tir.

Internetin kisa tarihi, dijital altyapinin dousundan giinimiiziin karma-
sik kuresel dizenleme arayislarina kadar uzanan, mutlak ézgurltikten (liber-
teryanizm) dizenlenmis sorumluluga dogru evrilen dinamik bir sarkac hare-
ketini andirir. Bu sarkag, temel olarak iki bluylk dénemecgten gegcmistir: siber
Utopyanin hikim sitrdigu kendi kendini diizenleme donemi ve ginimuzin
es-diizenleme arayislari. Internetin ilk 20 yilinda, yaklasik 1990'larin ortala-
rindan 2010'larin sonuna kadar, Web 1.0 ve Web 2.0'in baslar, dijital din-
yaya hakim olan ideoloji "siber Gtopyacilik" veya "teknoloji liberteryanizmi"
idi. Bu gorls, teknolojinin dodasi geredi 6zgurlestirici olduguna, devletlerin
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internete miidahale etmemesi gerektigine ve teknolojinin yol actigi sorunlari
da yine kendi i¢ dinamikleriyle (piyasa gugleri ve topluluk kurallar) ¢ézece-
gine varsaydi. Bu donemin temel hukuki ve felsefi tasi, ABD'de kabul edilen
Iletisim Ahlaki Yasasi'nin Madde 230'u (Section 230 of the Communications
Decency Act) idi. Bu kritik madde, internet platformlarina benzersiz bir ko-
ruma kalkani sagladi: Facebook, X veya YouTube gibi platformlar, kullanici-
larin paylastidi iceriklerin yasal sorumlulugu agisindan bir "yayinci" degil, sa-
dece bir "platform" veya "interaktif bilgisayar hizmeti saglayicisi" olarak ka-
bul edildi. Bu platformlar, kullanicilarin paylastigi yalanlardan, hakaretler-
den, nefret sdyleminden veya hukuka aykiri diger iceriklerden sorumlu tutu-
lamazdi. Yasa koyucular, bu dokunulmazligin, internetin serbestge gelisme-
sini, inovasyonu tesvik etmesini ve ifade 6zglrligini korumasini amagladi.
Bu hukuki dokunulmazlik ve pazar baskisi, platformlarin devasa ve esi ben-
zeri goriilmemis bir hizla bluylmesini sagladi. Ancak, bir siire sonra ciddi bir
yan etki ortaya cikti: Sorumsuzluk. Teknoloji sirketlerinin kar maksimizas-
yonunu kullanici givenligi ve toplumsal refahin 6énine koymasi, dijital din-
yadaki denetimsiz "Vahsi Bati" doneminin sonunu getiren temel faktor ol-
mustur. 2018'deki Cambridge Analytica skandaliyla milyonlarca Facebook
kullanicisinin verilerinin siyasi manipulasyon igin izinsiz kullaniimasi, Myan-
mar'da Rohingya Muslimanlarina yonelik soykirima varan siddetin Facebook
Uzerinden yayilan nefret sdylemiyle kériiklenmesi ve yabanci aktérlerin al-
goritmalar kullanarak demokratik secimlere midahale etmesi bu strecin en
carpici érnekleridir. Yagsanan bu olaylar zinciri, teknoloji devlerinin kamu ya-
rarini feda ettigini ve kendi kendilerini etkin bir sekilde denetleyemediklerini
tartismasiz bir sekilde ortaya koyarken, sebep oldugu toplumsal zararlarla
birlikte "siber Utopyacilik" dénemini de fiilen sona erdirmisti.

Kendi kendini diizenleme modelinin basarisizliginin ardindan, internetin

gelecegine dair iki ugc modelden, devletin her seyi kontrol ettigi “Leviathan”
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modeli ve her seyin piyasaya birakildigi “Laissez-Faire” modeli, kacginilarak
daha dengeli bir yol aranmaya baslandi. Bu model, internetin temel 6zglr-
[Gklerini korurken, platformlar yol actiklar zararlar konusunda sorumlu tut-
may! amaglar. "Es-dlzenleme" olarak adlandirilan bu sistemde sorumluluk-
lar, kamu otoritesi ve 6zel sektér arasinda paylasilir; devlet veya AB gibi
uluslistl kurumlar, "secim butlinliganin saglanmasi" veya "nefret sdylemi-
nin 24 saatte kaldirlmasi" gibi temel hedefleri ve kamu yarari sonuglarini
belirlerken, teknoloji sirketleri bu hedeflere ulasmak icin gerekli "davranis
kodlar"ni ve teknik ¢cb6zimleri gelistirmekle yakimludur. Bu modelin en so-
mut ve kapsamlh érnekleri ise, platformlar seffaflik ve risk yénetimi konu-
sunda badlayici kurallara tabi tutan Avrupa Birligi'nin Dijital Hizmetler Yasasi
(DSA) ve Dijital Piyasalar Yasasl (DMA) ile hayata gegcirilmistir. Bu yasalar,
platformlarin seffaflik, risk degerlendirmesi ve hesap verebilirlik yukimli-
[Gklerini katilastirmaktadir. DSA, platformlar icerik denetimi ve dezenfor-
masyonla mucadele konusunda daha siki kurallara uymaya zorlar.

Dezenformasyon Hakkinda Uygulama Kurallari (Code of Practice on Di-
sinformation) es-diizenlemenin klasik bir 6rnegidir. Google, Meta, TikTok gibi
blyuk platformlar, AB Komisyonu'nun gbzetiminde, dezenformasyonla mu-
cadele etmek icin kendi i¢ politikalarini, algoritmik seffaflik dnlemlerini ve ig
birliklerini taahhit ederler. AB Devletleri, bu taahhutlerin yerine getirilip ge-
tirilimedigini bagimsiz denetgciler aracihdiyla kontrol eder. Bu yeni dénem, in-
ternetin ne tamamen serbest ne de tamamen kontrol altinda oldugu, aksine
paylasilan bir sorumluluk mekanizmasi Gizerinden ilerledigi bir gelecege isa-
ret etmektedir. Sarkag, artik mutlak 6zgurlikten, hedefleri kamu otoritesi
tarafindan belirlenen, uygulanmasi ise teknoloji sirketlerinin sorumlulugunda

olan dizenlenmis bir dengeye dogru kaymistir.
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Avrupa Birligi ve “Brliksel Etkisi”

Dijitallesmenin hakim oldugu cagda kiiresel giig, yalnizca ekonomik ve askeri
kapasiteye degil, ayni zamanda kurallari belirleme becerisine dayanir. Bu
durumu O6zetleyen populer ifade sdyledir: "ABD icat eder, Cin kopyalar (ve
duvar 6rer), Avrupa ise kurallari yazar.” Bu sdéylem, Avrupa Birligi’'nin tekno-
lojik yeniliklerin merkezi olmasa bile, bu yenilikleri dizenleyen hukuki cer-
ceveleri olusturmadaki benzersiz etkisini vurgular. Hukuk profeséri Anu
Bradford'in kavramsallastirdigi "Briiksel etkisi" (The Brussels effect), AB di-
zenlemelerinin, 6zellikle buyuk gok uluslu sirketlerin uyum karmasasindan
kaginmak igin bu kurallarn fiilen kiresel standart haline getirmesini ifade

eder. GDPR ile baslayan bu etki, yeni dijital yasalarla zirveye ulagmistir.®>

AB, son yillarda dijital ekonominin ve toplumsal yasamin her veghesini
kapsayan, cidir acicl bir dliizenleyici cerceve olusturmustur. Bu yapi, tekno-
lojiye "serbestlik" felsefesiyle yaklasan geleneksel ABD Silikon Vadisi mode-
linden radikal bir kopusu ve dijital alanda hesap verebilir bir hukuk dizenine
gecisi temsil etmektedir. AB'nin bu dort temel yasasi, sadece Avrupa pazarini
degil, kiresel dijital yonetisim standartlarini da derinden etkileme potansiyeli
tasimaktadir: Bu kapsamli ¢ercevenin temelinde, mahremiyeti temel bir in-
san hakki olarak kodlayan Genel Veri Koruma Tuzigu (GDPR) yer alirken;
Dijital Hizmetler Yasasi (DSA)®® cevrimigi icerik yénetimini ve algoritmik he-
sap verebilirligi saglayarak platformlarin sorumluluklarini artirmaktadir. Pi-
yasa dengelerini gézetmek adina Dijital Pazarlar Yasasi (DMA) yapisal reka-

betciligi yeniden tanimlayarak teknoloji tekellerini hedeflerken, Yapay Zeka

95 Bradford, A. (2020). The Brussels effect: How the European Union rules the world. Oxford University
Press. https://doi.org/10.1093/0s0/9780190088583.001.0001

9 European Commission. (2022). The Digital Services Act: Ensuring a safe and accountable online en-

vironment. https://digital-strategy.ec.europa.eu/en/policies/digital-services-act
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Yasasl (AI Act) ise yapay zekda sistemlerini risk temelli bir Grin glvenligi
mantidiyla dizenlemektedir.

AB’nin kendi i¢ pazari, 450 milyondan fazla tuketiciyi temsil eden bu-
ylkligli nedeniyle, kiresel sirketlerin gormezden gelemeyecedi bir glice sa-
hiptir. Bu pazar glicinl dizenleyici standartlara donlstlirme yetenedi, sos-
yolog Anu Bradford’un kavramsallastirdigi "Briiksel etkisi" olarak adlandirilir.
Bu etki, AB standartlarinin fiilen kiiresel norm haline gelmesi slrecini aciklar.

2018 yilinda ydrurlige giren Genel Veri Koruma Tuzugl GDPR, bireyin
verileri Uzerindeki kontrollini temel bir insan hakki statlsline ylkselterek
dijital cagin ilk blyik dlzenleyici "tsunamisini" tetiklemistir. ABD'deki Go-
ogle, Facebook gibi blyulk teknoloji sirketleri, AB pazarina erisim icin GDPR’In
zorunlu kildigi ylksek veri koruma standartlarina uymak zorunda kalmistir.
AB uyum maliyetlerinden kaginmak icin, cogu zaman bu standartlari kiiresel
operasyonlarinin tamamina yaymayi tercih etmislerdir. Bu durum, fiilen ki-
resel "de facto" (fiili) standartlar yaratmistir. GDPR, Brezilya (LGPD), Glney
Kore, Japonya, Sili ve hatta bircok ABD eyaleti (6rnegdin Kaliforniya CCPA)
icin ulusal veri koruma yasalarinin gikarilmasinda model olmustur. Bu, AB
modelinin dogrudan benimsenmesi anlamina gelen "De Jure Briiksel et-
kisi"nin somut bir gdstergesidir. Temelde "veri" odakli olan GDPR, algorit-
malarin isleyisini, sistematik riskleri ve platformlarin toplumsal etkilerini
kontrol etme konusunda yetersiz kalmistir. Bu eksiklik, ikinci ve daha iddial
dizenleyici dalgayi (DSA, DMA, AI Act) zorunlu kilmistir.

2023-2024'te tam yururlige giren Dijital Hizmetler Yasasi DSA, internet
platformlarinin temel sorumluluklarini yeniden tanimlamistir. Bu yasa, plat-
formlarin yasadisi icerigi reaktif olarak, bildirim Uzerine kaldirmasi gereken
geleneksel "bildir ve kaldir" yaklasimindan, platformun kendi sistematigini
sorgulayan proaktif "risk dederlendirmesi ve azaltimi" yaklasimina gegisi
simgeler. DSA, platformlarin igerik yayilimina neden olan algoritmik
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sistemlerine odaklanir. Platformlar artik, "sadece araci" olduklari savunma-
sinin arkasina saklanamaz; algoritmalarinin nasil calistigini, neden belirli ice-
rikleri 6ne gikardigini ve riskleri nasil yonettiklerini agiklamak zorundadirlar.
Aylik 45 milyondan fazla AB kullanicisina sahip olan platformlar (Meta, Go-
ogle, Amazon vb.), en ylksek yukimlultiklere tabidir. Bu yuktumlaltkler, ba-
gdimsiz denetimler, arastirmacilara veri erisimi saglama ve sistemik risk yo-
netimi planlari sunmayi igerir. VLOP/VLOSE'ler®’, platformlarinin temel hak-
lara, demokratik sirecglere, halk sagligina ve ruh sagligina yonelik potansiyel
sistematik riskleri diizenli olarak belirleme, analiz etme ve bu riskleri azalta-
cak Onlemleri uygulama zorunlulugu altindadir. DSA kurallarina uymayan
platformlara, kuresel yillik cirolarinin %6'sina varan oranlarda caydirici ast-
ronomik cezalar kesilebilme yetkisi getirilmistir.

Dijital Pazarlar Yasasi DMA, geleneksel tekel karsiti yasalarin yavas ve
reaktif dogasina karsi bir 6nlem olarak tasarlanmistir. Yasa, Google, Apple,
Meta ve Amazon gibi temel platform hizmetlerini kontrol eden ve pazara gi-
risi kisitlayabilen "esik bekgcilerini" (gatekeeper) hedef alir. Geleneksel reka-
bet hukukunun aksine, DMA rekabete aykiri davranis éncesinde (ex-ante)
net, baglayici yapilmasi ve yapilmamasi gerekenleri listeler. Amag, pazardaki
rekabetci yapiyl bozmadan 6énce midahale ederek, kigik oyuncularin blyu-
mesini saglamak ve tiketici tercihlerini artirmaktir.

Temel Kisitlamalar vardir. Bunlardan ilki esik bekgileri, kendi Grin ve
hizmetlerini, rakiplerinin Grinlerinden sistematik olarak daha UGstln bir ko-
numa (arama sonuglari, uygulama madgazalan) yerlestiremez. isletme kulla-
nicilarinin platformda Urettikleri verilere erisimi ve tasinabilirligi engellene-
mez. Ozellikle mesajlasma servisleri igin birlikte calisabilirlik zorunlulugu ge-

tirilmistir. Ayrica, (glinci taraf uygulama madazalarina ve Odeme

97 European Commission. (t.y.). DSA: Very large online platforms and search engines. European Com-
mission-Digital Strategy. https://digital-strategy.ec.europa.eu/en/policies/dsa-viops
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sistemlerine izin verilmesi gerekmektedir. AB'nin "Briksel etkisi"nin en yeni
ve belki de en iddiali 6rnedi olan Yapay Zeka Yasasi Al Act, yapay zekayi
geleneksel bir "Grtn glvenligi" mantidiyla ele alir. Risk tabanl bir yaklagim
benimseyerek, YZ sistemlerini potansiyel zararlarina gére siniflandirir ve
uyumluluk yukdmlultklerini bu riske gére belirler. Yasa, 6zellikle insan dav-
ranisini manipule etmek igin "subliminal teknikler" kullanan YZ uygulamala-
rini ve belirli dar istisnalar hari¢ kamuya acik alanlarda gergek zamanl biyo-
metrik-ylz tanimlamayi agikga yasaklayarak etik ve hukuki sinirlari gizmistir.

Avrupa Birligi'nin Yapay Zeka Yasasi (Al Act), yapay zeka sistemlerini
potansiyel risk seviyelerine gére dort temel kategoride siniflandirarak dizen-
lemektedir. En Ustte, devlet tarafindan sosyal puanlama yapilmasi veya in-
san davranisini manipile eden subliminal tekniklerin kullaniimasi gibi temel
haklarla gelisen uygulamalari iceren "kabul edilemez risk" kategorisi yer alir
ve bu sistemler kesinlikle yasaklanmistir. Ikinci basamakta, tibbi teshis, ise
alim siregleri veya kredi notlandirma gibi insanlarin yasamini ve glvenligini
dogrudan etkileyen "ylksek risk" grubundaki sistemler bulunur; bu uygula-
malar piyasaya suriilmeden énce kapsamli risk dederlendirmesi, ylksek veri
kalitesi ve insan denetimi gibi siki uyumluluk kurallarina tabi tutulur. Ugiinci
olarak, deepfake videolar veya chatbotlar gibi "sinirli risk" tasiyan sistemler
icin temel sart seffafliktir; kullanicilarin bir yapay zeka ile etkilesimde olduk-
larini bilmeleri ve icerigin yapay zeka tarafindan Uretildigine dair agikca uya-
rilmalari zorunludur. Son olarak, bu kategorilerin disindaki video oyunlari
veya spam filtreleri gibi uygulamalar "minimal risk" sinifina girer ve pazar
serbestisini korumak adina herhangi bir 6zel dizenlemeye tabi tutulmadan
serbest birakilir.

GDPR'dan AI Act'e uzanan bu duzenleyici yolculukla AB, sadece kendi
vatandaslarinin haklarini koruyan bir pazar olmaktan cikip, teknoloji yoneti-

siminin, hukukun ve etigin klresel norm koyucu merkezine dontsmdistir.
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"Briksel etkisi," dijital diinyanin gelecedinin sadece Silikon Vadisi'nin ino-
vasyon hiziyla degil, Avrupa'nin dikkatli, insan merkezli diizenleyici koridor-
larinda belirlenen hesap verebilirlik, seffaflik ve etik standartlarla da sekil-
lendigini tartismasiz bir bicimde géstermektedir. Bu dort direk, teknoloji sir-
ketlerini sadece teknik olarak degil, etik ve hukuki olarak da yeni bir diizene

uyum saglamaya zorlamaktadir.

Sansur, Guvenlik ve Algoritmik Koplrtme

Dijital cagda, devletlerin ve devasa cevrimici platformlarin (big tech) bilgi
akisini ydnetme cgabalari, demokrasinin temel direklerinden ikisi olan ifade
0zglrlagl ile kamu diizenini ve bireyleri koruma amaci tasiyan bilgi gliven-
ligi/butinlaglu arasinda karmasik ve tehlikeli bir catisma alanini ortaya gika-
rir. Bu denge, modern dizenlemelerin ve etik tartismalarin merkezindedir.
Tarihsel distopyalar, 6zellikle George Orwell'in 1984 romanindaki kur-
gusal "hakikat bakanhgl" modeli, devletin mutlak hakem olarak neyin
"dogru" neyin "yanhs" olduguna karar verdigi bir sistemi simgeler. Agik ve
demokratik toplumlar igin, devletin icerik tizerinde dogrudan ideolojik veya
politik denetim kurmasi kesinlikle kabul edilemez bir risktir. Bu riski bertaraf
etmek amaciyla midahale mekanizmalarini sansur algisi yaratan "igerik ta-
banli" yaklasimdan uzaklastirip, AB'nin Dijital Hizmetler Yasasi (DSA) 6rne-
ginde oldugu gibi "prosediir ve davranis tabanl" bir zemine oturtmak zorun-
dadir. Bu gercevede devletin, belirli bir siyasi partiye ydnelik iddialarin silin-
mesini talep etmesi dogrudan politik sansir sayilarak kabul edilemezken;
yapay zeka gudimlid bot adlarinin yarattigi "koordineli sahte davranis"in
(CIB) engellenmesini istemesi, kamusal tartismayi bogan manipulatif taktik-
leri hedef aldigi icin demokratik ve gerekli bir midahale olarak gorulir. Do-
layisiyla demokratik denetim, igerigin tasidigi fikre veya mesaja dedil, onun

yayillma bigimine ve arkasindaki kotu niyetli davranisa odaklanmalidir. Dijital
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cag etiginin temelini olusturan bu yaklasim, arastirmaci Renée DiResta'nin
"Ifade 6zguirligl, erisim 6zgurligu dedildir" ilkesiyle ézetlenir; buna gére bir
kisinin konusma hakki sakl olsa da platformlarin bu konusmay! algoritma-
larla milyonlara yapay olarak ulastirma zorunlulugu yoktur.®®

Ifade 6zglrligu geleneksel anlamda, yasal sinirlar (hakaret, tehdit, sid-
dete tesvik vb.) icinde kalmak kaydiyla, bireylerin sagmalama, yanlis bilgi
paylasma veya elestiride bulunma hakki anayasal bir giivence altindadir. Bu,
bireyin konusma hakkidir. Erisim 6zgirligidyse kimsenin, bir platformun
guglu algoritmalar tarafindan milyonlarca kullanicinin ana akisina, trendle-
rine veya bildirimlerine zorla ¢ikarilma hakki olmamasi anlamina gelir. Bu,
konusmanin milyonlara ulasma garantisi hakki degildir. Bir bilginin algorit-
mik olarak képuirtlilmesi bir hak degil, platformun tasarim tercihinin ve is
modelinin bir sonucudur. Algoritmalar, etkilesim maksimizasyonunu hedef-
ledigi icin, cogu zaman kutuplastirici, sok edici ve yanlis icerikleri hizla 6n
plana cikarir.

Modern dizenlemeler bu ayrimi temel alir. Amag, bireyin yasal konus-
masini susturmak dedil, konusmaya yapay olarak eklenmis olan ve kamusal
alani bozmayi hedefleyen yapay megafonu elden almaktir. Konusmayi tama-
men kaldirmak yerine, onun yapay ve manipulatif yayilimini kisitlamayi he-
defler. Bu, platformun kendi kurallarini (6rnegdin, CIB yasadi) daha etkin uy-
gulamaya zorlanmasi anlamina gelir. Bu yaklasim, sansir suglamasiyla bilgi
glvenligi ihtiyacini dengeleme arayisinin gilincel ve en 6nemli ¢éziim &neri-

sidir.

98 DiResta, R. (2018). Free speech is not the same as free reach. Wired.
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Sonug: Bilgi Duzensizlikleriyle Mucadelede Cok
Paydasli YOonetisim

Infodemi krizi, modern toplumlarin karsi karsiya oldugu en karmasik ve cok
boyutlu zorluklardan biridir. Bu sorun, ne sadece otoriter bir devletin sansir
mekanizmalariyla ne de tek basina teknoloji devlerinin algoritmik gtincelle-
meleriyle ¢dzilebilecek basit bir teknik ariza veya gegici bir aksakliktir. De-
zenformasyon, derin koklerini sosyal psikolojiye, kara dayali ekonomik tes-
viklere ve hizla artan siyasi kutuplasmaya dayandiran, bu nedenle de topye-
k{n bir toplumsal yaniti, tim aktérlerin uyum iginde galismasini gerektiren
sistemik bir tehdittir. Bu baglamda, uluslararasi politika gevrelerinde ve aka-
demik calismalarda kabul gérmeye baslayan "cok paydash ydnetisim" mo-
deli, bu karmasik zorlugun Ustesinden gelmek igin gelecegin ¢6zim haritasini
sunmaktadir. Bu model, sadece hikimetler veya sadece sosyal medya sir-
ketleri gibi sorumlulugun tek bir merkeze yltklenmesi yerine, krizin farkl
vechelerine midahale edebilecek kilit aktorler arasinda dengeli, seffaf ve ko-
ordineli bir is birligini 6ngorir. Modelin temel direkleri ve her bir paydasin
kritik gorevleri asagida detaylandiriimistir:

Devletlerin dezenformasyonla miuicadeledeki roll, icerigi denetleyen
veya sansurcu bir aktér olmaktan kesinlikle uzak durarak, dijital alan igin
adil, hukuka uygun ve geffaf oyun kurallarini belirleyen dizenleyici gerceveyi
saglamaktir. Bu cerceve, ifade 6zglrliginin temel insan hakki olarak ko-
runmasini garanti altina alirken, ayni zamanda demokratik slrece, kamu
sagligina ve ulusal giivenlige yonelik sistemik riskleri yénetmeyi amacglar.

Devletler, Avrupa Birligi'nin ¢idir agan Dijital Hizmetler Yasasi (DSA)
gibi kapsamli mevzuatlarla somutlasan dizenlemeler olusturmalidir. Bu di-
zenlemeler dijital platformlarin seffaflik ytkamluluklerini (6zellikle algorit-

malarinin isleyisine dair), yasa disi icerigin (6rnedin terér propagandasi,
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cocuk istismari) kaldiriimasina yénelik hizli ve adil prosedurleri, kullanicilarin
icerik kaldirma kararlarina itiraz etme ve haklarini arama mekanizmalarini
tanimlamahdir.

Dizenlemeler, nefret sdylemi, terér propagandasi ve segim manipulas-
yonu gibi demokratik dizeni tehdit eden unsurlara karsi net ve hukuki "kir-
mizi gizgiler" cekmek zorundadir. Ancak bu yapilirken, elestirel siyasi sdéylem
veya tartismali fikirlerin ifade 6zgurligl kapsaminda kalmasina 6zen goste-
rilmelidir.

En dnemli nokta, dizenlemelerin icerik denetimini tamamen platform-
larin inisiyatifine birakmak yerine, onlarin sistemik riskleri (6rnegin algorit-
malarin kutuplasmayi, dezenformasyonu veya cocuklara yonelik riskleri ar-
tirmasi) proaktif olarak analiz etme, azaltma ve ydnetme yUikimlGligan
hukuki olarak tesis etmesidir.

Internet ekosisteminin en giigli aktdrleri olan teknoloji platformlari, de-
zenformasyonun yayilma hizini ve 6lgegini belirleyen algoritmik ve teknik
altyapiya sahiptir. Bu nedenle, sorumluluklari sadece yasalara uymaktan
Ote, sistemlerini kar maksimizasyonundan ziyade etik ilkelere ve kamusal
yarara gore yeniden tasarlamayi kapsar.

Platformlar, dezenformasyonun ve yasalara aykiri igerigin kendi plat-
formlarinda nasil yayildigini, hangi algoritmik segimlerin (6neri sistemleri,
siralama mekanizmalari) bu yayilmayi hizlandirdigini seffaf bir sekilde agik-
lamakla yUkimladar. "Veriyi agma" prensibi uyarinca, glvenilir, bagimsiz
arastirmacilarin ve denetleyici otoritelerin bu sistemleri incelemesine ve de-
netlemesine olanak taniyan erisim mekanizmalar kurulmaldir.

Platformlar, kullanicillarin etkilesimini (tiklama, paylasma, yorum
yapma) maksimize etmeyi hedefleyen, dolayisiyla cogu zaman kiskirtici ve
yanlis bilginin yayillmasina yol acan is modellerinden acilen uzaklagsmalidir.

Guvenilir ve Kkaliteli igerigi o6dullendiren, manipllasyonu zorlastiran,
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yavaslamayi ve elestirel disinmeyi tesvik eden araylzler ve etkilesim me-
kanizmalari (6rnegdin, okumadan paylasmaya kisitlama) gelistirmelidir.

Icerik denetimi (moderasyon) icin yeterli, dil ve kiiltiire duyarl (Tirkce,
Arapca, Urduca vb. dillerde yeterli personel) kaynaklari tahsis etmek zorun-
ludur. Ozellikle secim dénemlerinde, catisma veya kriz anlarinda proaktif
tedbirler almak ve anlik durum odalari kurarak koordinasyonu saglamak ge-
reklidir.

Bu paydas grubu, yénetisim modelinin en kritik unsuru olan "denge ve
denetleme" mekanizmasini olusturur. HikUmetlerin ve platformlarin eylem-
lerini bagimsiz ve elestirel bir mercekle izleyerek hesap verebilirligi sadlar,
bilgi boslugunu doldurur.

Sivil toplum kuruluglarn (STK'lar) ve akademik kurumlar, platformlarin
gonulli taahhtlerini veya yasal zorunluluklarini (6rnedin DSA'ya uyum, sef-
faflik raporlari) gercekten yerine getirip getirmedigini sistematik olarak de-
netlemelidir. Platformlar tarafindan acilan verileri analiz ederek, dezenfor-
masyon kampanyalarinin kdkenlerini, yayillma dinamiklerini ve platformlarin
mudahalelerinin etkinligini degerlendiren bagimsiz raporlar yayimlanmalidir.

Akademi, dezenformasyonun toplumsal, psikolojik ve siyasi etkileri
Uzerine derinlemesine arastirmalar yaparak, etki odakl ¢éziimler ve saglam
politika Onerileri sunmalidir. Ayni zamanda, badimsiz dogruluk kontroli
(fact-checking) adlar kurarak yanlis bilginin yayilimini anlk olarak kesmeli
ve medya okuryazarligi programlarini yayginlastirmalidir.

Sivil toplum, devletler ve platformlar arasindaki dizenleyici diyalog-
larda ve politika gelistirme sureclerinde, kamusal gikari, insan haklarini ve
ifade 6zgurligini temsil eden elestirel bir ses olmalidir.

Dezenformasyonun ¢dézimUinde genellikle sadece bir "hedef" olarak go-
rtlen, ancak kritik 6neme sahip olan aktér, bilgi tiketicisinin kendisidir. Top-

lumsal dayaniklik, her bir bireyin elestirel disinme, bilgiyi secme ve
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sorumlu hareket etme becerisine baglidir.

Egitimin her seviyesine entegre edilecek programlarla, bireylerin sa-
dece teknik cihaz kullanma becerilerini degil, ayni zamanda bilgiyi kaynak,
guvenilirlik, 6ényargl ve manipulasyon teknikleri agisindan sorgulama yete-
neklerini glclendirmek esastir. Bu, sadece bir ders degil, elestirel diislince

kaltarandn yerlestirilmesi demektir.

Bireylerin kaliteli, gavenilir ve dogrulanmis bilgiye yonelik taleplerini
artirmalari, manipulatif, kiskirtici ve duygusal tepkilere dayanan igerigi red-
detmeleri gerekir. Bu bilingli talep, uzun vadede platformlarin algoritmalarini
olumlu yonde etkileyecek ve kaliteli icerigi 6ne cikarmaya zorlayacak gucli
bir pazar ve baski unsuru yaratir. Bireylerin stpheli veya duygusal olarak
kiskirtici icerigi hemen paylasmak yerine, dogrulugunu kontrol etme ve gi-
venilir kaynaklardan teyit etme aliskanhgini gelistirmesi zorunludur. Her bi-
rey, dezenformasyonun son halkasi olmaktan kacinarak, yayilim zincirini

kirma sorumlulugunu tasir.

Bu cok paydasl ekosistem, sivil toplum ve akademinin bagimsiz dene-
timi ve analiz yetenegi ile bireylerin bilingli tiiketimi bir araya gelmedikge,
higbir yasa, higbir algoritmik giincelleme ve higbir dogruluk kontroll tek ba-
sina "hakikat sonras!" cagin getirdigi zorluklari asamaz. Kalici ¢6zliim, dijital
ekosistemin salt ekonomik kar maksimizasyonu yerine, demokratik ilkelere,
insan haklarina ve kamusal glivenlige gére yeniden insa edilmesine y6nelik
ortak ve surekli bir sorumlulukta yatmaktadir. Dezenformasyonla micadele,

bir "teknik duzeltme" degil, bir "toplumsal s6zlesme" meselesidir.
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TEMEL CIKARIMLAR

Dezenformasyonla miicadele, artik sadece bireylerin "dogruyu yanlistan
ayirma" becerisine (medya okuryazarhdina) indirgenemeyecek kadar kar-

masik, sistematik bir ydnetisim sorunudur.
Temel Kavramlar ve Mekanizmalar

Briiksel Etkisi: Avrupa Birligi'nin (AB) teknolojik Gretimde lider olmasa
bile, devasa pazar glicint kullanarak dijital dinyanin kurallarini tek tarafli

belirleme glcudur.

Ifade Ozgiirliigi Erisim Ozgiirliigii Degildir: Renée DiResta tarafin-
dan formile edilen bu ayrim, dijital etigin temelidir. Bir kisinin yalan soy-
leme veya sacmalama hakki (ifade 6zgtrltigi) olabilir; ancak platformla-
rin bu yalani algoritmalarla milyonlarca kisinin édntne zorla gikarmasi, ké-
plrtmesi ile benzer bir durum dedildir. Mlidahale, kisinin sesini kismaya
degil, ona verilen "yapay megafonu" elinden almaya odaklanmalidir.

Sistematik Risk Yonetimi: AB Dijital Hizmetler Yasasi (DSA) ile gelen
bu kavram, platformlarin tek tek igerik silmek yerine, algoritmalarinin
toplum (zerinde yarattigi blyUk riskleri (ruh saghgi, secim manipllas-

yonu vb.) proaktif olarak analiz etmesini ve azaltmasini zorunlu kilar.

Koordineli Sahte Davranis: Demokratik devletlerin sansirci "Dogruluk
Bakanhgi" konumuna dismemesi igin gelistirilen denetim mekanizmasi-
dir. Mldahale, icerigin "ne dedigine" (bu fikir yanhstir demeye) degil; ice-
rigin "nasil yayildigina" odaklanir. Eger icerik, bot aglari ve sahte hesaplar
Uzerinden yapay bir sekilde yayiliyorsa, platform bu davranisi engeller.
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7.1. KENDINizi TEST EDIN

Soru 1: "Briksel etkisi" kavrami, dijital yonetisim baglaminda neyi ifade
eder?
A) Bruksel'in internet altyapisinin zayif olmasini
B) AB'nin cikardidi dijital yasalarin teknoloji sirketlerini kiiresel 6lgekte
standartlarini ylikseltmeye zorlamasini
C) Avrupa'nin Avrupa Birligi Ulkeleri icin kendi sosyal medya platfor-
munu kurmasini ve denetlemesi

D) AB'nin interneti sansurlemesini

Soru 2: Dijital Hizmetler Yasasi (DSA) gibi modern dizenlemelerin, "sansir"
sucglamasindan kaginmak icin benimsedigi temel yaklasim nedir?
A) Devletin tim icerikleri tek tek kontrol etmesi, ayri ayri sorunlu ki-
simlari ilgili platformlarla gérismesi
B) Anonim hesaplarl yasaklamak
C) Interneti yavaslatarak, denetlemeyi saglayarak yayihmi saglamak
D) Icerigin kendisine degil; algoritmalarin seffafligina, risk analizine ve

platformlarin sireglerine odaklanmak

Soru 3: "Ifade 6zgirligu, erisim 6zgirliga degdildir" ilkesi neyi savunur?
A) Insanlarin fikirlerini séylemesinin yasaklanmasi gerektigini
B) Her fikrin algoritma tarafindan herkese ulastiriimasi gerektigi, bu
nedenle algoritmalarin tim Uyelerine birden fazla iletmesi gerektigini
vurgulamasi
C) Bir seyi sbyleme hakkinizin olmasi, platformun bunu milyonlarca ki-
siye yapay olarak ulastirmak zorunda oldugu anlamina gelmedigini

D) Sadece parali Giyelerin konusabilecegini
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v

NATO AVRUPA BiRLiGI (AB)

BIRLESMIS
MILLETLER (BM)

TEMEL YAKLASIM VE ROL

"Diizenleyici Gii¢ & Giivenlik"

FIMI'yi bir givenlik tehdidi olarak
ele alir. Kendi kendini diizenleme-
den yasal baglayiciligi olan yasalara
gegisin éncusudur.

"Davranissal Savunma & Hibrit
Savas"

Bilgi manipulasyonunu hibrit savasin
bir pargasi sayar. ifade 6zgirltgini
korumak igin icerige degdil, davranisa
odaklanir.

"Norm Belirleyici & Bilgi
Diirustliigi™

Kiresel normlar ve "bilgi dirist-

IGgu" (information integrity) Gzerine
odaklanir. Insan haklari temellidir.

"Koordinasyon ve Yonetisim"

Demokrasiler arasi istihbarat payla-
simi ve seffaflik standartlari.

Klresel Savunma Agi ve Kurumsal Roller

Tablo 7.1.1 Kiresel savunma agi ve kliresel roller

ANA ARACLAR VE CERCEVELER

FIMI Toolbox: Tespit, caydirma ve diplo-
matik yanit araglari.

DSA (Dijital Hizmetler Yasasi): Plat-
formlara risk analizi ve seffaflik zorunlu-
lugu.

AI Act: Yapay zeka ve deepfake seffafligi.
EDMO & EUvsDisinfo: Dogrulama ve ifsa
mekanizmalari.

ABCDE Cergevesi: Aktor, davranis, ige-
rik, derece, etki analizi.

NATO Rapid Response Group: Tehditleri
anlik tespit mekanizmasi.

Siber Savunma: Kumulatif siber/bilgi sal-
dirllarinin 5. Maddeyi tetikleyebilecegdi ka-
buld.

Global Digital Compact: Uye devletlerin
guvenli bilgi ekosistemi taahhidu.

3R Yaklasimi: Arastirma (research), risk
analizi, yanit (response).

Baris Igin Yeni Giindem: Siber catisma-
larin édnlenmesi.

G7 RRM: Hizli Mudahale Mekanizmasi
(Rapid Response Mechanism).

OECD: "Facts not fakes" (Yalanlar degil
gercekler) girisimi.

OSCE: Guven artirici 6nlemler (CBMs).

o

DIGER AKTORLER
(G7, OECD, OSCE)
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Uluslararasi Stratejiler ve Karsilastirmali Yaklagimlar

Tablo 7.1.2 Uluslararasi stratejiler ve karsilastirmali yaklasimlar

TEMEL L
FELSEFE & ARACLAR TEMSILCI ULKELER &

UYGULAMALAR

YAKLASIM
MODELI

OLASI
RISKLER

KISITLAYICI-
CEZALANDI-
RICI

DUZENLEYicCi-
KURUMSAL

DiRENGC-

o

EGITIMSEL

HIBRIT/COK
AKTORLU

DEVLET DES-
TEKLI SALDIRI

"Giivenlik Tehdidi

Olarak Dezenformasyon"
Dezenformasyonu bir sug
olarak tanimlar. "Yalan Ha-
ber" yasalariyla hapis ve
para cezasi 6ngorir. Devlet,
gercedin koruyucusu rollin-
dedir.

"Yonetisim Sorunu
Olarak Dezenformasyon"
Bireyleri degil, platformlari
(aracilari) sorumlu tutar.
Seffaflik yasalari ve hesap
verebilirlik mekanizmalari
kurar.

"Toplumsal Bagisikhik"
(iskandinav Modeli)
Yasada dedgil, vatandasin bi-
lincine odaklanir. Dezenfor-
masyon bir "editim ve halk
saghgi" sorunudur.

"Ag Baglantili

YoOnetisim"

Devlet, medya ve sivil toplu-
mun is birligi.

"Dezenformasyonun
Silahlastiriimasi”
Dezenformasyonla savasi-
yormus gibi gérunlip, onu bir
dis politika araci olarak kul-
lanmak.

Singapur (POFMA): Bakan-
lara igerigi sildirme yetkisi.
Tirkiye: "Halki yaniltici bil-
giyi yayma" sugu (TCK
217/A).

Macaristan, Polonya: Ola-
danustl hal yasalariyla med-
yay! kontrol etme.

Almanya (NetzDG): Plat-
formlara 24 saatte yasa disi
icerigi silme zorunlulugu.
Fransa (VIGINUM): Secim
dénemlerinde maniptilasyonu
izleyen devlet ajansi.
irlanda: Teknoloji devlerinin
AB merkezleri burada oldugu
igin siki denetim.

Finlandiya: Anaokulundan
baslayan "coklu okuryazarhk"
mufredati.

isveg: Psikolojik savunma
kuruluglan (Yalani degil, ya-
banci etkiyi hedefler).
Estonya/Litvanya: Rusya
tehdidine karsi sivil "EIf" or-
dular ve stratejik iletisim.

Tayvan: "Mizah ile sdylenti
savusturma" (Humor over ru-
mor). 60 dakikada yanit.
ispanya/italya: Ulusal
stratejilerde dogrulama plat-
formlariyla (fact-checkers)
ortakhk.

Rusya: "Yalan (yangin) hor-
tumu" (firehose of falsehood)
modeli. Celiskili ve yogun
propaganda.

Cin: Bilgi bastirma (great fi-
rewall) ve pozitif propaganda.

381

Sansir ve oto-
sansur.
"Gergek" kavra-
minin politize
edilmesi.
Muhalif seslerin
susturulmasi.

Burokrasinin
genislemesi.
Platformlarin
"asir1 silme"
(over-removal)
yapmasi.

Risk s6yleminin
normallesmesi.

Yapisal esitsiz-

liklerin g6z ardi
edilmesi.

Her sorumlulu-

dgun bireye yuk-
lenmesi.

STK'larin arag-
sallastiriimasi.
Sorumlulugun
bulaniklagsmasi.

Kuresel bilgi
ekosisteminin
zehirlenmesi.
Guven eroz-
yonu.






CEVAP ANAHTARI

Boliim Soru 1||Soru 2(Soru 3
1.1. C C B
2.1. C B B
2.2, B C C
2.3. B B D
3.1. B B C
3.2. A B C
3.3. B A C
4.1. B B D
4.2, B B A
4.3. B C B
4.4. B B A
4.5. A C B
5.1. C B B
5.2. B C C
5.3. B A C
5.4. C B B
6.1. A B B
6.2. B D C
6.3. C B C
6.4. B A A
7.1. B D C
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Bilgi Duzensizliklerine Karsi Toplumsal Bilissel Direnclilik Yaratmak-RESAID ¢alismamizin te-
mel bir parcasi olan bu kitabi, internet kullanan, sosyal medyada vakit gegiren ve haber okuyan,
yasi veya meslegi ne olursa olsun herkesin kullanimina agik bir kaynak olarak tasarladik. Clinkui
biliyoruz ki dijital dinyada dogruyu bulmak, hepimizi cok yakindan ilgilendiren ortak bir ihtiyac.
Bu baglamda icinde oldugumuz dijital diinyada dogru bilgiye erisimi, ginimiizde diger tium hak-
lanimizin hayata gecebilmesi icin temel bir insan hakki olarak gorliyoruz. Dijital diinyadaki bilgi
diizensizliklerini yalnizca teknik bir iletisim sorunu degil; dogru bilgiye erigsimimizi, 6zgur irade-
mizi ve demokratik stireclere katiimimizi dogrudan tehdit eden bir insan haklari meselesi olarak
degerlendiriyoruz. Dezenformasyon ve manipulasyon teknikleri, toplumu kutuplastirarak ortak
bir gerceklik zemini Gzerinde bulusmamizi engelliyor. Ancak inaniyoruz ki bu gidisat bireylerden
sivil topluma, devletlerden uluslararasi kurumlara kadar tim aktorlerin sorumluluk almasiyla
donustirulebilir. Bu kitabin kutuplasmanin yerini dayanismaya biraktig, elestirel dislincenin
hepimize rehberlik ettigi, daha seffaf ve glivenli bir bilgi ekosistemi insa etmeye katki sunmasini
umuyoruz.
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