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Yapay Zeka Caginda Bilissel Guvenlik:
Sentetik Etkiye Karsi Ulusal Esnek-
Dayaniklihk Olusturmak

Salih Bigakel

Giris

21. yuzyilda gug, kullanim bigimi, ona karsi verilen mucadelede ve onu savunma yollar
acisindan koklu bir donusum gecirmistir. Gegmis donemlerde topraklar, sinirlar, kaynaklar
ve askeri gug gibi unsurlarn kapsayan fiziksel gtvenlik oncelikliyken, modern donemdeki
guvenligin odagi yeni, soyut ama ayni derecede onemli bir alanla karakterize edilmektedir:
insan zihni. Dikkat, glven, hafiza ve karar verme surecleri; disman devletler, siyasi
hareketler ve kar odakli platformlar tarafindan yonetilen etki operasyonlarinin baslica
hedefleri haline gelmistir. Bu yeni arastirma alani, akademisyenler ve uygulayicilar
arasinda genellikle “bilissel guvenlik” olarak bilinmektedir.

Bilissel guvenligin bir kavram olarak yukselisi, Dorduncu Sanayi Devrimi ile yakindan iliskili,
daha genis donusumlerle ayrilmaz bir sekilde baglantihdir. Yapay zeka, makine ogrenmesi,
her yerde bulunan baglanmislik ve algoritmik bilgi arabuluculugu (algorithmic information
mediation), bilgi ortamini yeniden sekillendirerek benzeri gorulmemis bir icerik yogunlugu
ve hizi yaratmistir. Bu ortam, bilginin aktigi tarafsiz bir platformdan ibaret degildir; bireylerin
gercekligi nasil algiladiklarini, dogruyu yanhstan nasil ayirt ettiklerini ve kolektif kararlari
nasil aldiklarini aktif olarak sekillendirmektedir. Bu anlamda, bilissel suregler, ener;i
sebekeleri veya finansal sistemler kadar ulusal guvenlik ve demokratik direng igcin hayati
oneme sahip yeni bir tur kritik altyapi haline gelmistir.

Ancak sorun su ki, bilgi guvenligine yonelik geleneksel yaklasimlar, bu teknoloji odakh yeni
donemin zorluklarini ele almak igin yeterli donanima sahip degildir. Son yirmi yihn hakim
cerceveleri, siber guvenlik ve dezenformasyona odaklanarak, teknik altyapiyr korumaya
veya hilgi iceriginin dogrulugunu saglamaya yogunlasmistir. Siber guvenlik, guvenilirlik
veya tutarlihktan ziyade, oncelikle veri butinligune odaklanmistir. Siber gtivenlik, aglari,
verileri ve dijital sistemleri kotu niyetli saldinlara karsi korumak igin gelistirilmistir.
Dezenformasyona karsi ¢abalar ise esas olarak gergeklerin dogrulanmasi, icerik denetimi
ve yanlhs iddialarin kontrolu etrafinda sekillenmistir. Her iki yaklasim da gereklidir, ancak
hichiri yapay zeka destekli manipulasyon karsisinda yeterli degildir.
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Bu yetersizlik, modern tehditlerin geleneksel savunma mekanizmalarini asmasindan
kaynaklanmaktadir. Uretken yapay zeka (Generative Al), “gormek inanmaktir’ epistemik
temelini asindiracak kadar gercekei sentetik goruntuler, sesler, metinler ve veriler uretebilir.
Siyasi liderlerin deep fake'leri, gergekligi ortaya ¢ikarilmadan once genis ¢apta yayilabilir.
Ayni zamanda, yapay zeka destekli (ro)botlar ve sohbet aracilan, mesajlarini kisisel
hassasiyetlere gore uyarlayarak bireyleri buyuk olcekte ikna edici etkilesimlere dahil
edebilir. Ayni zamanda, sosyal medya platformlan tarafindan yapilan algoritmik kuratorltk
(algorithmic curation), dogruluga degil duygusal rezonans (emotional resonance) dayal
icerigi guclendirerek genellikle kutuplasmayi ve guvensizligi yogunlastirir. Bu dinamikler,
dogruluk kontrolU yapanlar bir iddiayr ¢uritmus olsa bile, kamu guvenine verilen zararin
zaten gergeklesmis oldugu anlamina gelir.

Bu nedenle, okumakta oldugunuz arastirma odak noktasi olarak bilginin icerigini
korumaktan ziyade bilissel surecin savunma alani olarak tanimlanmasi gerektigini
savunmaktadir. Bilissel guvenlik, gercegi denetlemek veya ifade ozgurligunu bastirmakla
ilgili degildir; daha ¢ok, insanlarin manipulasyon ve aldatma karsisinda ozerklik, muhakeme
ve esnek-direngliliklerini (resilience) kullanabilmelerini saglamakla ilgilidir. Yapay zeka
¢aginda demokratik toplumlar glvence altina almak igin, bilissel guvenlik ulusal esnek-
direncliligin tfemel diregi haline gelmelidir.

Bu argumanin etkileri cok derindir. Belirsizlik altinda karar verme, demokrasi, savunma ve
kriz yonetiminin temel bir isleviyse, bilissel zayifliklari istismar etmek, egemenligi ve
istikrari dogrudan tehdit eder. Vatandaslarin gergek ve sentetik mesajlari ayirt edemedigi
veya kurumlara olan guvenin ¢oktugu bir foplum, kendisini etkili bir sekilde yonetemeyen
bir toplumdur. Bilissel guvenligin asinmasi, bu nedenle demokratik mesruiyet ve stratejik
esnek-direnclilik krizine donudsur.

Bu makalenin kapsami icinde hem kavramsal hem de politika odakh konular
incelenmektedir. Makale, bilissel guvenligi fanimlayarak ve onu guvenlik ¢alismalarinin
daha genis bir alani icinde konumlandirarak baslamakta ve bilissel guvenligin siber
guvenlik ve bilgi guvenliginin otesine gegerek insan bilisinin kendisinin zayifliklarini ele
aldigini vurgulamaktadir. Ardindan, bilgi ortamini donusturen bir faktor olarak yapay
zekanin rolunu inceleyerek sentetik medya ile algoritmik ikna yontemlerinin manipulasyon
risklerini nasil artirdigini gostermektedir.
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Uclinc bolimde, NATO, Avrupa Birligi ve Turkiyedeki politika araclarinin eksiklikleri
incelenerek, demokrasileri tehditlere karsi savunmasiz birakan temel bosluklar tespit
edilmektedir. Dorduncu bolumde, teknik, egitsel, kurumsal ve toplumsal onlemleri entegre
eden bir bilissel direng cercevesi gelistirilmektedir. Son olarak, sonug¢ bolimunde bu
paradigma degisiminin daha genis kapsamli etkileri Uzerinde durulmaktfa ve demokrasilerin
siber savunmaya yaptiklar kadar acil bir sekilde bilissel gtivenlige de yatinm yapmalari
¢agrisinda bulunulmaktadir.

Kavramsal analiz ile politika onerilerini birlestiren bu makale, bilissel guvenligin hem
akademik bir alan hem de stratejik bir zorunluluk olarak anlasiimasini hedeflemektedir.
Makale, psikoloji, gluvenlik ¢alismalar ve teknoloji politikasi alanlarinda ortaya g¢ikan yeni
literatirden yararlanirken, argumanini NATO, Avrupa Birligi ve Turkiye baglaminda
karsilastirmali bir yaklasimla kiresel seviyede ele almaktadir. Nihai hedef, problemi teshis
etmekle kalmayip bir yol onermektir.

1. Stratejik Bir Alan Olarak Bilissel Giivenligin Ortaya Cikisi

Bilissel guvenligin ayn bir arastirma ve uygulama alani olarak ortaya ¢ikisi, devletlerin,
kuruluslarin ve akademisyenlerin yirmi birinci yuzyilda riski algilama bigimlerinde bir
paradigma degdisimini ifade etmektedir. Tarihsel olarak, glvenlik ¢erceveleri kara, deniz ve
hava gibi fiziksel alanlara odaklanmisti ve daha sonra uzay ve siber uzay ile genisletilmisti.
Dijital orfamin ortaya cikisi ve ag baglantil altyapilarin yayginlasmasi, siber guvenligi
birincil bir endise konusu haline getirdi. Artan onemi dolayisiyla siber guvenlik, kendi
sinirliliklarini giderek genisletmistir. Siber guvenlik, dijital sistemlerin teknik her tuarlu
altyapisini ve bu altyapi icinde iletilen verinin butanlugund, gizliligini ve ulasilabilirligini
korur, fakat iletilen bilginin insan bilisi tarafindan nasil islendigi, yorumlandigi ve Uzerinde
nasil hareket edildigi konusunu ele almaz.

Bilissel guvenlik, siber guvenlik paradigmalarini kismen temel alir, ancak onlardan da ayrilir.
insan bilisinin, yani yargilama, gliven, hafiza ve karar verme kapasitemizin, basli basina
stratejik bir hedef haline geldigini kabul eder. James Bone (2017) “bilissel hackleme”
(cognitive hacking) Uzerine yapfigi oncu ¢alismasinda, dusmanlarin teknik zayifliklar ve
insan psikolojisinin ongordlebilir onyargilarini ve sezgilerini istismar ettigini savunmustur.
Benzer sekilde, Huang ve Zhu (2023) bilissel guvenligi sistem bilimsel bir zorluk olarak
cercevelendirerek, insan zihninin toplumlan istikrarsizlastirmak icin manipule edilebilen
bilgi, teknoloji ve sosyal etkilesim aglarina gomulu oldugunu vurgulamaktadir.
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Dorduncu Sanayi Devrimi bu donusumu hizlandirmistir. Yapay zeka, makine ogrenimi,
buyuk veri analitigi ve her yerde baglanti olanaklarinin hizla yayginlasmasi, bilissel
guvenlik agiklarinin buyuadugu bir bilgi orfami yaratmistir. Verimlilik ve kisisellestirmeuyi
mumkun kilan ozellikler, yani algoritmik kuratorlUk (algorithmic curation), fahmine dayal
analitik ve gercek zamanli iletisim, ayni zamanda istismar igin firsatlar da yaratmaktadir.
Bone ve Lee (2023) bhilissel risk Uzerine yaptiklari son ¢alismada vurguladiklarn gibi,
kuruluslar ve hukumetler bu yeni tehditleri hesaba katmak igin risk anlayislarini yeniden
kavramlastirmahdir.

Bilissel guvenligin ortaya ¢ikisini anlamak igin bilgi ve guvenlik paradigmalarinin tarihsel
gelisimini analiz etmek faydalidir. Soguk Savas doneminde bilgi, oncelikle propaganda ve
ideologjik rekabet baglaminda bir ¢ekisme alani olarak kabul ediliyordu. Odak nokfasi
mesajlarin icerigiydi: kim daha ikna edici anlatilar sunabilirdi? 1990'larda internet’in ortaya
citkmasiyla dikkatler, aglan, verileri ve dijital altyapiyr yetkisiz erisim ve sabotaja karsi
korumauyi iceren siber guvenlige kaydi. 2000'li ve 2010'lu yillarda, sosyal medyanin
yayginlasmasi ve devlet ve devlet disi aktorler tarafindan bilgi akisinin silah olarak
kullaniimas, “bilgi savasi” ve “dezenformasyon kampanyalan” konusunda endiseleri artird..

Her paradigma, degisen ortamin temel bir yonund yakalamis olsa da bunlar kapsam
bakimindan sinirli kalmistir. Propaganda analizleri, agik mesajlara odaklanmis, ancak bilissel
onyargilarin rolunu hafife almistir. Siber guvenlik, teknik savunmalara odaklanmis, fakat
insan yorumunun kirilganliklarini goz ardi etmistir. Dezenformasyon cergeveleri ise icerige
yogunlasmis, yanlishgin dogruluk kontrolu ve igerik denetimiyle giderilebilecegi
varsayimina dayanmistir. Ancak bu paradigmalar, bilginin inang ve eyleme donustugu
zihinsel sureclerin (bilisin) dogrudan hedef alinabilecegi gergegini gozden kagirmistir.

Bu nedenle, bilissel guvenlik, psikoloji, norobilim ve davranissal ekonomi alanlarindan elde
edilen bilgileri guvenlik ¢alismalari alanina entegre etme girisimini temsil etmektedir.
Kahneman ve Tversky'nin (1974) sezgisel yontemler Uzerine yaptiklarn ¢alismalardan
gunumuzun motive edilmis akil yurutme (motivated reasoning) Uzerine yapilan ¢calismalara
kadar, bilissel onyargilar Uzerine yapilan arastirmalar, insanlarin rasyonel bilgi isleyiciler
olmadigini gostermistir. Bizi manipulasyona agik hale getiren zihinsel kisayollara (mental
shortcuts) guveniriz. Dusmanlar, onceden var olan inanglarla uyumlu icerigi abartarak
dogrulama yanhhgi (confirmation bias) veya canli ama temsil edici olmayan olaylari
vurgulayarak kullanilabilirlik 6nyargisini istismar ederler. Bu savunmasizlik sadece bilginin
iceriginde degil, bilisin kendisinin yapisinda da yatmaktadir.
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Bu farkindalik, derin stratejik sonuglar dogurur. Dusmanlarin artik geleneksel anlamda
topraklar kontrol etmeye, altyapiyr yok etmeye veya hatta ikna edici anlatilar uretmeye
ihtiyaclan olmadigini gosterir. Bunun yerine, suphe, kafa karisikligi ve guvensizlik tchumlari
ekerek toplumlari istikrarsizlastirabilirler. Pomerantsev'in (2019) gozlemledigi gibi, modern
bilgi savasinin amaci genellikle insanlari belirli bir yalanla ikna etmek degil, gergegin
olasihgmna olan guvenlerini sarsmaktir. Bu ortamda, bilissel alan ¢atismanin belirleyici
sahasi haline gelmektedir.

NATO bu gercegi kabul etmeye baslamistir,. NATO'nun “NATO 2030” gundemi,
dezenformasyon ve hibrit tehditlerin ele alinmasinin 6nemini vurgulamaktadir ve hilisin
kara, deniz, hava, siber ve uzay ile savasin yeni bir “alani” olarak kavramsallastiriimasi
gerekip gerekmedigi konusunda tartismalar artmaktfadir. Avrupa Birligi de Avrupa
European External Action Service’in East StratCom Task Force gibi girisimler araciigiyla
dezenformasyonu izleme ve dezenformasyonla mucadeleye yatirnm yapmistir. Ancak hem
NATO hem de AB, reaktif onlemlerin otesine gegmekte zorlanmaktadir. Dogruluk kontrold,
karsi anlatilar ve platform duzenlemesi ¢ok onemlidir, ancak bunlar bilissel sure¢ten ¢ok
bilgi icerigine odaklanmaktadir.

Turkiye bu konuda ozellikle ogretici bir ornek teskil etmektedir. Avrupa, Orta Dogu ve
Avrasya'nin kesisme nokfasinda bulunan Turkiye, bircok etki ekosistemine maruz
kalmaktadir: Rus dezenformasyon kampanyalar, Bati anlatilar, bolgesel mezhepci
propaganda ve i¢ kutuplasma. Bu nedenle Turkiye'de bilissel guvenligin zorluklari hem
dissal hem de i¢seldir. Dissal olarak, dusmanca aktorler dini, etnik ve jeopolitik bolunmeleri
kullanarak uyumu zayiflatmaktadir. icsel olarak ise siyasi kutuplasma, manipulatif
anlatilarin kok salmasi icin verimli bir zemin olusturmaktadir. Turkiye'nin deneyimi, bilissel
guvenligin ikili dogasini gostermektedir: bu hem dis savunma meselesi hem de i¢ direng
meselesidir.

Bilissel guvenligin bilimsel olarak incelemesi hala erken asamalarindadir, ancak hizla
gelismektedir. Huang ve Zhu (2023), bilisi daha genis hir sosyo-teknik sistemin pargasi
olarak ele alan sistem-bilimsel bir yaklasim onermektedir. Onlara gore, bilissel guvenlik;
norobilim, psikoloji, bilgisayar bilimi ve siyaset bilimi alanlarindan elde edilen iggorulerin
butunlestirildigi disiplinler arasi bir is birligi gerektirir. Risk yonetimi perspektifinden
bakildiginda ise Bone ve Lee (2023), bilissel kirilganliklarin sistematik olarak tanimlanmasi,
degerlendirilmesi ve azaltilmasi gereken kurumsal riskler olarak ele alinmasi gerektigini
vurgulamaktadir. Her iki yaklasim da bilisin korunmasi gereken stratejik bir varlik oldugunu
kabul etme noktasinda birlesmektedir.
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Bu bolum, stratejik bir alan olarak bilissel guvenligin ortaya cikisini haritalandirmauyi
amaclamistir. Mevcut bilgi guvenligi ve siber guvenlik paradigmalarinin gerekli oldugu,
ancak yapay zeka destekli manipulasyon baglaminda yetersiz oldugu savunulmustur.
Bilissel guvenlik, insan bilisinin kendisinin zayifliklarina odaklanarak bu alani genisletir.
Psikoloji ve davranis bilimlerinden elde edilen i¢gorulere dayanir ve DorduUncu Sanayi
Devrimi'nin donusumlerini yansitir. NATO, AB ve Turkiye ornekleri, bu paradigmanin kuresel
onemini vurgulamaktadir.

llerledikce, bu kavramsal icgoruleri etkili politika cercevelerine ve pratik stratejilere
donusturmek bir zorluk olusturacaktir. Bilissel guvenlik, siber guvenlik ve fiziksel savunma
ile karsilastirilabilir sekilde, ulusal direncin bir ayagi olarak kurumsallastirilmalidir. Ancak,
demokratik ilkelere ve insan ozerkligine saygl gosteren sekillerde de uygulanmalidir. Bu
nedenle, bu makalenin sonraki bolumlerinde yapay zekanin bilissel gutvenligi nasil
bozdugu, mevcut politikalarin nerede yetersiz kaldigi ve bu zorluklarn ele almak igin bir
direng cercevesinin nasil gelistirilebilecegi incelenmektedir.

2. Post-Truth Caginda Bilgi Diizensizligi ve Bilissel Zafiyetin (Cognitive Vulnerability)
Dinamikleri

GuUnumuzun bilgi ortaminda, dizensizlik giderek daha fazla, gergek ile yanls, olgu ile gorus,
bilgi ile inang¢ arasindaki sinirlarin bulaniklastigr bir durum olarak tanimlanmaktadir. Bu
baglamda, “hakikat sonrasi (post-truth) ¢agr” sadece yanls bilgilendirilmis bireyleri ifade
etmekle kalmaz, bilgi, bilis ve siyaset arasindaki iliskide koklu bir donusumu de isaret
etmektedir. Hakikat sonrasr’nin belirleyici 06zelligi, hakikatin yoklugu degil, onun
mesruiyetinin ortadan kalkmasidir: hakikat, ayricalikli oforitesinden yoksun, birgok
anlatidan sadece biri haline gelir. Bu baglamda, guvenlik ¢alismalarinin temel sorusu, yanlis
bilgileri dUzeltmekten oteye, toplumlarin gerceklik hakkinda ortak bir anlayis olusturduklar
bilissel suregleri korumaya kaymaktadir. Karar verme surecinde sunulan bilgilerdeki en
ufak degisiklikler bile, herhangi bir mudahale olmaksizin alinan kararlari onemli olgude

etkileyebilir.

Yanhs bilginin devamliligi, geleneksel dogruluk kontrolinun yetersizligini ortaya
koymaktadir. Nyhan ve Reifler (2010), yanlis iddialarin duzeltiimesinin bazen yanlis algilari
ortadan kaldirmak yerine pekistirdigi “geri tepme etkisi’'ni (backfire effect) ortaya
koymustur. Benzer sekilde, Vosoughi, Roy ve Aral (2018) yanlis haberlerin, guvenilir
haberlere gore sosyal medyada daha hizli ve daha genis bir sekilde yayildigini, bunun da
temel nedeninin yanhs haberlerin daha yeni ve duygusal olarak daha ilgi ¢ekici olmasindan
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kaynaklandigini gostermistir. Bu bulgular, temel bir bilissel asimetriyi ortaya koymaktadir:
sezgisellik (heuristics) ve duygu odakli dikkat (emotion-driven attention) gibi insan bilisini
verimli kilan mekanizmalar, ayni zamanda onu manipulasyona da agik hale getirmektedir.

Bilissel asimetri (cognitive asymmetry), iki aktorun algilama, yorumlama
ve karar verme kapasiteleri arasindaki kasith esitsizligi ifade etmektedir.
Bu durum, bir tarafin kendi belirsizligini ve karar verme gecikmesini
sistematik olarak azaltirken, ayni zamanda diger tarafin kafa
karisikligini, dogrulama maliyetlerini ve karar verme suresini artirarak,
zorlama yoluna basvurmadan bir avanta] elde ettiginde orfaya
ctkmaktadir.

Hakikat sonrasi kosullarinda, dusmanlar artik izleyicileri tutarli bir yalanla ikna etmek
zorunda degillerdir. Bunun yerine, celiskili iddialarla ortami bogarak kurumlara olan guveni
zayiflatabilir ve kutuplasmaui istismar edebilirler. RAND (2016) arastirmacilari tarafindan
ortaya atilan “firehose of falsehood” (Yogun Yalan Hortumu) adl Rus stratejisi, bu yaklasimi
orneklemektedir. “Firehose of falsehood” dort farkli ozellik ile karakterize edilmektedir:
yuksek hacimde calismaktadir, birden fazla kanal kullanmaktadir, hizli ve sureklidir ve
gercege veya i¢ tutarhihiga bagliik gostermemektedir. Tek bir inandirici anlati kullanmak
yerine, devletin sahip oldugu medya kuruluslari, proxy (vekalet) siteler, sosyal medya
platformlari, botlar ve influencer'lar araciligiyla yayilan ¢ok sayida yanlis, bazilari kismen
dogru ve bazilar birbiriyle ¢elisen anlatilarla izleyicileri bogmaktadir. Asil amag, gergeklerin
dogrulanmasinda zafer kazanmak degil, kafa karistirmak, dikkati baska yone ¢ekmek ve
dogrulama c¢abalarini bosa ¢ikarmaktir. Sonug olarak, bunun etkisi yalanlara olan inanci
tesvik etmek degil, gercege olan inanci asindirmaktir. Esasen, bu kampanyalar izleyicilerin
gercege iliskin algilarini manipule etmeui ve bilissel sureglerini karistirmayr amaglamakta ve
stratejide bir degisiklik oldugunu vurgulamaktadir.

Bu degisim, bilissel kirilganhgin dogasini donusturmektedir. Bu sadece belirli yanhs
iddialara karsi duyarlilik degil, ayni zamanda epistemik otoritenin asinmasiyla da ilgilidir.
Operasyonun doruk noktasinda, demaokratik sistemlerin temel direklerine olan gtveni geri
donulmez bir sekilde asindiran semantik bir saldiri yatmaktadir. Vatandaslar artik
medyaya, uzmanlara, kurumlara guvenmediginde demokratik suregler zayiflamaktadir.
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Secimler, mesru sonuglarin ortak kabulune bagldir; halk saghgi, bilimsel uzmanliga duyulan
guvene dayanmaktadir; kriz yonetimi, yetkili bilgilere kolektif inang gerektirmektedir. Bu
nedenle, epistemik guvenin ¢okusu dogrudan siyasi istikrarsizliga yol agmaktadir. Ayrica,
nufusun sosyal dayanismasini da etkilemekte ve toplumun direncini dogrudan
etkilemektedir.

Yapay zekanin orfaya cikisi, daha az ¢aba ve daha fazla ikna gucuyle bu operasyonlari
genisletmek icin etkili bir platform sagladi. Deepfake, ses klonlama (voice cloning) ve buyuk
olcekli metin Uretimi gibi uUretken yapay zeka teknolgjileri, manipulatif icerigin hizini,
olgegini ve inandincihgini artirmaktadir. Ukrayna Cumhurbaskani Volodymyr Zelensky'nin
2022'de teslimiyeti cagristiran bir deep fake videosu, sentetik medyanin duyusal algidaki
bilissel guveni nasil hedef alabilecegini gostermektedir (Smalley, 2022). Ses klonlama
teknolgjileri, finansal dolandiricilikta zaten kullanilmaktadir ve siyasi kargasaya yol agmak
icin de kolaylikla kullanilabilir. Yapay zeka destekli sohbet robotlari ve ikna motorlar,
bireylerin bilissel zayifliklarini gercek zamanli olarak istismar ederek kisisellestiriimis
diyaloglar baslatabilir.  Algoritmik  kuratorluk  (algorithmic  curation), bu  tUr
manipulasyonlarin hassas hedef kitlelere duygusal olarak yanki uyandiran anlatilar
sunarak kesin bir sekilde hedeflenmesini saglar (ABD Federal Ticaret Komisyonu, 2023,
2024; Damiani, 2019).

Ortam teknolojileri (@ambient technologies) akilli telefonlar ve bedenlerin interneti (Internet
of Bodies - 10B), akill hoparlorler ve diger surekli dinleme mikrofonlari, Wi-Fi/RF algilama ve
surukleyici genisletilmis gergeklik (XR) dahil olmak Uzere, algilama ve harekete gegirme
ozelliklerini gunluk orfamlara ve vucuda yerlestirerek bu yetenekleri genisletir. Algilama
asamasinda, cihazlardan ve altyapidan gelen pasif veriler, varlik, hareket, rutinler ve stres
veya uyarilmanin fizyolojik gostergeleri hakkinda surekli sinyaller Uretir. Sistematik
incelemeler, akilli telefon ve giyilebilir cihaz tabanh dijital fenotiplemenin, ruh hali ve stresle
iliskili hareketlilik ve uyku duzenini etkili bir sekilde izleyebildigini gostermektedir (Bufano
vd., 2023; Choi vd., 2024). IoB analizleri, bu veri katmanini besleyen saglikla ilgili giyilebilir
ve fakilabilir cihazlarin politika ve guvenlik agisindan etkilerini vurgulamaktadir (Lee ve ark,
2020). Buna paralel olarak, IEEE 802.11bf protokolu, Wi-Fi (802.11) standardina, siradan Wi-
Fi sinyallerini yalnizca veri iletimi icin dedil, ayni zamanda ortamda nesne ve insanlarin
varligini, hareketini, jestlerini, mesafesini ve ilgili ozelliklerini algilamak igin kullanan resmi
ve birlikte ¢alisabilir bir Wi-Fi algilama cercevesi ekleyen bir tadilat niteligindedir (Ropitault
vd., 2023; Sahoo ve ark., 2024). Akilli cihazlarin gunluk hayatimizda her yerde bulunmasi,
onemli miktarda verinin toplanmasina yol agmistir. Bu veriler, profil olusturma alanindaki
veri analistleri icin degerli bir kaynak gorevi gormektedir.
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Akilli hoparlorlerin yanlis ¢alistinlmasi konusunda yapilan son arastirmalar, wake-word
(@killi cihazlar uyandirma anahtarlari: Hey Siri, Hi Samsung vs) hatalarinin ortam sesini
veya meta verileri istemeden yakalama potansiyelini orfaya koymustur. Bu fenomen,
davranissal ¢cikarimlarin kapsamini genisleterek kullanicr verilerinin gizliligi ve guvenligi
konusunda endiseleri arfirmaktadir (Dubois vd., 2020). Operasyonel agidan, ortam yiginlari,
acik bir ikna mesaji gosteriimeden once bile “dogru ani” ve “dogru mikro kitleyi” bulma
maliyetini dusurmektedir.

Dagitim asamasinda, algoritmik kuratorlUk algorithmic curation (siralama, bildirim
planlama, cografi sinirli uyarilar) icerigi, 6ngorulen duyarllik anlarinda dikkat ¢ekiciligi en
ust duzeye cikaracak bigcimde siralar. Ayni zamanda, XR, surukleyici olmayan formatlara
kiyasla varligr ve tanimlamauyi gelistirir, bu da belirli baglamlarda daha guglu tutum veya
davranis degisikligine yol acabilir (Makransky & Petersen, 2021). Bircok sistem, video, ses,
metin veya fizyolojik akislardan elde edilen tahmini uyarilma/degerlere gore basliklar,
goruntuleri veya tonu uyarlayan duygusal bilgi islem teknolojisini icerir. Ancak, onde gelen
incelemeler, yuz ifadelerinden ayrn duygular ¢ikarsamanin baglamlar arasinda genellikle
guvenilmez oldugu konusunda uyarida bulunmaktadir (Barrett vd., 2019).

Noroteknoloji, hattin hem algilama hem de modulasyon uglarinda ek kaldiraglar
eklemektedir. Noroteknoloji, hem algilama hem de etkileme asamalarinda surece yeni
kontrol unsurlari eklemektedir. Algilama/segmentasyon i¢in, invaziv olmayan beyin-
bilgisayar arayuzleri (non-invasive brain-computer interfaces- BCls) ve tuketici sinifi noro-
giyilebilir cihazlar (EEG/fNIRS) dikkat duzeyi ya da bilissel yuk gibi daha kabaca olgulen
durumlan izleyebilmektedir. Neuralink, Synchron ve Paradromics (Dawson, 2022) gibi
beyin-bilgisayar arayuzu (BCl) sirketlerinin sayisinin artmasi, gelecegin bilissel guvenlik
tzerindeki derin etkisini de vurgulamaktadir. Ote yandan Cin, 2030 yilina kadar beyin-
bilgisayar arayuzu (BCl) endustrisinde kuresel lider olmak icin ayrintil bir ulusal strateji
uygulamaktadir. Plan, temel teknolojilerin ilerletiimesine ve yuksek performansli trunlerin
gelistiriimesine odaklanirken, ayni zamanda guglu bir endustriyel ekosistem olusturmayi ve
kat etik ilkelere bagh kalmay hedeflemektedir. Ana hedefi, BCl'yi terapotik ve tibbi
uygulamalar igin kullanmak ve ayni zamanda tuketiciye yonelik tGrun gelistirmeyi fesvik
etmektir ([China] Ministry of Industry and Information Technology, 2025).

Klinik alanda, invaziv konusma amach noroprotezler, konusma girisimlerini neredeyse
gercek zamanh olarak desifre ederek beyin sinyallerinin desifre edilmesinde hizli (ancak
tibbi) ilerlemeyi gostermektedir (Moses vd., 2021; Card vd., 2024). Teslimat/modulasyon
icin, franskraniyal manyetik stimulasyon (TMS) belirli psikiyatrik endikasyonlar igin klinik
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olarak onaylanmistir (6rnegin, obsesif-kompulsif bozukluk icin FDA pazarlama onayi). Buna
karsilik, transkraniyal elektrik stimulasyonu (tDCS/tACS), saglikh bireylerde kuguk, degisken
ve baglama bagl etkiler sergiler ve daha guvenilir kazanimlar genellikle yapilandiriimis
egitim rejimleriyle iliskilidir (U.S. Food and Drug Administration, 2018; Horvath vd., 2015;
Price vd., 2015). Savunma Ar-Ge'si, mevcut invaziv olmayan sistemler dusuk bant genisligi
ve gurulttld olmaya devam etse de noroteknolojinin ¢ift kullanimh gidisatini vurgulayarak,
acikca cerrahi olmayan yuksek performansli arayuzleri (ornegin, DARPA'nin N3'U) fakip
etmistir (DARPA, 2019). Bu nedenle, acil guvenlik endisesi zihin kontrolunden ¢ok, durum
farkindaligina sahip operasyonlarla, ozellikle de sinirsel/fizyolojik gostergelerden elde
edilen hedefleme, zamanlama ve kisisellestirme ile ilgilidir.

Optimizasyon asamasi donguyu tamamlar: ¢ok degiskenli testler ve yuksek performansli
kombinasyonlarin pekistirilmesi, ¢esitli mikro kitleler icin hangi anlatimin, formatin ve
zamanlamanin ikna edici oldugunu yinelemeli olarak iyilestirir. Bu sureg, ¢cevresel algilama
(loB, Wi-Fi, akilli hoparlorler), duygulanim gostergeleri (affect proxies) (Kalp atisi ve kalp atis
hizi degiskenligi, cilt iletkenligi (EDA), yuz ifadeleri, ses tonu ve perde yuksekligi, vucut
durusu veya mikro hareketler, goz hareketleri veya gozbebegdi genislemesi, yazma ritmi ve
etkilesim kaliplari gibi) ve noro-bitisik (neuro-adjacent) sinyallerle birlestiginde dogrulama
maliyetlerinde asimetriler yaratabilir; boylelikle operatorler igin yineleme ucuzlarken, kamu
ve kurumlar igcin dogrulama ve karsi koyma maliyetleri yuksek hale gelir. Politika
perspektifinden bakildiginda bu durum (i) noral/duygulanimsal ¢ikarimlar ve baglamlar
arasi tasinabilirligi agikca kapsayan bir veri koruma yaklasimini, (ii) devlet agisindan kritik
bilgi akislar ve platform siralama girdileri icin denetlenebilir koken (kaynak) bilgisini
(provenance), ve (iii) tasarimla gizlilik (privacy-by-design) ve hiz sinirlandirmauyi altyapiya
gomebilmek amaciyla standartlara (orn. 802.11bf) erken katilimi savunmaktadir (Lee vd.,
2020; OECD, 2019, 2025).

Bu yetenekler, yapay zeka destekli dezenformasyonla birlestiginde, onlari onceki
propaganda bicimlerinden ayirt eder. Geleneksel dezenformasyon, ikna edici hikayeler
uretmeye ve bunlari kitle iletisim araglari Uzerinden yaymaya dayaniyordu. Yapay zeka ise
kitlesel kisisellestirmeyi mumkun kilar:  bireyler bilissel o©nyargilarina, duygusal
tetikleyicilerine ve sosyal ag yapilarina gore ozellestirilmis bir anlati alabilir. Sorun yalnizca
yanlis icerigin daha “gergcege benzer” gorunmesi degildir; ayni zamanda ¢ok daha yuksek
bir ilgililik ve rezonans (resonance) duzeyiyle sunulmasidir. Sonug ise yeni bir duzeyde
bilissel nufuz ve ikna kapasitesidir.
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Askeri doktrinler her zaman bilgi operasyonlarinin varligini kabul eder (Department of the
Army, 2023). Kuresel olgcekteki gelismeler, bu tekniklerin stratejik kullanimini
gostermektedir. Rusya ve Cin, hibrit savas stratejilerinin bir pargasi olarak bilgi
duzensizligini sistematik bigcimde silah haline getirmis, dezenformasyonu Ukrayna'da,
Avrupa’da ve otesinde algilar sekillendirmek icin kullanmistir. Cin, diasporalan etkilemek,
demokratik kurumlari zayiflatmak ve kendi yonetisim modelini tanitmak icin giderek daha
fazla sentetik anlatilar kullanmaktadir (Hao, 2018). Asirilikgi gruplardan kar amacl
dezenformasyon girisimcilerine kadar devlet disi aktorler, ayni araglari ise alim ve etki igin
kullanmaktadir. Algoritmalar dogruluktan ¢ok etkilesimi oncelikli kildigindan, kuresel iletisim
platformlarinin ozellestirilmis yapisi bu ¢abalari daha da guglendirmektedir.

Avrupa Birligi, platformlarn sorumlu futmak ve mudahaleleri koordine etmek amaciyla
Dezenformasyonla Mucadele Uygulama Kurallan (Code of Practice on Disinformation) ve
Hizli Uyari Sistemi (Rapid Alert System) gibi girisimlerle yanit verdi. NATO, dusmanlarin
fiziksel ve bilissel zayifliklari istismar ettigini kabul ederek, bilissel dayanikliigi hibrit savas
doktrinine dahil etmeye basladi. Turkiye ise hem dis dezenformasyon kampanyalaryla
hem de i¢ kutuplasmayla karsi karsiya kaldi ve bu da tehdidin ikili dogasini ortaya koydu.
Secimler sirasinda, dini ve ulusal kimlikleri istismar eden sentetik anlatilar yaygin bir sekilde
dolasti ve demokratik sureclerin dayanikliigini sinadi. 2023 depremleri gibi krizlerde,
dezenformasyon c¢evrimici olarak hizla yayilmis, yardim ¢abalarini zorlastirmis ve resmi
iletisime olan guveni zedelemistir.

Bu ornekler, bilissel kirilganligin esit dagilmadigini gostermektedir. Sosyal, siyasi ve
kurumsal baglamlar bu kirilganhgi sekillendirir. YUksek duzeyde kutuplasmis toplumlar,
dusmanlarin i¢lerindeki bolunmeleri istismar edebilecegi icin manipulatif anlatilara daha
duyarldir. Kurumlara guveni dusuk olan toplumlar, epistemik erozyona karsi daha
savunmasizdir. Medya okuryazarligi sinirli olan toplumlar ise sentetik manipulasyonu fark
etmekte ve direnmekte zorlanabilir. Dolayisiyla bilissel guvenlik, tek tip bir kosul degil,
demokratik kurumlarin dayanikhligina, sivil toplumun saglamhgina ve bilgi ekosistemlerinin
batunltgune bagl, iliskisel bir kosuldur.
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Post-truth durumu, politika tepkileri icin de derin etik ikilemler yaratmaktadir. Bilissel
guvenligi korumaya yonelik ¢abalar, kolaylikla paternalizm veya sansure donusebilir.
Otoriter rejimler, genellikle guvenlik adina bilgi kontrolunu mesrulastirarak muhalefeti
bastirir ve anlatilan tekellestirir. Demokrasiler bu uygulamalarn tekrarlamaktan kaginmalidir.
Buradaki zorluk, ozgurligu zedelemeden bilissel guvenligi savunmaktir. Bu da seffaflik,
hesap verebilirlik ve insan haklarina baghhk gerektirir. Bilissel dayanikhhk, vatandaslari
maruz kalmaktan korumakla degil, karmasikligi yonlendirmek ve manipulasyona direnmek
icin onlar donatmakla insa edilmelidir.

Umut verici bir yaklasim, “prebunking”(onceden ¢urutme) olarak da bilinen psikolojik
asilama kavramidir. Van der Linden ve arkadaslarinin (2017) arastirmasi, bireyleri
zayiflatilmis yanlis bilgi bicimlerine ve manipulatif tekniklerin agiklamalarina maruz
birakmanin, gelecekteki girisimlere karsi diren¢ olusturdugunu gostermektedir. Anlati
direnci bir baska kritik boyuttur: demokratik degerlere dayanan guvenilir anlatilari
guclendirmek, manipulatif alternatiflere karsi koyabilir. Bu yaklasimlar, reaktif dogruluk
kontrolUnun otesine gecerek proaktif bilissel guglendirmeye yonelir.

Sonu¢ olarak, post-truth ¢aginda bilgi duzensizligi ve bilissel zafiyeti (cognitive
vulnerability) dinamikleri, belirleyici mucadelenin igerik degdil sure¢ Uzerinde oldugunu
ortaya koymaktadir. Yanlis iddialari tespit etmek ve ortadan kaldirmak yeterli degildir. Daha
derin bir zorluk, ozerklik, guven ve muhakeme gibi bilissel kosullar korumaktir. Rini'nin
(2020) savundugu gibi, yanhs bilgi temelde bir guven krizidir: epistemik otforitelere gliven
olmadan vatandaslar ortak gergekler etrafinda koordinasyon saglayamazlar. Dolayisiyla
bilissel guvenlik, glveni yeniden insa eden, direncliligi guglendiren ve demokratik sureglerin
buatunligunu koruyan stratejiler gerektirmektedir.

Bu bolumde, post-tfruth durumunun bilgi duzensizliginin dogasinda niteliksel bir donusum
olusturdugu savunulmustur. Epistemik otoriteyi asindirarak ve bilissel kirilganlhklari istismar
ederek, dusmanlar tek bir kursun bile sikmadan toplumlar istikrarsizlastirabilirler. Yapay
zeka, hiz, olgek ve inandiriciligr artirarak bu dinamikleri guglendirmektedir. NATO, AB ve
Turkiye’deki politika tepkileri, icerige odaklanmaya devam ederek bhilissel zayifliklarin daha
derinlerine deginmemektedir. Bu nedenle, bir sonraki bolimde, sentetik etki caginda bilissel
direng olusturmak icin politikalarin nasil yeniden sekillendirilebilecegi sorusu ele alinacaktir.
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3. Bilissel Direnglilik Gelistirme: Sentetik Etkilerin Hakim Oldugu Bir Diinyada Politika
Tepkileri

ilk iki bolimde, bilisin yeni ortaya cikan stratejik bir alan oldugu ve yapay zekanin bilgi
duzensizliginin dogasini donusturdugu incelenmistir; bir sonraki adim, toplumlarin bu
gelismeye nasil tepki verebilecegini sormaktir. Buradaki zorluk, sadece zararli icerigi tespit
etmek veya kaldirmak degil, sentetik etkiye karsi direng gelistirmektir. Bilissel diren,
bireylerin ve toplumlarin dikkat, guven, hafiza ve karar verme sureglerini
istikrarsizlastirmaya yonelik manipulatif girisimlere karsi direnme, uyum saglama ve
bunlardan kurtulma kapasitesini ifade eder. Bu, demokrasinin zihinsel ve kurumsal
bagisiklik sistemidir ve ¢ok katmanli bir politika cercevesi gerektirir,

Guvenlik politikasi tarihinde direng, genellikle fiziksel altyapr agisindan ele alinmistir. Kritik
altyapinin korunmasi, yedeklilik, saglamlik ve kesintilerden hizla kurtulma kapasitesini
icerir. Bu mantik, bilissel alana da genisletilebilir. Enerji sebekelerinin yedek sistemlere
ihtiyaci oldugu gibi, toplumlarin da bilissel yedeklere (cognitive backups) ihtiyaci vardir:
guvenilir anlatilar, direngli kurumlar ve manipulasyona karsi koyabilen egitimli vatandaslar.
Bu nedenle, politikanin gorevi, teknik, egitimsel, kurumsal ve toplumsal olmak Uzere birgok
duzeyde bilissel bagisiklik sistemini guglendiren onlemler tasarlamaktir.

Teknik duzeydeki zorluk, yapay/uretilmis medyayi tespit edebilen ve izini surebilen araglar
gelistirmektir. Yapay zeka tarafindan uretilen icerikler, ¢ogu zaman yapaylik izleri,
tutarsizliklar ya da istatistiksel kaliplarin adli analizi yoluyla tespit edilebilir. Arastirmacilar,
yapay/uretilmis goruntulere veya videolara gorunmez sinyaller yerlestiren ve bunlarin
dogrulanmasini saglayan dijital filigran teknikleri gelistirmistir. Burada uluslararasi is birligi
¢ok onemlidir: sentetik icerik sinirlarin otesine yayilr ve tespit araglari birbiriyle uyumlu
olmalidir. Avrupa Birligi, dijital icerik icin mense standartlarini arastirmaya baslamistir ve
Content Authenticity Initiative (icerik Orijinalligi Girisimi) gibi girisimler, teknoloji sirketlerini,
medya kuruluslarini ve sivil foplumu bir araya getirerek ortak protokoller gelistirmistir.
NATO da ozellikle sentetik anlatilarin askeri operasyonlari veya iftifakin uyumunu
zedeleyebilecegi krizlerde hizli tespitin cnemini kabul etmistir.

Ancak tespit etmek tek basina yeterli degildir. Onceki bolimde de belirtildigi gibi,
deepfake'in sahte oldugu ortaya ¢iktiginda guvene verilen zarar geri dondurulemez hale
gelmis olabilir. Bu nedenle, teknik katman, bilissel direnci vurgulayan proaktif onlemlerle
entegre edilmelidir. Bu onlemlerden biri, prebunking olarak da bilinen psikolojik onden
¢urutme yontemidir. Arastirmalar, bireyleri zayiflahlmis yanls bilgi bigimlerine ve
manipulatif tekniklerin agiklamalarina maruz birakmanin, gelecekteki girisimlere karsi
direng olusturdugunu gdstermistir. Google ve Cambridge Universitesi, giinah kecisi ya da
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duygusal manipulasyon gibi yaygin retorik hileleri agiklayan prebunking videolarini test
etmis ve izleyicilerin daha sonra yanhs bilgilere karsi daha az duyarh hale geldigini tespit
etmistir. Ulusal hukumetler, bu deneylerden yararlanarak kendi kulturel ve siyasi
baglamlarina uygun prebunking kampanyalar gelistirebilirler.

Egitim, direncliligin ikinci kritik katmanini olusturur. Bireylere dogru ile yanlis bilgiyi ayirt
etmeyi ogreten geleneksel medya okuryazarligi programlari, “bilissel okuryazarlik” olarak
adlandinlabilecek bir asamaya evrilmelidir. Bilissel okuryazarlik, guvenilir kaynaklari
belirlemenin otesine gecer; dikkat, onyargl ve ikna gibi psikolojik surecleri anlamayi da
icermektedir. Vatandaslar, yanlis bilgileri ve bilissel kisayollarinin  nasil istismar
edilebilecegini fark edebilecek donanima sahip olmaldir. Bilissel okuryazarligi okul
mufredatina, kamu hizmeti egitimine ve askeri egitime entegre etmek, foplum genelinde
uzun vadeli bir direng olusturur. NATO ve AB uye ulkeleri igcin bu tlr programlar
standartlastirilabilir ve sinirlar otesinde paylasilabilir, boylece bilissel direng icin ortak bir
temel olusturulabilir. Elestirel dusunmeyi ve kulturlerarasi anlayisi tesvik eden egitim,
kutuplasma ve kimlik temelli anlatilarin ozel bir kinlganlik yarattigi Turkiye'de ozellikle
hayati anem tasimaktadir.

Kurumsal dlzeyde ise zorluk, koordinasyonda yatmaktadir. Bilissel guvenlik su anda birgok
alana yaullmis durumdadir: siber guvenlik kurumlar teknik savunmaya odaklanirken,
egitim bakanliklar okuryazarligi ele almakta, saghk kurumlar halk saghgi alanindaki yanls
bilgileri ele almakta, savunma kuruluslan hibrit tehditleri izlemekte ve duzenleyiciler
teknoloji platformlarini denetlemektedir. Eksik olan, bu ¢abalari tutarli bir butin halinde
birlestiren butuncul bir stratejidir. Bazi tlkeler, yanhs bilgi veya hibrit tehditlerle mtcadele
icin ulusal merkezler kurmaya baslamistir; ancak ¢ok azi bilissel guvenligi bir organizasyon
kavrami olarak agikga benimsemistir. Ulusal Bilissel Guvenlik Merkezleri (National Cognitive
Security Centers) kurulmasi, istihbarat kurumlarini, egitim kurumlarini, sivil foplum
kuruluslarini ve teknoloji sirketlerini bir araya getirerek koordinasyon icin bir odak noktasi
saglayabilir. Bu ftur merkezler tehditleri izleyip dayanikhlik programlari tasarlayacak,
mudahaleleri koordine edecek ve alinan onlemlerin demokratik degerlere uygun olmasini
saglayacaktir.

NATO ve AB de kurumsal duzeyde rol oynamaktadir. NATQO, bilissel alani yeni ortaya ¢ikan
rekabet alani olarak kabul etmistir, ancak bu kabulu operasyonel hale getirecek stratejileri
henuz kurumsallastirmamistir. Siber veya hibrit savas dokfrinlerine benzer bir bilissel
guvenlik doktrini gelistirmek, uye Ulkelere takip edebilecekleri bir cerceve saglayacaktir. AB
ise Dijital Hizmetler Yasasi (Digital Services Act) ile platform dlzenlemelerini ilerletmistir;
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ancak bilissel guvenlik hususlarini da dahil ederek duzenleme gundemini daha da
gelistirebilir. NATO-AB ortak girisimleri, sentetik etki kampanyalarina karsi sinir otesi hizli
mudahale mekanizmalar kurabilir, bilissel okuryazarlk konusunda iyi uygulamalar
paylasabilir ve tespit teknolojileri konusunda arastirmalari koordine edebhilir.

Toplumsal katman en zorlu ama ayni zamanda en onemli katmandir. Bilissel direng
yukandan dayatilamaz; alt kademeden uyetistiriimelidir. Uyumlu, kapsayic ve yuksek
duzeyde guvene sahip foplumlar manipulasyona karsi daha az savunmasizdir. Tersine,
kutuplasma, esitsizlik ve guvensizlikle karakterize edilen toplumlar, sentetik anlatilarin
verimli birer zemini olusturmaktadir. Bu nedenle, toplumsal direng¢ olusturmak igin sosyal
uyum, topluluk temelli guven aglari ve seffaf hukumet iletisimi alanlarina yatinm yapilmasi
gerekmektedir. Bagimsiz dogruluk kontrolculeri, sivil foplum kuruluslan ve yerel medya bu
ekosistemde hayati roller oynamaktadir. Hukimetler finansman, kapasite gelistirme ve
yasal korumalar yoluyla bu kurumlan destekleyebilir. Ancak guven, nihayetinde
performansa baglidir: kurumlar yozlasmis, etkisiz veya tepkisiz olarak algilandiginda, hichir
iletisim stratejisi guvenilirligi geri kazandiramaz.

Turkiye bu konuda da carpici bir ornek teskil ediyor. 2023 depremleri sirasinda, sosyal
medyada yanls bilgiler hizla yayildi ve resmi yardim ¢alismalarina olan guveni sarsildi. Bu
yanhs bilgilerin bir kismi disaridan kaynaklaniyordu, ancak ¢ogu i¢ kutuplasmayr ve
kurumlara karsi supheciligi yansitiyordu. Bu olay, bilissel direncliligin daha genis kapsaml
yonetisim ve mesruiyet meselelerinden ayri dusunulemeyecegini gostermektedir. Bu
nedenle, Turkiye'de bilissel guvenligi guclendirmek icin teknik tespit araglarn, egitim
programlari ve kurumsal guveni ve demokratik hesap verebilirligi artiracak reformlar
gereklidir.

Etik boyut surecin her asamasinda merkezi bir oneme sahiptir; bilissel guvenligi koruma
cabalan, dikkatli bicimde fasarlanip uygulanmadigi takdirde paternalizme ya da sansure
kayma riski tasir. Demokrasiler, otoriter bilgi kontrolunu taklit etme egilimine karsi
direnmelidir. Seffaflik ¢cok onemlidir: vatandaslar, icerigin nasil ve neden denetlendigini,
algoritmalarin beslemelerini nasil duzenledigini ve onlari karumak igcin hangi onlemlerin
alindigini anlamalidir. Teknoloji sirketleriyle kamu-ozel sektor ortakliklar, hesap verebilirligi
saglamak igin, kesin denetim mekanizmalari ve suistimale karsi onlemler icerecek sekilde
yapilandinimahdir. Amag, vatandaslari maruz kalmaktan korumak degil, karmasikhgi ozerk
bir sekilde yonlendirmeleri icin onlara yetki vermektir.
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Bu cok katmanl teknik, egitimsel, kurumsal ve foplumsal ¢erceve nihai bir ¢ozum
sunmamaktadir. Bilissel guvenlik, bir kez ve sonsuza kadar ¢ozulmesi gereken bir sorun
degil, surekli olarak yonetilmesi gereken bir durumdur. Siber guvenlik, gelisen tehditlere
surekli uyum gerektirdigi gibi, bilissel dayaniklilik da gereklidir. Aradaki fark, siber guvenlik
aglari ve sistemleri korurken, bilissel guvenlik toplumlarin toplu olarak dusunme, karar
verme ve hareket etme kapasitesini korudugudur. Bu nedenle, bu dar bir teknik konu degil,
demokratik dayanikliigin temel bir diregidir.

Karsilastirmali bir bakis acisiyla, boyle bir cerceveye duyulan ihtiyag acikhir. NATO'nun
bilissel alani fanimasi, bu alanin stratejik onemini vurgulamaktadir, ancak operasyonel
doktrinler hala yeterince gelismemistir. AB'nin duzenleyici girisimleri onemli bir adimdir,
ancak uygulama duzensizdir ve odak noktfasi bilissel alan yerine icerik Uzerinde
kalmaktadir. Turkiye'nin deneyimi hem dis manipulasyon hem de i¢ kutuplasmanin
zafiyetler wyarattigt bu sorunun ikili dogasini  vurgulamaktadir. ABD’den Asya
demokrasilerine kadar bircok ulke benzer ikilemlerle karsi karsiyadir. Sentetik etkinin
kuresel niteligi, higbir Ulkenin bu sorunu tek basina ¢ozemeyecegi anlamina gelir. Bu
nedenle bilissel guvenlik hem ulusal bir sorumluluk hem de uluslararasi is birligi gerektiren
kolektif bir deger olarak anlasiimalidir.

Bu bolumde, bilissel dayanikliik olusturmanin ¢ok katmanh bir yaklasim gerektirdigi
savunulmustur. Dijital Filigranlama (watermarking) ve tespit gibi teknik araclar gereklidir;
ancak tek baslarina yeterli degildir. Egitim programlari, vatandaslari manipulasyona direncli
hale getirecek sekilde bilissel okuryazarliga dogru gelismelidir. Kurumsal koordinasyon,
pargalanmayi onlemek ve butunsel stratejilerin uygulanmasini saglamak igin cok onemlidir.
Guven, uyum ve seffafliga dayanan toplumsal direng, istikrarli bir toplumun temel
dayanadidir. Bu onlemleri demokratik degerlere ve insan ozerkligine saygi ile dengelemek,
temel normatif zorluktur. Bir sonraki bolumde, bilissel guvenligin daha genis bir
paradigmasinin gelisimi incelenerek, bunun 21. yuzyill guvenlik mimarisine nasil entegre
edilebilecegi ele alinacaktir.

4. Yirmi Birinci Yiuzyil icin Bilissel Giivenlik Paradigmasina Dogru

Onceki bélumlerde, bilissel giivenligin ayr bir alan olarak ortaya cikisi, Post-Truth caginda
bilgi duzensizliginin donusumu ve ¢ok katmanh politika tepkilerinin gerekliligi ele alinmistir.
Bu icgoruleri eyleme gegmek icin saglam bir temele oturtmak icin daha genis bir paradigma
degisikligi gereklidir. Thomas Kuhn'un (1962) hatirlathigi gibi, paradigma bir dizi teoriden
daha fazlasidir; gergekligin algilandigi ve duzenlendigi bir mercektir. Bu anlamda, bilissel
guvenlik, devletlerin ve toplumlarin yirmi birinci ytzyilda guvenligin dogasini nasil
anladiklarina dair bir yeniden yonlendirme gerektirmektedir.
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Geleneksel guvenlik paradigmalar, maddi tehditler eftrafinda insa edilmistir. Askeri gug,
ordularnin, tanklarin, gemilerin ve ugaklarin buyuklugu ve yetenekleriyle olgultyor. Siber
guvenlik, bu mantigi dijital alana genisleterek aglara ve altyapilara odaklanmistir. Benzer
sekilde, bilgi guvenligi de verilerin ve igerigin butunligune odaklanir. Bu paradigmalar,
tehditlerin agirhkli olarak fiziksel veya teknik nitelikte oldugu bir donem igin yeterliydi.
Ancak, ¢atismanin belirleyici alaninin bilissel oldugu bir ¢agda maalesef yetersiz
kalmaktadirlar.

“Bilissel alan” (cognitive domain)" kavrami yalnizca metafor degildir. Huang ve Zhu (2023)
tarafindan da belirtildigi gibi, bilis, dogal zayifliklara ve kasith manipulasyona maruz kalan
karmasik bir sosyo-teknik sistemin pargasidir. Zihin izole degildir; iletisim aglarina, sosyal
etkilesime ve teknolojik arabuluculuga gomaulidur. Bu anlamda, bilissel guvenlik sadece
siber guvenligin bir uzantisi degil, kendi doktrinlerini, politikalarini ve kurumlarini gerektiren
ayri bir alandr.

Bu paradigma degisimini kavramsallastirmanin bir yolu, kritik altyapi analgjisidir. Ener;ji
sebekeleri, finansal sistemler ve ulasim aglar modern toplumlarin isleyisi icin ne kadar
onemliyse, bilissel butinlik de o kadar onemlidir. Vatandaslar algilarina, anilarina veya
yargilarina guvenemezlerse, bir toplumun muizakere etme ve kolektif kararlar alma
kapasitesi ¢oker. Bu anlamda, bilisin kendisi kritik altyapi olarak ele alinmaldir. Onu
korumak icin teknik savunma ve kulturel, egitimsel ve kurumsal yatirnmlar gerekir.

Paradigma degisimini ¢ercevelendirmenin bir baska yolu da dayanikliik merceginden
bakmaktir. Geleneksel guvenlik yaklasimlar genellikle 6nleme ve caydinclig
onceliklendirmektedir: saldiri gergeklesmeden once onu durdurmak veya misilleme
tehdidiyle diusmanlarn harekete gegmekten caydirmayl esas alir. Buna karsilik, bilissel
guvenlik esnek-dayanikliigr vurgular. Manipulatif anlatilar tamamen onlenemez; sentetik
medya tamamen ortadan kaldirlamaz, algoritmik ikna tamamen etkisiz hale getirilemez.
Bu nedenle amag, tehditleri ortadan kaldirmak degil, glven veya ozerkligin felaketle
sonuglanacak bir kaybina yol agmadan bunlari absorbe etme kapasitesini gelistirmektir. Bu,
kontrol mantigindan uyum mantigina bir kaymadir.

Uluslararasi guvenlik kuruluslari icin bunun etkileri ¢cok derindir. NATO, kara, deniz, hava,
siber ve uzayi uzun zamandir ayri savas alanlari olarak tanimaktadir. Bilissel alani tanimak,
bu c¢ercevenin onemli olgude genisletiimesi anlamina gelir. Bu, bilissel savunma
doktrinlerinin gelistiriimesini, askeri personelin bilissel direnglilik konusunda egitilmesini ve
bilissel konularin operasyonel planlama ve uygulamaya entegre edilmesini gerektirir.




Politika Belgesi, No: 4

Bilissel guvenlik savas alaninin otesinde toplumun dokusuna da uzandigindan, sivil
kurumlarla yakin is birligi de gerektirir.

Avrupa Birligi de benzer bir zorlukla karsi karsiyadir. Dijital Hizmetler Yasasi gibi duzenleyjici
girisimleri, algoritmik kuratorlik (algoritmic curation) zararlarindan platformlar sorumlu
tutmak icin gerekli adimlar temsil etmektedir. Ancak, bilissel guvenlik paradigmasi daha
genis bir yonelim gerektirmektedir: sadece icerigi ve platformlari duzenlemekle kalmayip,
vatandaslarin bilissel dayanikhligina yatirrm yapmak, bagimsiz medyayi desteklemek ve
epistemik guveni tesvik etmek de gerekmektedir. Bu, bilissel guvenligi dezenformasyonun
nis bir sorunu olarak degil, demokratik esnek-dayanikliigin temel bir boyutu olarak ele
almak anlamina gelir.

Bilissel guvenlik sadece Bati'nin degil, tUm dunyanin ortak bir sorunudur. Turkiye'nin ¢ok
sayida etki ekosistemine maruz kalmasi — Rus dezenformasyonu, Bati anlatilar, bolgesel
mezhep¢i propaganda ve i¢ kutuplasma — bilissel tehditlerin ¢ok yonlu ve birbiriyle
kesistigini gostermektedir. Bilissel guvenlik paradigmasi, Turkiye'nin i¢ direng stratejilerini
NATQ'daki rolu ve AB ile iliskisiyle buttunlestirmesine olanak taniyarak, onu farkl bolgeler
ve gelenekler arasinda bir kopru olarak konumlandiracaktir.

Paradigma degisiminin etik boyutlari da vardir. Rouvroy ve Stiegler (2016) tarafindan da
belirtildigi gibi, dijital ¢ag, gucun zorlama veya ikna yoluyla degil, dikkat, davranis ve
secimlerin modulasyonu yoluyla kullanildigr yeni bir “algoritmik yonetimsellik” (algorithmic
governmentality) orfaya g¢ikarmistir. Bu nedenle, bilissel guvenlik sadece stratejik agidan
degil, normatif agidan da anlasilmahdir. Bilisi karumak, ozerkligi, haysiyeti ve demokratik
iradeyi korumak anlamina gelir. Bunun riski, devletlerin bilisi savunmak igin bu degerleri
zedeleyen paternalist veya otoriter onlemler almaya yonelmeleri olabilir. Bu nedenle,
bilissel guvenlik paradigmasi insan haklari ve demokratik ilkelere agikga dayandirilmalidir.

Bu paradigmanin kavramsal temelleri halen gelistirilme asamasindadir. Bone (2017) ve
Bone ve Lee (2023) gibi arastirmacilar, bilissel risk yonetimini vurgulamakta ve bilissel
kinlganhklari tespit edilmesi ve azaltilmasi gereken argutsel riskler olarak ele almaktadir.
Huang ve Zhu (2023) karmasik uyarlanabilir sistemler icinde bilisi konumlandiran sistem
bilimsel bir yaklasim onermektedir. Rouvroy ve Stiegler (2016) algoritmik yonetisimin insan
ozerkligi Uzerindeki etkilerini vurgulamaktadir. Bu bakis agilari farkl olmakla birlikte, bilisin
hem stratejik bir varlik hem de normatif bir deger oldugu konusunda birlesmektedir.

Bilissel guvenlik paradigmasina dogru ilerlemek, bu iggoruleri politika ve uygulamaya
entegre etmeuyi gerektirir. Bu, bilisi bir glvenlik alani olarak goren doktrinler gelistirmek,
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teknik, egitimsel, kurumsal ve toplumsal katmanlarda isleyen dayanikhlik ¢erceveleri
tasarlamak ve ozerkligi ve demokrasiyi koruyan etik onlemler almak anlamina gelir. Bu,
bilissel guvenligin gecici bir dezenformasyon sorunu degil, dijital ¢agin kalici bir kosulu
oldugunu kabul etmek anlamina gelir.

Bu bolumde, bilissel glvenligin guvenlik diustncesinde bir paradigma degisikligini femsil
ettigi savunulmustur. Geleneksel paradigmalar fiziksel ve teknik alanlara odaklanirken,
bilissel guvenlik stratejik bir alan olarak insan zihnine odaklanir. Bu degisim, bilisi kritik bir
altyapi olarak ele almauyi, kontrol yerine direncliligi vurgulamayi ve etik hususlari stratejik
planlama ve karar alma sureglerine entegre etmeyi gerektirir. NATO, AB ve Turkiye, bu
paradigmanin aciliyetini ve kuresel onemini orneklemektedir. Sonraki bolumlerde, bilissel
guvenligi yirmi birinci ytzyilin direngliliginin kalici bir ayagi olarak pekistirmek igin gerekli
olan gelecekteki zorluklar ve arastirma gundemleri ele alinacaktir.

5. Bilissel Giivenligin Gelecegi: Zorluklar, Firsatlar ve Arastirma Giindemi

Bilissel guvenlik, 21. yuzyihn ¢atisma ve yonetisim alanini belirleyen bir unsur olarak
giderek daha fazla kabul gorurken, politika yapicilar ve akademisyenler, bu alanin
gelecekteki gidisatini ongorme zorluguyla karsi karsiya kalmaktadir. Teknolojik degisimin
hizli temposu, dusmanlarin gelisen stratejileriyle birlesince, bugtinin zorluklarinin yarinin
zorluklariyla ayni olmayacagi kesinlesmektedir. Ayni zamanda, dayanikliligi guglendirmek,
uluslararasi is birligini gelistirmek ve koruyucu onlemlerde yeniligi tesvik etmek icin yeni
firsatlar ortaya ¢itkmaktadir. Bu bolum, sentetik etki ¢aginda yol almak icin gerekli olan
onemli zorluklar, potansiyel firsatlar ve arastirma gundemine odaklanarak bilissel
guvenligin gelecekteki manzarasini incelemektedir.

ilk zorluk, yapay zekdnin hizla gelismesinden kaynaklanmaktadir. Uretken maodeller,
algilama yeteneklerini geride birakan bir hizla ilerlemektedir. Bir zamanlar kolayca
taninabilir olan deep fake'ler artik giderek daha kusursuz hale geliyor ve sadece bireylerin
gorsel gorunumunu degil, seslerini, davranislarini ve hatta kendine 0zgu konusma
kaliplarini da taklit edebiliyor. Buyuk dil modelleri, insan yazilarindan ayirt edilemeyen ikna
edici metinler Uretebiliyor. Buyuk dil modelleri, insan yazilarindan ayirt edilemeyen ikna
edici metinler Uretebilir. Kisisellestirme motorlariyla entegre edildiginde, milyonlarca kisiye
ayni anda ozellestirilmis anlatilar sunabilirler. Teknolojik gelisimin gidisati, bu yeteneklerin
sadece daha da gelisecegini ve sentetik etkinin tespit edilmesini zorlastirarak etkisini daha
ikna edici hale getirecegini gosteriyor.

ikinci bir zorluk ise saldiri ile savunma arasindaki asimetridir. Sentetik medya Uretmek
nispeten ucuz ve olgeklenebilirken; bunu tespit etmek ve ¢urttmek ise kaynak yogun ve
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ve ¢ogu zaman yavas ilerleyen bir suregtir. Bu asimetri, bilgi orfamini dusuk maliyetle
manipulatif icerikle doldurabilen hasimlarin lehine galisir. Buna karsilik savunma onlemleri
gelismis teknolgjiler, insan uzmanhgi ve kurumsal koordinasyon gerektirir. Ortaya ¢ikan
sey, toplumlari surekli olarak geride kalma riskine agik birakan yapisal bir dengesizliktir.

Uclinct zorluk ise sorumluluk tespitidir. Sentetik etki kampanyalarinin kaynagini tespit
etmek son derece gugtur. Devlet ve devlet disi aktorler, kokenlerini gizleyebilir,
operasyonlarini birden fazla arac Uzerinden yurutebilir ve dijital orfamin anonimlik
avantajindan yararlanabilir. Gavenilir bir atif olmaksizin caydiricilik neredeyse imkansiz hale
gelir. Net sorumluluk sinirlarina dayanan uluslararasi hukuk, makul inkar edilebilirlik
(plausible deniability) ve dagifilmis manipulasyonun hakim oldugu bir dunyaya uyum
saglamakta zorlanmaktadir. Bu durum, dusmanlarin nispeten cezasiz kalabilecekleri
musamahakar bir ortam yaratmaktadir.

DordUncu zorluk ise asirt mudahale riskidir. Bilissel guvenligi korumaya yonelik ¢abalar,
ozellikle oforiterlesme baskilarinin  zaten yodun oldugu baglamlarda, kolaylikla
paternalizme ya da sansure kayabilir. Yurttaslari manipulasyondan korumaya calisirken,
devletlerin ifade ozgurlugunu kisitlama, muhalefeti bastirma ya da anlati tekelini elinde
toplama tehlikesi vardir. Bu durum yalnizca demokratik degerleri baltalamakla kalmaz;
guveni de asindirarak, paradoksal bicimde, bilissel direncliligi gu¢lendirmek yerine zayiflatir.

Tum bu engellere ragmen, bilissel glvenligin gelecegi ayni zamanda firsatlar da
sunmaktadir. Sentetik etkiyi mumkun kilan teknolojilerin kendisi savunma amacli olarak da
kullanilabilir. Yapay zeka manipulatif icerigi tespit etmek, kokenini izlemek ve olasi etkisini
modellemek icin kullanilabilir. Makine ogrenmesi, henuz genis ¢aph dolasima girmeden
yukselmekte olan anlatilar belirleyebilir; boylece onleyici karsi-onlemlerin gelistirilmesini
mumkdun kilar. Dogal dil isleme ise “prebunking” kampanyalarini destekleyerek, bireyleri
manipulasyona karsi “asilayan” ozellestiriimis pedagojik materyaller Uretebilir. Bu firsatlar
yatinm gerektirir; ancak ayni zamanda teknolojik yeniligin dogasi geredi yikici olmak
zorunda olmadigini da gosterir: yenilik, direnglilik icin —hatta faydali yonlendirme igin—
kullanilabilir.

Bir baska firsat da uluslararasi is birliginde yatmaktadir. Bilissel guvenlik, sinir otesi bir
sorundur: sentetik anlatilar sinirlari asar ve dusmanlar kuresel platformlari istismar eder. Bu
durum, devletler, uluslararasi kuruluslar ve teknoloji sirketleri arasinda is birligi icin guglu bir
tesvik olusturur. NATO, bilissel direnci hibrit savas stratejisine entegre etmek icin adimlar
atmis, Avrupa Birligi ise platform duzenlemesi ve sinir otesi uyarilar igcin mekanizmalar
gelistirmistir. Bu girisimlerin daha kapsamli bir bilissel guivenlik cercevesine genisletiimesi,
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sentetik etki kampanuyalarina karsi kolektif koruma saglayabilir. Birden fazla efki
ekosisteminin kesisme noktasinda bulunan Turkiye, bilissel guvenlik konusunda Bati ve
Bati disi yaklasimlar arasinda diyalogu tesvik ederek bu boslugu doldurabilir.

Toplumsal dizeyde, bilissel guvenligin gelecegi demokratik direncin yenilenmesi igin bir
firsat sunmaktadir. Bilissel okuryazarliga yatirim yaparak, bagimsiz medyayi destekleyerek
ve sosyal uyumu tesvik ederek foplumlar manipulasyona direnme yeteneklerini
artirabilirler. Post-Truth durumu kaginilmaz degildir; kurumsal basarisizliklar, teknolojik
tesvikler ve bilissel zayifliklardan kaynaklanir. Bu temel kosullari ele almak, guveni yeniden
insa edebilir ve demokrasinin zihinsel temellerini yeniden kurabilir. Bu anlamda, bilissel
guvenlik hem savunma agisindan bir gereklilik hem de olumlu bir projedir ve daha bilgili,
direngli toplumlar igin bir vizyon sunar.

Bilissel guvenlige yonelik arastirma gundemi de buna paralel olarak genistir. Dikkat
gerektiren birkac temel alan bulunmaktadir. ilk olarak, glvenligin zihinsel boyutu daha
sistematik bir bicimde kuramsallastirnlmalidir. Huang ve Zhu (2023), bilisi sosyo-teknik
sistemin bir pargasi olarak cerceveleyerek bu ¢alismaya baslamistir. Ancak, sinirbilim,
psikoloji, sosyoloji ve siyaset biliminden elde edilen bilgileri entegre etmek icin daha fazla
arastirma yapilmasi gerekmektedir. Bilissel onyargilar algoritmik dizenlemeyle nasil
etkilesime girer? Sosyal kutuplasma, kinlganhgi nasil artinr? Kurumlara duyulan guven,
manipulasyona yatkinhgi nasil sekillendirir? Bunlar, disiplinler arasi arastirma gerektiren
sorulardir.

Ikincisi, esnek-dayaniklilik (resilience) onlemlerinin etkinligi test edilmelidir. Psikolojik
asilama ve prebunking umut vericidir, ancak uzun vadeli etkileri halen belirsizdir. Asilama
teknikleri zamanla etkinligini yitirir mi? Belirli kosullar altinda ters etki yapabilir mi? Farkl
kulturel ve politik baglamlara nasil uyarlanabilir? Cambridge Sosyal Karar Verme
Laboratuvari (Cambridge Social Decision-Making Lab) tarafindan yurutulen ¢alismalar gibi
buyuk olgekli saha deneyleri, bu arastirma icin bir model sunmaktadir. Yine de farkl
toplumlarda daha sistematik ¢alismalar yapilmasina ihtiyag vardir.

Uclinclsd, bilissel guvenligin etik boyutlar dikkatli bir sekilde incelenmelidir. Rouvroy ve
Stiegler (2016) tarafindan da belirtildigi gibi, algoritmik yonetisim, emir vermek yerine
dikkat ve davranislan sekillendirerek isleyen yeni bir gug bigcimidir. Bilissel yeteneklerin
korunmasi, ozerklik, nza ve devlet mudahalesinin sinirlari hakkinda sorular ortaya ¢ikarir.
Demokrasiler, ifade ozgurlugunu zedelemeden vatandaslarini nasil koruyabilir? Bilissel
guvenlik onlemlerinin kotuye kullanilmasini 6nlemek icin hangi onlemler gereklidir? Bu
sorular politika yapicilar, etik uzmanlan, hukukcular ve sivil toplum tarafindan ele
alinmalidir.
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Dorduncu olarak, teknolgji sirketlerinin rolu incelenmelidir. Facebook, Twitter ve TikTok gibi
platformlar tarafsiz bilgi kanallar degildir. Algoritmalari, kullanicilarin gorduklerini ve
inandiklarini  etkilesim sekillendirir. Etkilesimi onceliklendiren is modelleri, genellikle
manipulatif icerigi guglendirir. Bu nedenle, onlari sorumlu tutmak bilissel guvenlik igin ok
onemlidir. Peki bu hesap verebilirlik ne sekilde olmali? Duzenleme bir secenek olabilir, ancak
bu, inovasyonu engelleyebilir veya platformlar daha zayif kurallara sahip yargi bolgelerine
yonlendirebilir. Kamu-ozel sektor ortakliklarindan baska segenekler olabilir, ancak bunlarin
etkili olabilmesi icin gliven ve seffaflik gereklidir. Ote yandan bu streci yonetebilmek icin de
en etkili yonetisim modellerini arastirmak ve insa etmek gerekmektedir.

Son olarak, bilissel guvenligin kuresel boyutu surekli dikkat gerektirir. Sentetik etkinin
dinamikleri kdltarel ve siyasi baglamlara gore degisiklik gosterir. Liberal demokrasilerde
zorluk, 6zgurlugu zedelemeden ozerkligi ve guveni savunmaktir. Otoriter rejimlerde ise bu
durum bilissel guvenligin baski icin bir gerekge olarak kullanilabilmesine donusur. Jeopolitik
rekabetlerin dini ve etnik bolunmelerle kesistigi Orta Dogu gibi bolgelerde bilissel guvenlik
farkh bicimler alir. Bu nedenle, bu farkliliklari anlamak ve baglama duyarl stratejiler
gelistirebilmek icin karsilastirmali arastirmalar oldukga onemlidir.

Bilissel guvenligin gelecegi yalnizca teknoloji tarafindan belirlenmeyecektir. Teknolojik
yenilikler, bilissel kirilganliklar, kurumsal tepkiler ve normatif secimlerin etkilesimi de bilissel
guvenligi sekillendirecektir. Hizla gelisen yapay zeka, saldiri-savunma asimetrileri, kaynak
tespiti gucgltkleri ve etik ikilemler gibi zorluklarin var oldugu muhakkak. Fakat savunma icin
teknolojiden yararlanmak, uluslararasi is birligini fesvik etmek, demokratik direnci
yenilemek ve disiplinler arasi arastirmayi ilerletmek gibi firsatlarin var oldugu da
unutulmamalidir.

Bone ve Lee'nin (2023) savundugu gibi, bilissel risk, dijital cagda kuruluslarin ve toplumlarin
direncini belirleyecek olan guvenligin yeni sinirlaridir. Bilissel guvenligin asinmasi, yalnizca
siyasi istikrari degil, ayni zamanda olasihgi da tehdit etmektedir. Daha once de altini
cizdigim gibi  bilissel direnglilige yatnm yaparak foplumlar, kirlganhdr guce
donusturebilirler. Manipulasyona karsi direng gosterme, yeni zorluklara uyum saglama ve
vatandaslarinin ozerkligini karuma kapasitesini gelistirebilirler.
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6. Sonug - Yapay Zeka Caginda Bilissel Alanin Giivenligini Saglamak

Onceki bélimlerde bilissel guvenligin kavramsal olarak ortaya cikisi, Post-Truth caginda
bilgi duzensizliginin donusumu, yapay zekanin yikici potansiyeli ve ¢ok katmanl bir
direnglilik ¢ercevesinin ana hatlar ele alinmistir. Birlikte ele alindiginda, guvenlik
anlayisinda derin bir donusumu ortaya koymaktadirlar: bilis, yani dikkatimizi, guvenimizi,
hafizamizi ve karar verme sureclerimizi kapsayan alan, artik stratejik bir boyut haline
gelmistir. Bu farkindalik hem bir uyari hem de harekete gegme ¢agrisi niteligindedir. Bilissel
alani savunacak saglam politikalar ve uygulamalar olmadan, demokrasiler gercek, guven
ve o0zyonetimin sistematik olarak asindigi sentetik etki ¢agina girme riskiyle karsi
karsiyadir.

Bu makalede one surulen ilk femel argiman, bilissel glvenligin geleneksel bilgi glvenligi
ve siber guvenlik kavramlarindan farkli, ancak bunlan tamamlayic bir kavram olarak
anlasilmasi gerektigidir. Once de vurgulandigi gibi bilgi glvenligi, icerigin butinlGgund
saglamaya odaklanir, yani verilerin dogru, korunmus ve guvenilir olmasini saglar. Siber
guvenlik ise teknik altyapilari izinsiz giris, sabotaj ve bozulmalara karsi korumaya odaklanir.
Her ikisi de gereklidir, ancak higbiri bilisin kendisinin zayifliklarini ele almaz. insanlar
rasyonel bilgi islemcileri degildir; dismanlarin manipule edebilecegi sezgisel yontemlere,
duygulara ve sosyal ipuglarina guveniriz. Kahneman ve Tversky'nin (1974) onlarca yil once
gosterdigi gibi, bilissel onyargilar insan muhakemesinin dogasinda var olan bir ozelliktir.
Dorduncu Sanayi Devrimi'nin dijital ortfaminda, bu onyargilar istismar edilebilir saldiri
yuzeyleri haline gelmistir. Algoritmaya dayali iletisimin yukselisi, zihni fartismali agik bir
alan haline getirerek, karunmasi mecburiyetini ortaya koymustur.

ikinci temel argliman, yapay zekanin dezenformasyonun dogasini icerik sorunundan bilis
sorununa donustlrdugudur. Daha onceki propaganda bigimleri, izleyicileri belirli anlatilara
ikna etmeye calisiyordu. Buna karsilik, gunumuzun yapay zeka destekli manipulasyonlari
cogu zaman gergegin kendisine dair olasilik algisini asindirmayi amachyor. Deep fake'ler
gerceklik ve uydurma arasindaki sinirt bulaniklastinr; ses klonlama duyusal algiya olan
guveni sarsar; buyuk dil modelleri bilgi ortamini ikna edici ancak yaniltici metinlerle buyuk
olcekte doldurabilir. Pomerantsev (2019) tarafindan da belirtildigi gibi, bircok modern etki
kampanyasl gercedi yalanla degistirmek degil, vatandaslarin neye inanacaklarini
bilemedikleri bir epistemik kaos ortami yaratmayi amaclamaktadir. ikna etmekten kafa
karistirmaya, anlati kontrolUnden anlati asiri yuklemesine dogru bu gecis, bilgi duzensizligi
gibi niteliksel bir dontsumu temsil etmektedir.
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Uctinch temel argliman, mevcut politika araclarinin bu zorluklarin Ustesinden gelmek icin
yetersiz oldugudur. Dogruluk kontrolu ve icerik denetimi, degerli olmakla birlikte, temelde
reaktif niteliktedir. Yanlis bilginin yayilmasindan sonra icerigi ele alirlar, ancak bireyleri ilk
etapta savunmasiz hale getiren hilissel zayifliklari ele almazlar. Yasal ¢erceveler genellikle
teknolojik yeniliklerin gerisinde kalir, sentetik medyaya yonelik duzenlemeler sinirhdir ve
platformlarda hesap verebilirlik mekanizmalar yetersizdir. Kurumsal sorumluluklar gesitli
sektorlere dagilmis durumda ve bu da koordinasyon ve etkinlik agisindan bosluklara yol
acmaktadir. Demokrasiler, dusman devletlerin dis manipulasyonlarina karsi savunmasiz
kalmanin yani sira, yapay zeka destekli anlatilarla daha da guclenen i¢ kutuplasmaya da
karsi savunmasizdir.

Dorduncu temel arguman, gergek esnek-dayanikliigin sadece aglar degil, zihinleri de
savunmayi gerektirdigidir. Bilissel esnek-dayanikhlk, bir ttr bagisiklik olarak anlasilabilir:
manipulatif girisimleri tanima, direnme ve bunlardan kurtulma yetenegi. Bu, ¢ok katmanl
bir cerceve gerektirir. Teknik katmanda dijital filigran (watermarking), koken (kaynak) bilgisi
ve tespit araglar esastir. Egitim duzeyinde, bilissel okuryazarlik programlar vatandaslara
manipulasyonu fanima ve onyargilarina karsi koyma becerilerini kazandirmalidir. Kurumsal
katmanda, ulusal bilissel guvenlik merkezleri istihbarat kurumlar, egitim sistemleri,
duzenleyiciler ve sivil foplum arasinda ¢abalan koordine etmelidir. Toplumsal dizeyde
guven, seffaflik ve uyuma yatinm yapmak ¢ok onemlidir.

Karsilastirmali bir bakis agisiyla, NATO, AB ve Turkiye, bu tur bir direnclilik olusturmanin
hem zorluklarini hem de firsatlarini gostermektedir. Yukarida da degindigim gibi, NATO,
bilissel alani yeni ortaya ¢ikan bir rekabet alani olarak kabul etmeye baslamistir; ancak,
bilissel glvenligi operasyonel doktrinlerine hentz tam olarak entegre etmemistir. Avrupa
Birligi, Dijital Hizmetler Yasasi (Digital Services Act) ile platformlar duzenlemek ve
dezenformasyonu izlemek igcin adimlar atmistir. Yine de bu ¢abalar esas olarak icerige
odaklanmaya devam etmektedir. Turkiye, dis manipulasyon ve i¢ kutuplasmanin benzersiz
bir kombinasyonuyla karsi karsiya olup, teknik, egitimsel, kurumsal ve toplumsal onlemleri
entegre eden butuncul bir bilissel guvenlik stratejisinin gerekliligini vurgulamaktadir. Fakat
Dezenformasyon Mucadele Merkezi disinda hayata gegirilen bir adimi yoktur.

Yapay zekanin giderek sofistike hale gelmesi, sentetik etkinin tespit edilmesini daha zor ve
etkisini daha ikna edici hale getirmektedir. Saldir ve savunma arasindaki asimetri, buyuk
olcekte ve dusuk maliyetle manipulatif icerik uretebilen dusmanlara avantaj saglamaktadir.
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Saldinlarin kaynagini kesin olarak belirlemek hala zor, bu da caydincligr ve hesap
verebilirligi karmasik hale getirmektedir. Asiriya kagmanin etik riskleri ise ciddi: bilissel
guvenligi korumaya ¢alisirken demokrasiler, savunmak istedikleri 6zgurluklerin altini oyma
tehlikesiyle karsi karsiya kalabilir. Ancak gelecek ayni zamanda firsatlar da sunmaktadir.
Manipulasyonu mumkun kilan teknolojiler savunma amagh da kullanilabilir. Yapay zeka,
sentetik medyay: tespit etmek, anlati yayihmini modellemek ve onleyici mudahaleler
olusturmak igin kullanilabilir. NATO ve AB gibi kuruluslar aracihgiyla uluslararasi is birligi,
ulusotesi etki kampanyalarina karsi toplu koruma saglayabilir. EGitim, medya okuryazarligi
ve sivil direnclilik alanlarina yapilan yatirimlar, guveni yeniden insa edebilir ve demaokrasinin
bilissel temellerini yeniden kurabilir.

Bu nedenle, bilissel guvenlik alanindaki arastirma giindemi hem acil hem de disiplinler arasi
bir nitelik tasimaktadir. Psikoloji, norobilim, bilgisayar bilimi, hukuk ve siyaset bilimi gibi
cesitli alanlarda is birligi gerektirir. Onleyici tedbirlerin ve prebunking stratejilerinin uzun
vadeli etkinligi dahil olmak uzere, esnek-dayanikliik onlemlerinin titiz bir sekilde test
edilmesini gerektirir. Koruyucu onlemlerin insan haklarini ve demokratik ilkeleri
zedelememesini saglamak icgin, bilissel guvenligin etik ikilemleriyle elestirel bir sekilde
ilgilenilmesini mecbur kilar. Ayrica, bilissel zayifliklar ve stratejilerin kulturel, politik ve
kurumsal baglamlara gore degistigini kabul ederek, bolgeler arasinda karsilastirmali
arastirma yapilmasini buyuk bir ihtiyagtir.

Demokrasiler icin bu zorunluluk ozellikle onemlidir. Demokratik yonetisim, vatandaslarin
bilingli kararlar alma, toplu olarak muzakere etme ve kurumlara guvenme kapasitesine
baglidir. Bu bilissel tfemeller zayiflatilirsa, demaokrasinin kendisi tehlikeye girer. Sentetik etki
¢agl, bu femellere dogrudan bir meydan okuma olusturmaktfadir. Deep fake'ler, ses
klonlama, algoritmik ikna ve sentetik anlatilar sadece rahatsiz edici unsurlar degildir; bunlar
guveni asindirmak, kafa karisikligi yaratmak ve toplumlar istikrarsizlastirmak igin
tasarlanmis stratejik silahlardir.

Bu nedenle, harekete ge¢gme ¢adrisi agiktir. Demokrasiler, siber savunma veya fiziksel
korumaya yatinm yaptiklar kadar acil olarak bilissel guvenlige de yatinm yapmalidir. Bu,
ulusal bilissel guvenlik stratejileri gelistirmeyi ve finanse etmeuyi, bilissel okuryazarhgi
egitime dahil etmeuyi, koordinasyon icin kurumsal mekanizmalar olusturmauyi ve toplumsal
dayanikhhgi tesvik etmeyi gerektirir. Uluslararasi tehditleri ele almak ve iyi uygulamalari
paylasmak icin, ozellikle NATO ve AB icinde uluslararasi is birligi gereklidir.
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Bu adimlar atilmazsa, sonuglari agir olabilir. Toplumlar, gergegin yalandan ayirt edilemez
hale geldigi, kurumlara olan guvenin ¢oktugu ve demokratik sureglerin ici bosaldigl sentetik
etki donemine girebilir. Boyle bir ortamda, dusmanlar tek bir kursun bile sikmadan
hedeflerine ulasabilirken, demokrasiler belirsizlik ve boluinme nedeniyle felg olur.
Dolayisiyla bilissel guvenligin asinmasi, dijital ¢agda demokratik 6zyonetimin hayatta
kalmasi icin dnemsiz bir sorun degil, merkezi bir tehdittir.

Ayni zamanda, temkinli bir iyimserlik icin de nedenler vardir. Bilissel yetenekleri stratejik bir
alan olarak kabul ederek, toplumlar dijitallesmenin zorluklarini asmak icin gerekli olan
esnek-dayanikhhgr gelistirebilirler. Bilissel guvenlik, yalnizca savunma agisindan hir
gereklilik degil, ayni zamanda olumlu bir hedef sunar: vatandaslarin karmasiklikla bas
edebildigi, manipulasyona direnebildigi ve demokratik yasama anlamli bicimde katilabildigi
bir toplum. Bu vizyonda teknoloji, insan ozerkligini zayiflatmak yerine guclendirir,
uluslararasi ishirligi ise guveni asindirmak yerine pekistirir.

Sonug olarak, yapay zeka ¢agi guvenlik manzarasini donusturmustur. Catismanin belirleyici
alani artik sadece savas alani veya ag degil, insan zihnidir. Bilissel guvenlik, bu zorlugun
ustesinden gelmek igin ulusal ve uluslararasi direncin merkezi bir ayagi olarak kabul
edilmelidir. Bu gorev acildir, ancak asilamaz degildir. Bilissel direnclilige yatinm yaparak,
demokrasiler altyapilarini ve kolektif ozyonetim kapasitelerini savunabilirler. Demokrasinin
gelecedi, bilissel alani guvence altina alma becerimize baglidir.
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