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Politika Belgesi,

Dezenformasyonla Miucadelede Toplumsal Direngliligin
Giiclendirilmesi: Uluslararasi Kuruluslarin ve Ozellikle

NATO’nun Rolu
Blyukelci (E) Tacan ILDEM

Gunumuzun dijital ¢agin teknolojik

imkanlariyla birbirine baglanmis
dunyasinda, demokratik toplumlar
sinsi bir dusmanla, genellikle
dezenformasyon olarak da
adlandirilan Yabanci Bilgi

Manipulasyonu ve Mudahalesi (FIMI)
ile karsi karsiyadir[1]. FIMI, degerleri,
prosedurleri ve siyasi surecleri tehdit
olumsuz etkileme

eden veya

potansiyeline sahip bir davranis
bicimidir. Bu tur faaliyetler manipulatif
nitelikte olup, kasith ve koordineli bir

sekilde yurutulmektedir.

Bu tur faaliyetlerin arkasindaki failler,
kendi topraklari icindeki ve disindaki
vekilleri de dahil olmak uzere devlet
veya devlet disi aktorler olabilir.
Stratejik olarak yayilan kasith yaniltici
bilgi dalgalari, demokratik yonetisimin
temellerine yonelik onemli bir tehdit
olusturmaktadir. Dezenformasyon,
kandirmak veya yanlis yonlendirmek
amaciyla yanls ve manipule edilmis
bilginin kasitl olarak olusturulmasi ve
yayilmasidir. Dezenformasyon

kampanyalari kurumlara olan guveni

[11bkz. Disinformation.eu.

sarsmayl, toplumsal bolunmeler

yaratmayi ve hukumetleri

istikrarsizlastirmayi amaclar.

FIMI 6nemli olgude dezenformasyonla
ortusse de, bazi nuanslarin belirtilmesi
gerekmektedir:
FIMI
dezenformasyon

her dezenformasyon
FIMI
degildir.

sadece
FIMI
taniminda atifta bulunulan davranis

degildir ve

bicimi "cogunlukla disi
dijital

sartlarinin

yasa
olmayan"dir, bu nedenle
platformlarin hizmet
yalnizca "zararh igerige" odaklanmasi
yeterli degildir, cunkd hepsi "yasa disi"
olarak nitelendirilemez.
Dezenformasyonla mucadele
faaliyetleri genellikle icerige bakarken,
anlatilarla mucadele ederek bu tanim,
odagi igcerikten davranisa kaydirr,
kasith

FIMI'yi olusturur. Sonug olarak, etkili

cunku bilgi manipulasyonu

karsi tedbirler gelistirmek icin bu olgu

bizi, siber saldinlar ve  hibrit
taktiklerle el ele giden etki
operasyonlarinin kavsaginda, devlet

destekli bilgi manipulasyonlarini yeni
bir isik alfinda degerlendirmeye itmek-
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https://www.disinformation.ch/EU_Foreign_Information_Manipulation_and_Interference_(FIMI).html#:~:text=According%20to%20the%20European%20External,values%2C%20procedures%20and%20political%20processes.

tedir. Bu tehditle etkin bir sekilde basa

cikabilmek icin  toplumsal direncin
artinlmasi zorunlu hale gelmektedir.
tehditlere

direncin guglendirilmesi,

Bu tur karsi toplumsal
demokratik

degerlerin ve kurumlarin batunlugu-

FIMI/Dezenformasyonu Anlamak:

Dezenformasyonla mducadele etmek
icin toplumlarin oncelikle
dezenformasyonun ¢ok yonlu dogasini
kavramasi gerekir. Dezenformasyon,
hareket

zayiflatmak Icin

demokrasilerimizi ve
kabiliyetimizi
zayifliklardan yararlanma, anlasmazlik
ekme ve

ve bolunme tohumlari

kamuoyunu manipule etme
konusunda gelisir. Kotu niyetli aktaorler
taktiklerin

dayanikhilik

kullanilan
etkili
stratejilerinin gelistiriimesinde esastir.

tarafindan
taninmasi,

Bu baglamda hem devlet hem de

devlet  disi aktorler  tarafindan
yurutulen dezenformasyon ve
propaganda kampanyalarinin

izlenmesi buyuk onem tasimaktadir.

NATO ve AB
orgutlerin son zamanlarda bu orgutleri

gibi  uluslararasi

ve uye devletleri hedef alan dusmanca
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nun korunmasi agisindan hayati onem

tasimaktadir. Toplumlarimizda

dezenformasyona karsi direnc

olusturmanin bazi temel unsurlari

asagidaki sekilde ozetlenebilir:

dismanca bilgi faaliyetlerini izleme,

takip etme ve analiz etme

kapasitelerini guclendirdiklerini

biliyoruz. Bu da dusman aktorlerin
onemli faaliyetlerini fespit etme
ihtiyacini karsilayarak durumsal

farkindaliklarini artirmaya ve stratejik

ongorulerini desteklemeye yardimci
olmaktadir. NATO Genel Sekrefer
Yardimcisi  olarak gorev yaptigim
donemde baslatilan ve yetenek
gelistirmede onemli bir asamaya
ulasan NATO'nun Bilgi Ortami
Degerlendirme Yetenegi[2], AB'nin
Hizli  Uyarn  Sistemi[3], FIMI ile

mucadele icin bir fopluluk c¢abasi

saglayan Bilgi Paylasimi ve Analiz
Merkezi ve AB'nin FIMI ile mucadele
Kutusu[4]
guclendirilmesinde  butun
katkida

ovguye

icin  Arag dayanikliligin
toplum
yaklasimina bulunmaya

devam eden deger

girisimlerdir.

[2]Daha fazla bilgi igin bkz. NATO, Information Environment Assessment Capability Programme Plan Initiated.

https://www.act.nato.int/article/information-environment-assessment-capability-programme-plan-initiated/.

[3]Daha fazla bilgi icin bkz. Factsheet: Rapid Alert System. https://www.eeas.europa.eu/node/59644 en.

[4]Daha fazla bilgi igin bkz. EEAS Stratcom’s Responses to Foreign Information Manipulation and Interference

(FIMI) in 2023.

https://www.eeas.europa.eu/eeas/eeas-stratcom’s-responses-foreign-information-

manipulation-and-interference-fimi-2023 en.



https://www.act.nato.int/article/information-environment-assessment-capability-programme-plan-initiated/
https://www.eeas.europa.eu/node/59644_en
https://www.eeas.europa.eu/eeas/eeas-stratcom%E2%80%99s-responses-foreign-information-manipulation-and-interference-fimi-2023_en
https://www.eeas.europa.eu/eeas/eeas-stratcom%E2%80%99s-responses-foreign-information-manipulation-and-interference-fimi-2023_en

Bir Kalkan Olarak Medya Okuryazarlig:

ideal anlamda medya ve hilgi
okuryazarhag, bireyleri bilgi
kaynaklarini  elestirel hir gozle

degerlendirme, onyargilari ayirt etme
icerigi
konusunda

ve guvenilir icerikle yaniltici
birbirinden ayirma
guclendirir. Kapsamlh medya ve bilgi
programlarinin

okuryazarhgi egitim

mufredatina entegre edilmesi,

vatandaslari daha kuguk yaslardan

Dogruluk Kontrol Surecleri:

Dezenformasyonla mucadelede titiz
dogruluk kontrol mekanizmalarinin

kurulmasi vazgecilmezdir. Bagimsiz
dogruluk kontrolu kuruluslar, bilgilerin
edilmesinde,

dogrulugunun  feuyit

medya kuruluslarinin sorumlu

tutulmasinda ve yanlis anlatilarin
curtutulmesinde c¢ok onemli bir rol

oynamaktadir.

Isbirligi ve Bilgi Paylasimu:

Dezenformasyonla mucadelede
birlesik  bir

kurumlari,

cephe sarttir. Devlet

uluslararasi  kuruluslar,
medya sirketleri, teknoloji platformlari
ve akademi ile o0zel sektorden
paydaslar arasindaki ishirligi ¢abalari,
FIMI kampanyalarinin hizli bir sekilde
azaltilmasini

Tehdit

degerlendirmelerinin uygun sekilde

tespit edilmesini ve

kolaylastirabilir.
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itibaren gereken becerilerle donatir.
Bu acidan egitim kurumlari gelecek
nesillerin zihinlerini sekillendirmede
¢ok onemli bir rol oynamaktadir.

Medya ve bilgi okuryazarhginin orgin

egitime dahil edilmesi, bireylerin
elestirel dusunme ig¢in saglam bir
temel gelistirmelerini, bilgiyi

sorgulamalarini  ve manipulasyona

direnmelerini saglar.

Dogruluk kontrolu bagimsiz kurumlar
tarafindan yapilmahdir. Aksi takdirde
devlet tarafindan yurutulen faaliyetler

guvenilirlikleri acisindan
sorgulanabilir. Bu ayni zamanda
"butun hukumet yaklasimi" yerine

"bUtun toplum yaklasimi"nin izlenmesi
ihtiyaciyla da tutarhdir.

paylasiimasi icin agik iletisim kanallari
bu acidan hayati onem tasimaktadir.
Bu baglamda NATO ve AB arasindaki
isbirligi, karsilikh ¢abalari
guclendirmek igin gerekli sinerjilerin
yaratilmasinda kritik dneme sahiptir.
Iki 6rgut arasinda yirmi yih askin bir
sure once baslatilan  ortakhgin
kapsamini ve derinligini onemli olgude

genisleten 2016 Varsova Ortak Dekla-



2018 Bruksel Ortak
Deklarasyonu’nu temel alan NATO ve
AB, Ocak 2023 Ortak Deklarasyonu’nu

rasyonu ve

Duzenleyici Cerceveler:

Hukumetlerin, ifade ozgurligunden
odun vermeden dezenformasyonun
yayillmasini ele alan saglam
duzenleyici ¢ergeveleri mumkuin olan
azami

olcide  uygulamalarn  ve

yururluge koymalari gerekmektedir.
Dogru dengenin kurulmasi, demokratik
ilkelere saygl gosterirken kotu niyetli
engellenmesinde

AB,

faaliyetlerin
tedbirlerin etkili olmasini saglar.
ozellikle gonullu

iki Ucu Keskin Kilic Olarak Teknoloji:

Teknoloji dezenformasyonun

yayilmasini kolaylastirirken, ayni
zamanda buna karsi koymak igin de
kullanilabilir. "GUnumuzun teknolojik
ortami, bilginin yaratilma, tuketilme
ve manipule edilme biciminde devrim
benzeri

yaratan gorulmemis

gelismelere sahne oldu.
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[5] imzalayarak diger alanlarin yani sira
FIMI ile mucadele konusunda igbirligini
guclendirmeyi kararlastirmiglardir.

uygulama kurallarinin istenen

sonuglari vermekte yetersiz kaldigi

alanlarda duzenleyici duzenlemeleri

tercih edecektir. Muhtemelen, dijital

platformlara ©6zen yukumlulugunu

yerine getirme sorumlulugunu

yukleyen ve ayni zamanda

sonuclarinin bagimsiz olarak

dogrulanmasini saglayan genel bir
duzenleme yaklasiminin
benimsenmesi makul bir

olacaktir (Pamment, 2020).

cozum

Gelisen teknolojiler, zeka

yapay
tarafindan uretilen igerigin gergek ve
¢izgiyi
bulaniklastirabildigi ve

yalan arasindaki

suphelenmeyen kitleleri aldatmaya

karsi savunmasiz biraktigi sofistike

dezenformasyon kampanuyalarinin

ondnd acmistir (Unver, 2023).”

[S5]Daha fazla bilgi igin bkz. Joint Declaration on EU-NATO Cooperation.
https://www.nato.int/cps/en/natohg/official fexts 210549.htm.




Unla
skandalindan (Harbath ve Fernekes,
2023) ve Bati
(Howard vd.,

Cambridge Analytica

demokrasilerindeki
2018)
mudahale vakalarindan bu yana bu

secimlere

cephede ¢ok sey oldu, ¢unku dijital
iletisim yoluyla nifak tohumlari ekmek
ve insanlarin kafasini karistirmak igin
tasarlanan teknolojiler hizla gelisti.
Son yillarda, Yapay Zeka, Generative
Adversarial Networks (GAN) ve derin
(deepfake)

sayesinde,

alanlarindaki
bilgi
bozulmasi icin

sahtecilik
ilerlemeler
manipulasyonu ve
kullanilan yeni
Bati
konularin otesine gecerek artmaya

teknolojilerin sayisi,
ulkelerinde en sik c¢alisilan
devam etmektedir. Bununla birlikte
"teknoloji dezenformasyonun

yukselisini koruklerken, potansiyel

Uluslararasi Kuruluslarin Rolii

Koordinasyon ve ishirligi:

Birlesmis  Milletler (BM), Kuzey
Atlantik Antlasmasi Orgutid (NATO),
Avrupa Birligi (AB) ve Avrupa Guvenlik

ve Ishirligi Teskilati (AGIT) gibi
uluslararasi kuruluslar, uye devletlerin
dezenformasyonla mucadele
konusunda ishirligi yapmalari igin
platformlar saglamaktadir.
Dezenformasyon kampanuyalarini

tespit etmek ve bunlara karsi koymak
icin iyi uygulamalarin, istihbaratin ve
teknolojik

araclarin  paylasilmasini

kolaylastirirlar.
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¢ozumlerin  anahtarini  da elinde
tutuyor. Bir zamanlar dezenformasyon
yayanlar tarafindan kullanilan yapay
zeka ve NLP artik tespit igin guglu
aracglar olarak kullanilabiliyor.Makine
veri

ogrenimi ve analitigi,

arastirmacilara ve dogrulama

uzmanlarina buyuk miktarda bilgiyi

tarama ve dezenformasyon izlerini
orfaya ¢karan kaliplart  kesfetme
yetenedi kazandirmaktadir. Ornegin,

GPT destekli yapay zeka dogrulama

¢ikisl,  yapay
zekanin iddialari guvenilir kaynaklarla

araglarinin  ortaya
hizla karsilastirarak gergek zamanli

olarak yalanlari curutebilecegini
2023).” Ote

yandan, teknolojinin sorumlu kullanimi

gostermistir  (Unver,

manipulasyona karsi toplumsal
savunmayi guclendirebilir.

Bu kuruluslar ayni zamanda
hukumetler, sivil foplum ve ozel
sektor, ozellikle de bilginin

yayillmasinda onemli bir rol oynayan
teknoloji sirketleri arasinda ishirligini
tesvik edebilir.

Standart ve Normlarin Belirlenmesi:
bilgi
dogruluguna yonelik kuresel standart

Uluslararasi kuruluslar

ve normlarin olusturulmasinda kritik
Ornegin AB,
yayilmasini

bir rol oynamaktadir.
dezenformasyonun
onlemek i¢in ¢evrimigi platformlar igin

gonullt taahhutler ortaya koyan "Code



of Practice on Disinformation" ile on
planda yer almistir. Bu standartlar
algoritmalarda seffafligi, icerik
yonetiminde hesap verebilirligi ve
zararli icerikle mucadele ederken ifade
korunmasini

ozgurlugunun tesvik

etmektedir.

Kapasite Gelistirme:

Uluslararasi kuruluslar egitim, kaynak
ve teknik yardim saglayarak uye
devletlerin dezenformasyona karsi
koyma kapasitelerinin gelistiriimesine
yardimci olabilir. Bu, halk arasinda

medya okuryazarliginin artirilmasini,
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gazetecilerin dogruluk kontrolu
konusunda egitilmesini ve bagimsiz
medyanin gelisiminin desteklenmesini

icerir.

Kamuoyu Farkindallkk Kampanyalar:
tehdidi hakkinda
kamu bilincinin artirilmasi ve elestirel

Dezenformasyon

dusunme becerilerinin tesvik edilmesi
¢ok onemlidir. Uluslararasi kuruluslar,
vatandaslari dezenformasyonun nasil
tespit edilecegi ve mudahale edilecedi
konusunda

egiten kamuoyu

bilinglendirme kampanuyalari

baslatabilir.

NATO'nun Dezenformasyonla Miicadeledeki Rolii

NATO, uye devleflerin savunma ve
guvenligini koruyan siyasi-askeri bir
ittifak
hibrid
stratejik kullanimini kabul etmektedir.
NATO'nun
mucadeledeki rolu

olarak, dezenformasyonun

savasin bir pargcasi olarak
dezenformasyonla
sunlari
icermektedir:

Stratejik iletisim:
NATO'nun Stratejik iletisim (StratCom)
birimi dezenformasyonla mucadelede
onemli bir aractir. StratCom tutarh ve
dogru mesajlarin verilmesini
saglamak, dusmanca soylemlere karsi
koymak ve seffafligi tesvik etmek igin
NATO c¢apinda

koordine edilmesini igerir.

iletisim ¢abalarinin

Siber Savunma:

Siber savunma NATO'nun
dezenformasyona karsi c¢abalarinin
ayrilmaz bir pargasidir.
Dezenformasyon kampanyalarina

genellikle siber saldirilar eslik ettigi
icin  NATO uye devletlerinin siber
dayanikhhigini artirir. NATO kritik bilgi
ve teknolojiyi, altyapiyi guvence altina
alarak ve siber tehdit istihbaratini
paylasarak dezenformasyonun
yayilmasini onlemeye yardimci olur.




Istihbarat Paylasim:
NATO
istihbarat paylasimini kolaylastirarak

uye devletler arasinda

dezenformasyon kampanyalarinin
gercek zamanl olarak tespit
edilmesine ve bunlara yanit
verilmesine yardimci olur. Bu

istihbarat paylasimi dezenformasyon
kaynaklarinin saptanmasi ve

mudahalelerin koordine edilmesi

acisindan kritik onem tasimaktadir.

Uye Devletlere Destek:
Dezenformasyon dalgalari, aldatma,

sabotaj ve diger askeri olmayan
taktikler gibi hibrit savas yontemleri,
dismanlarin istikrarint bozmak igin
uzun zamandir kullanilmaktadir. Son
yillarda gorulen bu tar saldirilarla ilgili
yeni olan sey, hizli teknolojik degisim
ve kuresel karsilikli baglanabilirligin
kolaylastirdigi hiz, olcek ve
2018 NATO

Liderleri Muttefiklere talepleri Uzerine

yogunluktur. yilinda

hibrit faaliyetlere karsi hazirhk ve
bunlara karsilik verme konusunda ozel
hedefe yonelik yardim saglayan hibrit
destek
konusunda anlasmaya
(NATO, 2024a).
dezenformasyon

karsiti ekipleri kurma
varmislardir

NATO
kampanyalarinin
hedefi olan Uye devletlere dogrudan
destek

dezenformasyonla

saglamaktadir. Bu,
mucadeleye
yardimci olmak Gzere uzman ekiplerin
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gorevlendirilmesini, dezenformasyon
tehditlerini simule etmek icin orfak
tatbikatlar yapilmasini ve dayanikhlk
konusunda

onlemleri stratejik

tavsiyeler sunulmasini igerebilir.

Medya Okuryazarhiginin Tesvik
Edilmesi:
NATO, ozellikle dezenformasyona

karsi ozellikle savunmasiz olan uye

ulkelerde medya okuryazarhigini

gelistirmeyi amaclayan girisimleri

destekler. NATO, vatandaslari bilgiyi

elestirel bir gozle degerlendirme
becerileriyle donatarak
dezenformasyona karsi toplumsal

direng gelistirilmesine katkida bulunur.

2016-2020 yillart arasinda NATO

Kamu Diplomasisinden Sorumlu Genel

Sekreter Yardimcisi olarak gorev
yapmis biri  olarak, son yillarda
NATO'da Kamu Diplomasisi
Bolumunun gecirdigi donusume

taniklik eden birkag onemli gelismeye
isaret edebilirim:

Birincisi, politika olusturma ve iletisim
planlama surecleri arasinda yakin ve
kurulmasidir. Bu

tutarh  bir iliski

sayede stratejik iletisimi ilk
asamalardan itibaren politika tartisma
ve karar alma sureclerine dahil ederek
konu

sonradan dusunulen bir

olmaktan ¢cikardik.




Ikincisi, politikalarimiz ve hedeflerimiz

icin belirli kitlelerin destegini
kazanmak ve surdirmek icin hedef
odakli iletisimin yurutdlmesi. Farkh

politika konularinda stratejik iletisim

cercevelerinin  ve entegre ilefisim
planlarinin  uygulamaya konulmasi,
kamuoyu iletisim cabalarimizin

uyumlastiriimasinda askeri
uluslarimiza

rehberlik

makamlarimiza ve
koordinasyon ve
saglamamiza yardimci oldu.

Uclincl olarak, iletisim kampanyasi

yaklasiminin  uygulamaya konmasi,

uzun sureli ve stratejik politika
hedeflerini desteklemek uzere iletisim
kaynaklarinin  etkili  bir  sekilde
odaklanmasini saglamak igin etkili bir
arac haline gelmistir. Ev sahibi kitleleri
hedeflemek amaciyla 2017 yilinda
#WeAreNATO

ittifak'in~ Gye

baslatilan
kampanyasi[6]
ulkelerdeki degerini vurgulamayi ve

NATO vatandaslarini ortak
guvenligimize yatirim yapmanin
onemi  ve ittifak'n  gerekliligi

konusunda daha iyi bilgilendirmeyi
amaclamaktadir. Hedef kitle analizi
olarak NATO
gencler, kadinlar ve daha az egitimliler

surekli ulkelerindeki

arasinda NATO'ya iliskin farkindalk ve
anlayisin diger gruplara kiyasla daha
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dusuk oldugunu gostermektedir. Bu
NATO'nun
yaklasiminda oncelikli hedef kitleler

nedenle kampanya

bu gruplardir.

Dorduncusu, NATO Markasini korumak
ve gelistirmek. NATO, ug¢ yilhk izleyici
tabanini kullanarak NATO Markasinin
guglu ve zayif yonlerini belirlemistir.
Bu ¢alismadan, NATO ajanslari ve
diger NATO organlari da dahil olmak
uzere NATO ¢apinda marka birligi ve
tutarliligr saglamayr amaglayan “One
NATO Brand Strategy” gelistirilmistir.

Besinci ve son olarak, bilgi ortamini
anlamak igcin saglam bir yetenegin
gelistiriimesi kritik onem tasimaktadir.
NATO'nun son uyillarda gelistirmekte
oldugu Bilgi Ortami Dederlendirme
(The Informaton Envronment

Assessment) yetenedi,

e NATO'nun
olabilecekleri yerlere odaklamak

cabalarini  en etkili

icin guvenilir hedef kitle analizi
saglar.

e iletisim seklimizi kalibre etmek i¢cin
kendi iletisimimizin saglam bir
sekilde olculmesini ve

degerlendirilmesini saglar.

[6]Daha fazla bilgi icin bkz. We Are NATO. https://www.nato.int/cps/en/natohq/220136.htm
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hedef
faaliyetlerini

e NATO'nun bizi alan
bilgi

izlemesini, takip ve analiz etmesini

dismanca
saglar. Bu sayede, degerlerimizi
daha iyi korumak ve markamizi
dusman

hibrit
taktiklerinin bir pargasi olan onemli

desteklemek icin
aktorlerin cogunlukla
faaliyetlerini tespit etme ihtiyac
karsilanmaktadir.
e durumsal farkindalhigimizi
artirmaya ve stfratejik ongoruyu
desteklemeye yardimci olur.

NATO'nun
potansiyel olarak ¢ok buyuk hacimdeki

Bunu yapabilmek icin
verileri stratejik bir kaynak olarak elde
edebilmesini, yonetebilmesini  ve

kullanabilmesini  saglamak  UGzere

modern teknolojiden yararlanmaya
ihtiyag vardir. Bu ¢abalari desteklemek
icin ilgili  teknolojik  aracglardan
yararlanmak ve NATO'nun bu konuda
ozel sektor ve sanayi ile yakin isbirligi
icinde olmasi sarttir.

Geng kitlelere ulasmak igin sosyal
bir onem tasimaktadir.
dijital
iletisim

medya ozel
Dolayisiyla
NATO'nun

modernizasyonunun bir pargasidir ve

diplomasi de
faaliyetlerinin

NATO son zamanlarda bu konuda

onemli adimlar atmistir.  Bununla

birlikte, geleneksel yuz yiuze kamu
diplomasisi faaliyetlerinin de

surdurulmesi gerektiginin bilincinde
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olunmahdir. Bu iki ¢alisma kolu

birbirinin  alternatifi olarak dedgil,
birbirini tamamlayan ve guglendiren
cabalar olarak gorulmelidir.
Dezenformasyonla mucadele ederken
NATO,

haberleri ¢urutmelidir ve NATO bunu

uygun olan uyerlerde yanls

farkli sekillerde yapmaktadir. Bununla
birlikte,
proaktif

guvenilir, gergeklere dayall
iletisimin dezenformasyona
karsi en guvenilir ara¢ oldugunu kabul

etmemiz gerekir.

NATO'nun ittifak icin kamu bilinci ve
destegi olusturmaya yonelik kitle
odakl NATO
hedef kitleler icin onemli olan konulara

yaklasimi iletisiminin
oncelik vermesini saglar ve boylece
NATO'nun algilanan onemini ve orta
ve uzun vadede destegini artirir.

Konunun kabiliyet boyutuna gelince,
NATO'nun
gerceklestirdigi

yakin zamanda

uyarlamalarin  tam
anlamiyla sdrdurdlebilir olmasi igin

dizgun bir sekilde olusturulmus

kabiliyet gelisimi ile desteklenmesi
gerekmektedir. Bu nedenle Muttefik
ulkelerin mevcut yetenek eksikliklerini
gidermek icin uygun sayida nitelikli ve
personel

iyi egitimli bulundurmaya

yatirrm yapmalari  onemlidir. Her
durumda, futarli bir stratejik iletisim
¢abasi icin NATO Karargahi tarafindan
saglanabilecek koordinasyon ne
olursa olsun, basari Muttefik ulkelerin
sahiplenmesine ve aktif destegine

baghdir. Bu nedenle, Muttefik ulkeler



NATQO'nun kamu

¢abalarina katkida bulunabilmek igin

genel iletisimi
bu alandaki kapasitelerini gelistirmeye
tesvik edilmektedirler. Bazi Muttefikler
dezenformasyonla mucadele
kapasitesinde cok ilerideyken digerleri
bu konuda yetersiz kalmaktadir. Bu da
beni bu alanda her bir Muttefik ulkede
toplumsal

direncin  guclendirilmesi

ihtiyacina odaklanmauya itiyor.

Dayaniklilik, soklara ve aksakliklara

hazirlanmak, bunlara direnmek,
karsilik vermek ve bunlardan hizla
kurtulmak ve ittifak'in faaliyetlerinin
devamlihigini saglamak icin bireysel ve
kolektif kapasitedir. Kokleri NATO'nun
kurucu belgesi olan Kuzey Aftlantik
Antlasmasinin 3. Maddesine dayanan
ulusal ve kolektif dayaniklilik, guvenilir
bir caydiricihk ve savunma igin temel
bir dayanaktir ve bu nedenle
NATO'nun toplumlarini, halklarini ve
ortak degerlerini koruma ¢abalari igin
hayati onem tasimaktadir (NATO,
2024b). Dayanikliik hem ulusal bir
hem de kolektif bir
Muttefikin  ittifak

ongorulen  tum  kriz

sorumluluk
taahhuttur. Her
tarafindan
cikabilmek icin

yelpazesiyle basa

yeterince hazirhkh ve uyarlanabilir

olmasi gerekir. Ayni zamanda, her
Muttefikin kendi dayanikhhgini
surddrme ve guclendirme
konusundaki bireysel kararhhg:
NATO'nun bir batun olarak
kirilganhgini azaltir. NATO

dayanikliligin guclendirilmesi konu-
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sunda Muttefikleri desteklemektedir.
2016 Varsova Zirvesi'nde Muttefik
Liderler NATO'nun tum tehditlere karsi
dayanikhligini artirma ve ulkelerinin
bireysel kapasitelerini NATO'nun her

turlu silahh saldiriya karsi kolektif
kapasitesiyle birlikte daha da
gelistirme konusunda anlastilar.

Muttefik ulkelerin geride kaldiklari
alanlarda kapasitelerini
guclendirmeleri icin temel gereklilikler
uzerinde anlasmaya varmislardir (LSE

IDEAS, 2022).

Uyesi olarak yer aldigim NATO 2030

Bagimsiz Uzmanlar Grubu'nun

muzakereleri sirasinda Muttefik ve

ortak ulkelerdeki tfoplumsal
dayanikhhgr guglendirmenin yollarini
tartistik ve NATO Genel Sekreteri'ne
sundugumuz "NATO 2030: Yeni Bir
Donem igin Birlik" baslikl raporumuza
asagidaki gibi bir tavsiye karari aldik:
"Muttefikler, ilgili

kuruluslarla tamamlayici bir sekilde,

uluslararasi

demokratik kurum ve
isleyisine

sureclerinin

disman dis aktorlerin

mudahalesine karsi toplumsal
dayanikhligin uclendirilmesi icin
talepleri Uzerine her bir Muttefike
destek saglamaya adanmis  hir
Demokratik Dayanikhilik
Mukemmeliyet Merkezi (Centre of

Excellence for Democratic Resilience)
kurmayi dusunmelidirler (NATO 2030:
United for a New Era, 2020)."



Sonug

Dezenformasyon fehdidi demokratik

toplumlarin istikrart igin onemli bir
sorundur. NATO da dahil olmak uzere
uluslararasi orgutler bu tehdide karsi
toplumsal direncin guglendirilmesinde
¢ok onemli bir rol oynamaktadir. Bu
kuruluslar  koordinasyon, standart
belirleme, kapasite gelistirme, stratejik
iletisim, siber savunma ve kamuoyunu
bilinglendirme  girisimleri yoluyla
demokratik degerlerin ve kurumlarin
dezenformasyonun yipratici

etkilerinden korunmasina yardimci

olmaktadir.
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Dezenformasyon taktikleri gelistikge,

uluslararasi kuruluslar, hudkumetler,

sivil foplum, akademi ve teknolagji
sirketleri arasindaki isbirligi, kuresel
bilgi ortaminin butunlugunun
korunmasinda hayati onem tasimaya
Ulkeler

ve devlet disi

devam edecektir. icin, tum

devlet paydaslarin
surece farkl katkilarda bulunmasini
saglayacak "tum toplum yaklasimi"
dogrultusunda stratejiler benimsemek
onem

ve uygulamak hayati

tasimaktadir.




Politika Belgesi, No: 2

KAYNAKCA

Harbath, K., & Fernekes, C. (2023). History of the Cambridge Analytica Controversy.

Howard, P. N., Wooley, S., & Calo, R. (2018). Algorithms, Bots, and Political Communication in the US
2016 Election: The Challenge of Automated Political Communication for Election Law And
Administration. https://doi.org/10.1080/19331681.2018.1448735

LSE IDEAS. (2022, Mayis 10). NATO’s Resilience: The First And Last Line of Defence. Medium.
https://Iseideas.medium.com/natos-resilience-the-first-and-last-line-of-defence-89c42ac47eb0.

NATO. (2024a). Countering Hybrid Threats. https://www.nato.int/cps/en/natohqg/topics_156338.htm

NATO. (2024b). Resilience, Civil Preparedness and Article 3. NATO. Son erisim tarihi 04 Eylul 2024.
https://www.nato.int/cps/en/natohg/topics 132722.htm

NATO 2030: United for a New Era: Analysis and Recommendations of the Reflection Group Appointed by
the NATO Secretary General. (2020). NATO.

Pamment, J. (2020). The EU’s Role in Fighting Disinformation: Taking Back the Initiative.

Unver, A. (2023). The Role of Technology: New Methods of Information, Manipulation and
Disinformation.



https://lseideas.medium.com/natos-resilience-the-first-and-last-line-of-defence-89c42ac47eb0

CREATING SOCIETAL
® | COGNITIVE RESILIENCE
AGAINST INFORMATION

DISORDERS

®
\resald\mwmg
CENTRE OF EXCELLENCE

Bu politika belgesi, Avrupa Komisyonu Jean Monnet Mukemmeliyet
Merkezleri Programi tarafindan desteklenen Bilgi Duzensizligine Karsi
Toplumsal Bilissel Direnclilik Yaratmak Projesi (Creating Societal
Cognitive Resilience Against Information Disorders - RESAID)

kapsaminda hazirlanmistir.

RN Avrupa Birligi tarafindan
X ortak finanse edilmektedir

© 2024






