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Politika Belgesi, No: 1

Clausewitzci Bir Hibrit Savas

Teorisi Savas

Mehmet Ali Tugtan[1]

Giris: Alanin Neden Bir Teoriye ihtiyaci Var?

Kapsayici bir savas teorisi
kurgulamaya yonelik girisimler uzun
araliklarla gerceklesmistir[2].
Thucydides, Xenophon veya Sun Tzu
klasiklerinin

gibi Savas Calismalari

gegmisi antik ¢aglara kadar uzanirken,
cagl
Napolyon Savaslari'nin deneyimlerini

stratejik dusUncenin modern

yansitan Jomini ve Clausewitz'in 19.

yuzyil
baslar. Avrupa'da 19. yuzyilin goreceli

baslarindaki  ¢alismalariyla
barisinin ardindan 20. yuzyilin baslari
Mahan, Ratzel, Kjellen ve MacKinder
klasik
¢alismalarina taniklik eder. Yazyihn ilk

gibi jeopolitikgilerin
yarisinda yasanan iki dinya savasi
von der Goltz, Liddell Hart, Guderian,
Fuller ve Douhet'in konvansiyonel
savas uzerine ¢igir agan ¢calismalarina
vesile olmustur. Soguk Savas donemi
Brodie, Wohlstetter ve

Raymond Aron'un nukleer silahlarin

ise  Kahn,

savasta kullanimi ya da nukleer
caydiricihk uzerine calismalarini
tetiklemistir. Soguk Savas'in  sona

ermesiyle ortaya cikan derin siyasi,
teknolojik ve stratejik degisimler Mary
Kaldor, Martin Creveld, John
Arguilla ve Ronfeldt'in

van
David
¢alismalarina yansimistir.

Hibrit savas nispeten yeni bir olgudur.

Rusya Federasyonu Genelkurmay

Baskani Valery Gerasimov'un yeni

savas bigimleri Uzerine yazdigr ufuk

acici makalesi ile bu konuda hizla
genisleyen  bir literatdr  ortaya
cikmistir[3], ancak henltz  Hibrit

Savasin siddet iceren ve igermeyen,

devletlerarasi ve devlet disi tum

yonlerini tek ve tutarli bir fteorik
semsiye altinda ele alan kapsayici bir
teori olusturulmamistir. Sonug olarak,

hibrit savas farkli gozlemcilerin farkh

[1]istanbul Bilgi Universitesi Uluslararasi iliskiler Bdliimi'nde Yardimci Dogent ve RESAID (Bilgi Diizensizligine

Karsi Toplumsal Bilissel Direnglilik Yaratmak) Projesi’nde kidemli uzman.
[2]Secili bir literatur icin bkz: Creveld, (1991); Keegan, (1993); Kaldor (1999); Minkler, (2005); Duyvesteyn ve

Angstrom (2006).

[3]Yaygin kaninin aksine Gerasimov Hibrit Savas terimini kullanmamakta, yeni savas bigcimlerine atifta

bulunmaktadir (Gerasimov, 2016). Hibrit Savas terimini ilk olarak kullanan Frank Hoffman’dir (Hoffman, 2007).



acillardan bakip gorduklerine gore

tanimladiklari bir fili andirmaktadir.

Bu kapsayic teori eksikligi, Bati'nin

son on yilda Rusya tarafindan
yurutulen enformasyon operasyonlari
yoluyla Politik Harp kampanyasini
anlama ve buna karsi direng olusturma
cabalarinda ozellikle
batmaktadir.

kampanyasinin genel bir hibrit savas

goze
Rusya'nin bu

¢abasinin pargasi oldugu konusunda
genel bir mutabakat olsa da (Robinson
vd., 2018; Jankowicz, 2020) henuz bu
kampanyayl amaclari, siddet iceren ve
icermeyen yonleri ile devletlerarasi ve

devlet disi yonleri arasindaki
baglantilar agisindan tanimlamak igin
gerekli kavramsal araglara sahip
degiliz. Boyle bir ¢aba, Rus hibrit

savas ¢abasini butunuyle kapsayacak

kapsayici bir savas teorisi

gerektirecektir. Dolayisiyla, bu
¢alismanin ¢ikis noktasi u¢ onermeye

dayanmaktadir:

1.Hibrit savas, devletlerarasi ve siddet

iceren yonleri nedeniyle savas
calismalarinin bir konusudur. Ancak su
anda savas calismalari teaorileri hibrit
savasin siddet icermeyen ve devlet
disi  yonlerini kapsamamakta ve

aciklamamaktadir.

2.Hibrit savasin siddet icermeyen ve

devlet disi yonlerini agiklamak igin

siyaset bilimi, psikoloji, norobilim

veya iletisim gibi disiplinlerden teorik
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kavramlar odun¢ alinmakta, ancak
bunlar da savasin devletlerarasi ve
siddet

almamaktadir.

iceren yonlerini ele

3.Hibrit savasi butunuyle anlamak ve
aciklamak icin, hibrit savasin siddet

iceren ve devletlerarasi yonlerini
aciklayabilecegimiz klasik savas
¢calismalari teorileri ile siddet
icermeyen ve devlet disi yonlerini
aciklayabilecegimiz diger
disiplinlerden gelen ¢ok sayida

kavrami birbirine baglayacak teorik bir
cerceveye ihtiyacimiz var.

katkida
bulunmayr amaglamakta ve Carl von

Bu c¢alisma bu yonde bir

Clausewitz'in mutlak savas ile gergek

savasl  birbirinden ayirmak igin
gelistirdigi friksiyon kavrami
sayesinde, norobilim ve ilefisim

teorilerinden odung alinan kavramlarin
Clausewitzyen teorinin daha genis
teorik cercevesi altinda hibrit savasi
aciklamak icin kullanilabilecegini one
surmektedir. Boylece, hibrit savasin
teori

butununu Clausewitzci

cercevesinde  feorik olarak ele
almamiz, teorik ve analitik tutarlilikla
inceleme ve aciklamaya tabi tutmamiz
mumkun hale gelecektir. Bu, Rusya
gibi hibrit savas yuruten belirli bir
tarafin genel savas amaglarini ve tim
siddet iceren, siddet icermeyen, devlet
ve devlet disi araclarini kavramamiza
ve haklarinda varsayimlarda

bulunmamiza olanak saglayacakfir.



Bu amacgla, bu c¢alisma asagidaki

sekilde ilerleyecektir:

ilk bolimde, savasi siddet iceren ve

devletlerarasi bir mesele olarak
aciklayan Clausewitzci savas teorisi
ana hatlariyla ele alinacaktir. ikinci

bolumde, Clausewitzyen teorinin kilit

kavramlarindan biri olan friksiyon
uzerinde durulacak ve insan zihni
friksiyonun meydana geldigi ana

yerlerden biri olarak tanimlanacaktir.
Uclincl bolumde, friksiyonu artirmak
icin bireysel ve kolektif duzeyde insan
zihnini hedef alan hibrit savasin ana
olarak

araci Enformasyon

Operasyonlari Yoluyla Paolitik Harp
tasvir edilecektir. Burada, iletisim ve
norobilim teorilerinden elde edilen
hipotezler, Clausewitzci savas teorisi

baglaminda Enformasyon Operas-

Clausewitzci Savas Teorisi[4]

Clausewitz, sik sik alintilandigi Uzere,

savasin siyasetin baska araclarla
devami, devlet politikasinin
hedeflerine ulasmauy amaclayan

siddet kullanimi olduguna inaniyordu
(Clausewitz, 1984, s. 87). Teorik olarak
savasta siddetin korukledigi tutkular,
hamlesine

dusmanin  her misliyle

karsilik verilmesini gerektirdiginden,

karsilikli siddet mutlak bicimde firma-

Politika Belgesi, No: 1

Politik Harbin
dinamiklerini ve etkisini agiklamak igin

yonlari Yoluyla

friksiyonun  birlestirici kavramsal
semsiyesi altinda kullanilacaktir. Son
bolimde, ¢alismanin bulgular, bu
teorik cergevenin hireysel, tfoplumsal
ve devlet duzeylerinde friksiyona karsi
dayanikliik insa etmedeki yararhhgi
goz onunde bulundurularak
ozetlenecektir. Friksiyon kavraminin,
devlet destekli veya koordineli dis
saldirilar ile

genel enformasyon

dizensizliklerini birbirinden ayirmak
icin kullanilabilecegi one surulecektir.
bilgi
okuryazarligi kampanyalari, curutme

Bunlardan ikincisinin,
veya 0On curutme cabalari gibi genel
¢ozumler yoluyla toplumsal bir sorun
olarak ele alinmasi gerekirken, ilkinin
hiukumet duzeyinde bir gozetim ve
karsi caba gerektirdigi onerilecektir.

nir. Gergcekten de Clausewitzyen

teorinin  bu yonu vurgulanmalidir:
Clausewitz icin savas devletlerarasi bir
meseledir ve siddetfsiz olamaz. Onun
savastaki ana aktoru devletlerdir ve
siddeti

merkezinde

fiziksel savas taniminin

“Siddet,
fiziksel siddet, kullandigimiz aragtir;"
"Siddet,

kendini sanat ve bilimlerin icatlariyla

gorur: yani

siddete karsi koymak igin

[4]Bu bolim, ayni konunun daha genis bicimde ele alindi§i Mehmet Ali Tugtan, "Clausewitz'in Savas Uzerine

Tearisinde Friksiyon ve Deha Kavramlari" baslkli ¢alismadan kisaltilarak aktarilmistir. (Bkz: Karaosmanoglu ve

Aydinh, 2020).




donatir (Clausewitz, 1984, s. 75)."

Clausewitz savasi devletler arasinda
siddet
tanimladiktan sonra, teorik olarak bu

iceren bir duello olarak
¢atismanin sonsuza kadar firmanmasi
gerektigini soyler. Doneminin Alman
idealizminin yontemine sadik kalarak,
sadece teorik duzlemde var olan bir
"Mutlak

atar.

ideal tip olarak Savas"
Ardindan

pratik

kavramini  ortaya

tarihsel baglamdan ve
kisitlamalardan soyutlanmis bu
kavrami, tarihselligin baglamina ve
tabi

karsilastirir.

sinirlamalarina olan "Gergek
Fikirler

duzeyine

Savas" ile
duzeyinden olgular
gecildiginde, gergek savas, karsilikl

siddet eylemlerini kisitlayan tarihsel

baglamin pratik gereklilikleri
nedeniyle 1limhlasmakta ve ‘"artik
firmanma mantigina gore degil,

olasilik hesaplarina gore yurutulen
karsihkh  bir
burunmektedir (Karaosmanoglu,
2007, s. 172; Paret, 1984, s. 15)." Sans
faktoru ve wuygulamada karsilasilan
siddetin daha
ihmh hale boylece dusmani yok yok

eylem  karakterine

zorluklar tfirmanisini
etmeye yonelik mutlak amacin yerini

hukumetin  rasyonelligi  tarafindan
formule edilen daha pratik amaclar
alir. Clausewitz gergek savaslarda
siddetin ihmlilasmasinin U¢ ana nedeni
oldugunu belirtir: ik olarak, savastaki
siyasi amacg¢ savas ilerledikge zaman

icinde degisen hareketli bir hedeftir.
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Ikinci olarak, siddetin uygulanmasi
hava durumu, lojistik, askerlerin
mevcudiyeti ve motivasyonu gibi
fiziksel ve psikolojik engellere tabidir.
Uctnch olarak, halklarn birbirlerine
karsi kiskirtan tutkular da savas
suresince degisir ve bu da savas
cabalarinin bizzat savasi yurutenler
tarafindan yeniden degerlen-

dirilmesine yol agar. Dolayisiyla, sans

ve belirsizlik savasin  belirleyici
ozellikleridir: "Tum insan faaliyetleri
icinde savas en c¢ok bir iskambil
oyununa benzer (Clausewitz, 1984, s.
86)." Savasin bu irrasyonel yonleri,
savas amaclarint  surekli  olarak
tanimlayan ve yeniden tanimlayan ve
gerekliligini  ve

savas ¢abasinin

uygulanabilirligini degerlendiren

hikumetin rasyonelligi ve savas

amaclarina  ulasmak ig¢in orduyu
yoneten komutanin dehasi ve iradesi
ile dengelenir. Clausewitz igcin savas

ilkel siddet, sans ve rasyonel politika

arasindaki  bir etkilesimdir. ilkel
siddetin halkin futkulariyla, sansin
komutanin dehasiyla ve rasyonel

politikanin da hukumetle eslestigi ve
Ucleme adini verdigi bir kavram ortaya
1984, s. 89).
Basarili bir savas teorisi bu Ug¢ ¢iffin

atar (Clausewitz,

icindeki ve arasindaki etkilesimleri

aciklayabilmelidir.
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Clausewitzin Savas Teorisinde Friksiyon Kavrami

Clausewitz savasta bu kadar c¢ok

belirsizlik ve sansa yer olmasinin
temel nedenini birbiriyle baglantili iki
kavramla agiklar: Savasin sisi ve
friksiyon. Savasin sisi, "savastaki tum
olarak guvenilmez

bilgilerin genel

olmasindan kaynaklanir (..) fum
eylemler, deyim uyerindeyse, bir tur
alacakaranhkta gergeklesir; bu da sis
veya ay i1sigi gibi, cogu zaman olaylari

oldugundan daha fuhaf ve buyuk

gosterme egilimindedir." Dolayisiyla,
"Bu zayif isikta  fam olarak
gorulemeyen her sey yetenekle

tfahmin edilmeli ya da sadece sansa
1984, s.
savasin

birakilmalhdir (Clausewitz,
140)."

sisinin

Clausewitz'e gore

ana kaynagi friksiyondur:

"Friksiyon, gergek savasi  kagit

uzerindeki savastan ayiran faktorlere

en c¢ok karsiik gelen kavramdir
(Clausewitz, 1984, S. 90)."
Planlamacilarin  zihnindeki stratejik
plan ile bunun savas alanindaki
uygulamasi arasindaki farklara yaol
acan da bu belirsizlik unsurudur.
Clausewitz  oncelikle  askeri  bir
okuyucu kitlesi tarafindan takip
edildigi icin,  stratejik  duslnce
tarihinde friksiyon kavrami tarihsel

olarak gergek, fiziksel anlamiyla ele

alinmistir.  Konuyla ilgili en sik

alintilanan bolumlerden biri
okuyucuya, Clausewitz'in gergekten de
fiziksel bir sure¢ten bahsettigi hissini

verir: “Savastaki hareket, direncli bir e-

lementteki hareket gibidir. En basit ve
en dogal hareket olan yurumenin suda
kolaylikla gergeklestiriiememesi gibi,
thmli

savasta da normal ¢abalarin

sonuclar elde etmesi hile zordur
(Clausewitz, 1984, s. 120)."
hava, arazi,

Clausewitz lojistik,

yorgunluk ve benzeri fiziksel
unsurlara buyuk bir rol atfederken,
friksiyonun yaratilmasinda psikolojik
kabul

Aslinda Clausewitz'in savasla ilgili bir

unsurlarin  onceligini eder.
kavram olarak friksiyona yaptigi ilk
atif, Prens August'un ordusunda geng
Marie

bir subaykennisanlisi von

Bruhl'e yazdigi bir mektuba kadar

uzanir. Prusya'nin 1806'da Napolyon

ordulari karsisinda Jena ve
Auerstedt'te aldigi feci yenilginin
arifesinde  Clausewitz, Kral 1.
Frederick’in etrafindaki muhafazakar
aristokratlarin Prusya ordusunu

yonetme seklinden ve kendisinin de
akil hocasi olan General Gerhard von
Scharnhorst gibi reformist generallerin
saf disi birakilmasindan derin bir hayal
kirikligina ugramisti. Nisanlisi Marie'ye
von

yazdigi mektuplarda,

Scharnhaorst'un nasil etkisiz kilindigin-
soyle
yetenekli bir

dan yakiniyordu: "Boylesine
adamin etkinligi, bu
kadar cok adamsendecilik ile
karsilastiginda, baskalarinin
gorusleriyle arasinda dogan surekli

friksiyon nedeniyle fel¢ oldugunda



nasil da nasil da azahyor (Bellinger,
2015, s. 70)." Bu
Clausewitz'in

yorumdan,
friksiyonu  yalnizca
fiziksel degil psikolojik bir olgu olarak
gordugu ve hatal fikirlerin rolunun
fiziksel

savasin yurutulmesinde

engeller kadar onemli oldugunu

dusundugu anlasilmaktadir.
Clausewitz daha sonra Savas Uzerine
adli bas

yapitinda  friksiyonun

psikolojik  yonlerini  su sekilde

detaylandirmistir:

"Cogu istihbarat yanhstir ve korkunun

etkisiyle yalanlar ve yanlislar
buyuyerek cogalir. Kural olarak ¢cogu
insan iyi  haberler yerine kotu
haberlere inanmayi tercih eder ve kotu
haberleri abartma
Haberi  kulaktan

tehlikeler dalgalar gibi kisa surede

egilimindedir.
kulaga yayilan

azalabilir; ancak dalgalar gibi

gorunurde bir neden olmaksizin
tekrarlanmaya devam ederler. (...) Bu
dogru fteshis

zorlugu, olaylarin

beklenenden famamen farkl
gorunmesine yol agarak savastaki en
ciddi friksiyon kaynaklarindan birini

olusturur (Clausewitz, 1984, s. 114).”

Enformasyon Operasyonlari Yoluyla
Politik Harp konusundaki son literatur
iIsiginda, 19. yuzyilin  baslarinda
yazilmis olan bu paragrafin gergekten
de yasindan ¢ok daha geng¢ ve guncel

gorundugunu belirtmek gerekir.

Politika Belgesi, No: 1

Clausewitz savas ¢abasinin
belirleyicisi olarak halkin tutkularini
hesaba katarken, teorisi aslen savasin
karsit ordular arasindaki muharebe
alaninda kendini gosfteren siddete
Dolayisiyla,

odaklanmisti. friksiyon

tartismasi ya da savasin sisinin
etkilerini, halktan ziyade oncelikle
ordu, ordunun komutani ve hukumetle
ilgili olarak ele alinmistir. Gergekten de
19. yuzyihn baslarindaki iletisim ve
propaganda araclari, savasin
gidisatinda onemli bir rol oynamakla
birlikte, bugunku kadar hizli ya da
yaygin degildi.
cabasinin belirleyici bir yonu olarak
etkin  bir

mumkun

Dolayisiyla, savas

sekilde  kullaniimalari
degildi.
Enformasyon Operasyonlari Yoluyla
Politik  Harp,
hukumetine ve halkina karsi hibrit

GUunumuzde,

disman ordusuna,
savasin bir parcasi olarak etkili bir

sekilde yurutulebilir  ve savas
amaclarinin ¢coguna siddet olma-dan
ulasilabilecek veya dusmanin siddete
(kinetik operasyonlara) karsi direncini
onemli olcude azaltilabilecekolclde
dismanin iginde friksiyonu yaratabilir

ve yogunlastirabilir.




Politika Belgesi, No: 1

Enformasyon Operasyonlari Yoluyla Politik Harp ve

Friksiyon Yaratma

1948 yilinda George F. Kennan Paolitik
Harbi "Clausewitz'in dokfrininin baris

zamanindaki mantiksal uygulamas!”
olarak  fanimlamistir. En genis
tanimiyla Politik Harp, bir ulusun

ulusal hedeflerine ulasmak icin savas

disinda elindeki fum araclari
kullanmasidir (Kennan, 1948)."
Kennan, Politik Harbin "siyasi
ittifaklar, ekonomik tedbirler (..) ve

propaganda gibi
'dost’
destegi, 'siyah'

'beyaz' acik

eylemlerden, unsurlarin  gizli

psikolojik savas ve

hatta dusman devletlerde yeralti
direnisinin tesvik edilmesi gibi gizli
operasyonlara kadar uzandigini"
belirtir (Kennan, 1948).

Enformasyon (veya Etki)
Operasyonlar,, "Hukumetler veya
organize devlet disi aktarler
tarafindan, cogunlukla stratejik
ve/veya jeopolitik bir sonug¢ elde

etmek amaciyla, i¢ veya dis siyasi

duygular carpitmak icin
gergeklestirilen eylemler" olarak
tanimlanmaktadir (Wardle ve

Derakhshan, 2017, s. 16).

Soguk Savas boyunca Politik Harbin
Enformasyon QOperasyonlari boyutu

yazili basin, radyo ve televizyon
araciligiyla propagandadan
ibaretti. iran'daki 1953 Musaddik

Darbesi, 1973 Sili Darbesi ya da

yapilan

1980'lerde Polonya'daki
gibi

Dayanisma
anti-komunist direnis

hareketflerinin  desteklenmesi  gibi
durumlarda yikici bir etki yaratmak
icin kullanilmis olsa da, bu araclar
nukleer silahlanma yarisi, endustriyel,

ekonomik ve teknolojik rekabet, ortulu

operasyonlar ve vekalet savaslari
uzerinden yurutulen devasa  bir
catisma olan Soguk Savas'in

sonucunda belirleyici olmamistir.
21. yuzyila gelindiginde internetin,
dijital
platformlarinin

sosyal medya
kitle

gorulmemis bir

araclarin  ve
yayginlasmasi,
iletisiminde benzeri
hiz, yayginlik ve birbiriyle baglanti hali
yaratarak Enformasyon Operasyonlari
yoluyla Politik Harp i¢in yeni alanlar
acmistir.  GUnumuzde Enformasyon
Operasyonlart yoluyla Politik Harbin
artan etkinliginin temel nedeni Uug

faktore baghdir:

i) akilli telefonlar aracihgiyla internet
ve sosyal medyaya erisimin goreceli
medya
fikirler,

kurumlar veya benimsenen davalar

hizi ve kolayhlgi, ii) sosyal

platformlarinda konular,
etrafinda olusan dijital topluluklar ve

i)  buyuk sirketler veya otoriter
hukumetler tarafindan kontrol edilen
geleneksel medyanin sadakatleri ve
niyetleri hakkinda populer suphe. Bu

faktorler, acil durumlar veya siyasi



L J
seferberlik zamanlarinda sosyal
medyayr insanlarin ana haber ve

iletisim platformu haline getirmistir.

internet ve sosyal medyanin

Enformasyon Operasyonlari Yoluyla
Politik Harp'a neden daha genis bir
erisim ve etkinlik sagladigini anlamak
icin insan zihninin i¢ isleyisine ve
kolektif
duzeylerdeki iliskimize de bakmamiz
Kolektif duzeyde,

yalnizca veri aktarimi olmadigi, ayni

gerceklikle  bireysel ve

gerekir. iletisimin

zamanda rituelistik bir boyutunun da

oldugu unutulmamahdir: "iletisimin
rituel gorunumu  (..) paylasilan
inanglarin  temsiliyle ilgilidir (Careuy,

1989, akt.
2017, s. 14).” iletisimin ritlel gorustne

Wardle ve Derakhshan,

gore hir gazete okudugumuzda
yalnizca veri almayiz ayni zamanda
"bir kilise katilmak"

gercekligin bir temsilinin 6zneler arasi

ayinine gibi
insasina katilinz. Bu, yeni bir seyin
ogrenilmedigi, ancak dunyanin belirli
bir gorusunun tasvir edildigi ve
onaylandigi bir performanstir (Wardle
ve Derakhshan, 2017, s. 15)."

Bireysel duzeyde, gercekligin ozneler
arasi olarak insa edilen bu tfemsili,
norobilimci David Eagleman'in i¢sel
Model olarak adlandirdigr seyi insa
etme ve guncelleme surecimizi besler
(Eagleman, 2017, s. 56). icsel model,
beynin gercekligin nispeten basit ve
statik bir
korumasina ve boylece ¢ogu tepkinin

anhk goruntusunu
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otomatiklestirilmesine olanak taniyan bir
yapidir: "Gergekliginizi her an sifirdan
yeniden

ingsa etmek igin duyularinizi

kullanmak vyerine, duyusal bilgileri

beynin zaten inga ettigi bir modelle

karsilastirlyorsunuz: onu guncelliyor,

rafine ediyor,duzeltiyorsunuz
(Eagleman, 2017, s. 58)." Boylece ¢ok
daha yavas ve enerji acisindan pahal
olan prefrontal korteksin sulrekli olarak
devreye girmesi gerekmiyor. Bu onemli
evrimsel avantaj, analitik dusinme ve
bilingli karar verme ile iligkili yUksek
beyin fonksiyonlarini kullanmadan,
tanidik bir gorevi yerine getirirken veya
acil bir duruma mudahale ederken
enerjiyi korumamiza ve sorunsuz bir
sekilde hareket etmemize olanak tanir.

Eagleman, zahmetsiz ve sorunsuz
performans gOsteren bu insan
yetenegini "Akig" olarak
adlandirmaktadir:

"Akis sirasinda beyin hipofrontalite
durumuna  girer, yani prefrontal

korteksin bazi bolumleri gecici olarak
daha az aktif hale gelir. Bunlar soyut
dusunme, gelecegi planlama ve kiginin
benlik duygusuna odaklanma ile ilgili
alanlardir (Eagleman, 2017, s. 92)."

Noérobilimci Daniel Kahneman, Thinking,
Fast and Slow (2011) adh ufuk acici
¢alismasinda, insan beyninin i¢ modelin
statik
islevlerini Sistem | olarak ayirir. Bilingli

resmine dayanan otomatik
olarak gergeklikle etkilesime giren ve i¢

modeli duzelten ve guncelleyen daha



yuksek analitik islevler ise Sistem Il
olarak adlandirilir (Kahneman, 2011).
insanlar karar verirken blyulk olcide i¢
Baska bir
deyisle, insanlar cogu zaman otomatik

modellerine guvenirler.
pilotta ya da Sistem I'de calisirlar
(Kahneman, 2011, s. 25). Bir seylerin
ters gittigini hissetmedikleri surece
Sistem Il aktive edilmez. Bunun nedeni
sadece enerjiyi korumak istemeleri
degil, aynm zamanda "[otomatik
becerilere] bilincli olarak mudahale
etme girisimlerinin  tipik  olarak
performanslarini kotulestirmesidir
(Eagleman, 2017, s. 91). "Dolayisiyla,
beklenmedik  bir

oldugunda, bir sonraki adimda ne

"biling, durum
yapacagimizi bulmamiz gerektiginde
devreye girer (Eagleman, 2017, s. 99)."

Enformasyon Operasyonlari Yoluyla
Politik Harp, insan zihninin bu ¢alisma
mekanizmalarini istismar
edebilmektedir. Bu istismarin ayrintil

prosedurleri bu ¢alismanin kapsami

disinda olmakla birlikte[5], ana
yontemler olarak asagidakileri
sayabiliriz:

bolunme ve
halkin
hukimete ve ordu gibi kurumlarina

i) Insanlar arasinda
kutuplasmayi kiskirtmak,
olan guvenini sarsmak i¢cin yanhs bilgi
yaratilmasi veya kismen dogru bilginin
silah haline getirilmesi.

[5]Bu konuyu ele alan bir ¢alisma icin bkz: Tugtan (2022).
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i) Kanaat onderi olarak sahte dijital
kisiliklerin olusturulmasi ve sosyal
medya hesaplari uzerinden
propaganda yayilmasi.

i) Kisisel saldirilar veya ¢evrimigi taciz
yoluyla gergek kamuoyu liderlerinin
etkisini  zayiflatmak icin  trollerin
istihdam edilmesi.

iv) Sahte veya silah haline getirilmis
anlatilari yaymak veya gevrimigi ftaciz
kampanyalarini desteklemek igin bot
adi verilen sahte hesaplarin
olusturulmasi ve koordineli bir sekilde
kullanilmasi.

v) Secim sonuclarina mudahale etmek
amaciyla toplumun belirli kesimlerinin
oy verme davranisini manipule etmek
hedefli

icin cografi mesajlarin

kullanilmasi.

Kullanilan yontem ne olursa olsun,

istenen etki acisindan sunlari
onerehiliriz:

Enformasyon Operasyonlari Yoluyla
Politik Harp, hedef dudlkenin halki,
hukimeti ve ordusunun zihninde
friksiyon yaratmayi amaclar. Bunu da
onlarin gergeklikle olan iliskilerini
yapar.

terimlerle ifade edecek

zedeleyerek Naorobilimsel
olursak,
enformasyon operasyonlari yoluyla
Politik Harbin etkisi ya devreye girip
Sistem I'in dayandigi i¢ modeli
duzeltmesi gerekirken Sistem II'yi felg
etmek; ya da i¢ modeli dizeltmeye

gerek yokken Sistem Il'yi harekete ge-



cirerek Sistem | tarafindan yonetilen

otomatik islemleri yavaslatmak ve
karmasiklastirmak olarak
tanimlanabilir. Baska bir deyisle
Enformasyon Operasyonlari Yoluyla

Politik Harp yanlis yondeki bir akisi
desteklediginde ya da dogru yondeki
bir akisi  kesintiye ugrattiginda
friksiyon ortaya ¢ikar. Baska bir yerde,
hibrit
Clausewitz'in

savasin bu

klasik
kavramindan ayirmak icin Hibrit Savas
2022),
kullanmistim. Cunku

yeni ozelligini

Savas  Sisi
Sisi (Tugtan, terimini
konvansiyonel
sisinin aksine, bu

savasin yeni

belirsizlik turd bir yan urun degil,
"stratejik ve/veya jeopolitik sonuglar"
elde etmek icin kasitl olarak kullani
lan bir savas silahidir. Dahasi, savas
sisi esasen muharebe zamanlarinda

savas alaninda ortaya cikarken, hibrit

Konvansiyonel Savasin Sisi

Ordu Hukumet

Politika Belgesi,

savasin sisi kamuoyu forumlarinda

orfaya cikar ve muharebe
degildir.
Gerasimov'un fanimladigr gibi, hibrit

zamanlariyla sinirli Valery

savaslarda siddet icermeyen ve askeri
siddet
iceren ve askeri aracglardan once gelir

olmayan araclar genellikle
ve ordudan ziyade dusman nufusu ve
hedef alir

25). Dolayisiyla, etkilerinin

hukumetini (Gerasimov,
2016, s.
yogunlugu agisindan, konvansiyonel
savasin sisinin oncelikle orduyu ve
komutanlarini, ardindan hukumeti ve
etkiledigi
soylenebilir. Hibrit savasin sisinde ise
hibrit
sonra

ancak ondan sonra halki

bu siralama tersine doner:

savasin sisi  oncelikle halki,

hiukumeti ve en son olarak da orduyu

ve komutanlarini etkiler. Bu farki
gorsel olarak su sekilde fasvir
edebiliriz:

No: 1

Hibrit Savasin Sisi

insanlar

Sekil 1: Konvansiyonel Savasin Sisi ve Hibrit Savasin Sisi
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Sonug¢: Clausewitzci Bir Hibrit Savas Teorisi ve Olasi

Kullanim Alanlari

Bu c¢alisma, Clausewitzci friksiyon
kavraminin, iletisim ve norobilim
hipotezlerini Clausewitzci savas

teorisinin genel teorik c¢ergevesine
entegre etmek i¢in kullanilabilecegini
one surmektedir. Enformasyon
Operasyonlari Yoluyla Politik Harbin
amag¢ ve yontemleri, hedef ulkenin
halki, hUkumeti ve ordusunun zihninde
friksiyon

yaratilmasi acisindan

anlasilabilir.  Friksiyon ise Daniel

Kahneman'in Sistem | ve Sistem Il ve

David Eagleman tarafindan
tanimlanan akis kavrami gibi
norobilimsel algi ve karar verme

kavramlari agisindan tanimlanabilir.

Buna gore, friksiyon yaratilmasi,

hedef kitlelerin gergeklikle iliskisini

bozarak, durup durumu yeniden

degerlendirmeleri gereken bir
zamanda otomatik tepkilerle devam
etmelerini ya da devam etmeleri daha
iyi olacakken tereddut icinde otomatik
bir tepkiyi kesmelerini saglayarak
hibrit
savas agisindan friksiyon, akisin yersiz

gerceklestirilir.  Dolayisiyla,

bir sekilde devam ettirilmesi veya

kesintiye ugratiimasi olarak

tanimlanabilir. Bu teorik c¢ercevede,

Enformasyon Operasyonlari Yoluyla
Politik ~ Harbin  amac  asagidaki
kavramsal asamalar altinda

degerlendirilebilir:

i)Hedef kitlenin gergeklikle iliskisini

bozacak Hibrit Savasin  Sisi'nin
yaratilmasi;

ii)istenen sonuclara dogru akisi tesvik
etmek veya istenmeyen sonucglara
dogru akisi kesmek icin bu ¢arpitilmis
iliskinin manipule edilmesi;

ii)Hedef halk, onlarin hukumeti ve
saldiran farafin

ordulari arasinda,

amaclarina direnmelerini daha zor

hale getirecek manipule edilmis

akislarin  sonucu olarak friksiyon
yaratilmasi ve

iv)istenilen sonuclara ulasmak icin
Enformasyon Operasyonlari

tarafindan yaratilan friksiyonun
etkilerini artirmak ve kullanmak igin
diger siddet icermeyen veya siddet
iceren; gizli veya agik Politik Harp

araclarinin kullanilmasi.

Hibrit savasin daha genis baglami

icinde, bu asamalar duruma gore
gerekirse konvansiyonel askeri gug
kullanimiyla desteklenebilir. Bu

kavramsal c¢erceve friksiyona karsi
direnc¢ olusturmak icin de kullanilabilir.
Bu ¢erceve, ¢cok daha buyuk bir sorun
konusuna

olan dezenformasyon

odaklanmak yerine, friksiyon
yaratmayr amaclayan, yani dusman
bir devletin amaclarina yanit vermeuyi
zorlastiran, ozellikle devlet aktorlerle
onlarin

veya sponsorlugunda

yurutalen operasyonlara

odaklanmamizi saglar. Bu tur operas-



yonlar tfarafindan uretilen akislar
hukumetler tarafindan izlenebilir,
tespit edilebilir ve ortadan
kaldirilabilir, ¢unkd istihbarat ve
guvenlik  kurumlari ozel aktorlere
kiyasla kendi ulkelerinin infosferini
izleme konusunda daha fazla

kabiliyete sahiptir. Hikumetler ayrica

sosyal medya ve internet ilefisim
hizmetleri saglayan buyuk teknoloji
sirketlerinin ulusal guvenlik
konulariyla ilgili isbirligini saglamak
icin daha iyi bir konumdadir. Bireysel
ve kolektif

olusturmak i¢in

dizeyde dayanikhihk
literaturde onerilen
genel bilgi okuryazarhgi, ¢urutme ve
on curutme yontemleri de faydaldir,
ancak bu genel yontemler hukumet
bahsedilen

duzeyinde yukarida

gozetim olmadan etkili olamaz. Cunku

genel dayanikhlik yontemleri
dezenformasyon  kaynakh  sosyal
sorunlart  azaltabilir ve  boylece
toplumsal dayanikliligin

olusturulmasina yardimcr olabilirken,
ulkenin devlet destekli
Politik
kampanyalarina yeterince etkinlikle

yabanci bir

veya koordineli Harp

direnc olusturamazlar: Devlet

dizeyinde bir enformasyon

operasyonu, devlet duzeyinde hir
yanit gerektirir. Devlet destekli veya
koordineli bir kampanya ile devlet disi
bir olay arasindaki ayrimi yapmanin
her zaman

kolay olmadigi

unutulmamalidir. Pek ¢ok durumda,
devlet destekli

aktorler tarafindan istenen bir sonuca

devlet disi olaylar
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dogru bir akis yaratmak icin bir dalga
gibi kullanilabilir. Covid-19 Pandemisi
sirasinda yasanan asi tereddutleri
tarihli  bir

saghk fedavileriyle

bunun yakin ornegidir:

"Dogal ilgilenen

yoga anneleri hbhir anda Facebook
kaynakl bir tibbi yanlis bilgi girdabinin
icine ¢ekildi. Tek bir tiklamayla, ¢akra
hizalamasi ve etkisi supheli Ayurveda
ilaglarini tartisan bir gruptan, hatal bir
sekilde Covid-19 asisinin hukumetin
etmesini

vatandaslarini takip

saglayacak bir mikrocip icerecegini
iddia eden bir gruba gecgebiliyorlardi.
Oradan da beyazlarin Ustunlugunu
savunan

iceriklere ya da 11 Eylul

saldirilarinin  birer sahte bayrak
saldirisi oldugunu iddia eden komplo
tearisi iceriklerine sadece bir ya da iki
tik uzaktaydilar (Jankowicz, 2021, s.

Xiv)."

Bu ornekte de gorulebilecegi gibi,
sozde bilimsel dogal tedaviler
nedeniyle asi tereddudu kesinlikle
buyuk bir halk saghgi sorunu olsa da,
devlet destekli hesaplarin
orkestrasyon ¢abasiyla
desteklenmedigi surece, Hibrit Savas
¢abasinin pargasi olmasi gerekmez.
Beyazlarin  ustunlugunu  savunan

icerikler ya da komplo teorileri, toplum
icin siyasi bir sorun teskil etse de,
yabanci bir saldirinin pargasi degil, ig
siyasi tartismalarin bir pargasi olabilir.
arasindaki konu

Yine de, bunlar

baglantilarini Enformasyon

Operasyonlari Yoluyla bir Politik Harp



kampanyasi yararina manipule
etmenin ne kadar kolay oldugu acikfir.
Ozel kisiler ya da aktérler hangisinin
hangisi oldugunu belirleme imkanina
sahip degilken, hukumetler yasal ve

kurumsal gucleri sayesinde bu imkana

sahiptir. Hukumetler kurumsal ve
yasal kapasitelerini kullanarak
yabanci dusmanlarin (ve bazen de

dostlarin) Paolitik Harp kampanyalarini
takip edip ¢okertehilirler.
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Bu ayni zamanda devlet kurumlarinin

yanlis
tezahurleriyle (Demokratik bir duzen

¢abalarini, bilginin  tum
icin fazlasiyla buyuk ve mudahaleci bir
gorev ustlenerek) mucadele etmeye
calismak yerine, friksiyon yaratmaya
yonelik organize girisimlerin isaretleri
infosferini

icin  kendi  ulkelerinin

izlemekle sinirlamalarina olanak

taniyacaktir.
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